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1. Spoleczenstwo Informacyjne.

Od kilkunastu lat spoteczenstwo w jakim si¢ znajdujemy staje si¢ ,,Spoteczenstwem
Informacyjnym”. Pojecie ,,Spoteczenstwa Informacyjnego” jest szeroko opisywana w
literaturze, trafnym wydaje si¢ by¢ okreslenie, ze ,,spoteczenstwo informacyjne jest
etapem w rozwoju cywilizacji, w ktérym spoteczenstwo i gospodarka skoncentrowane
sa na produkcji, dystrybucji i uzytkowaniu informacji; informacja i wiedza staja si¢
podstawowymi czynnikami produkcji” [1].

Jezeli informacja jest glownym czynnikiem produkcji mozemy moéwi¢ o nowej
gospodarce opartej na zastosowaniu wiedzy a nie na samej produkcji. Jednym z
kluczowych elementéw ktory kreuje obraz spoteczenstwa informacyjnego jest postep
technologiczny. Rozwdj technologiczny przebiega wokot gtownych nurtow badan
naukowych, od ktorych zaleza dalsze przemiany, sa to migdzy innymi: sprzet,
oprogramowanie, teleinformatyka.

1.1. Nowa Gospodarka.

W budowanie spoteczenstwa informacyjnego zaangazowane jest wiele panstw
Europy. Powstaje wiele planéw oraz inicjatyw, ktdre opisuja przeobrazenia oraz
zatozenia dla spoleczenstwa informacyjnego. W 2002 roku powstata inicjatywa
»eEurope 2005: An information society for all” [2], ktora bazuje na dwoch glownych
grupach aktywnoS$ci. Pierwsza obejmuje nowoczesne elektroniczne formy ustug dla
spoteczenstwa (e-government, e-lerning, e-health) oraz dynamiczne $rodowiska dla e-
businessu. Druga moéwi o infrastrukturze teleinformatycznej oraz zagadnieniach
bezpieczenstwa.

Podobne strategie zostaly utworzone dla Polski jest nim migdzy innymi ,,Strategia
informatyzacji Rzeczypospolitej Polskiej - ePolska” [3]. Zostaly wyodrgbnione obszary
w obrgbie ktorych, projekty moga zosta¢ zrealizowane. S to:

e  Powszechny dostep do tresci i ustug udostgpnianych elektronicznie,
e Tworzenie warto§ciowej oferty tresci i ustug,
e  Zapewnienia warunkéw ich efektywnego wykorzystania.
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Wyodrgbniono rowniez projekty, ktore sa krytyczne dla informatyzacji Polski; sa to:
e Szerokopasmowy dostgp do Internetu w kazdej szkole (Infrastruktura
dostepu, bezpieczenstwo sieci),
e Wrota Polski” (zintegrowana platforma ustug administracji publicznej dla
spoteczenstwa informacyjnego),
e  Promocja Polski w Internecie,
e  Powszechna edukacja informatyczna.
Czgs¢ projektow zostato juz zrealizowanych, niektore sa w trakcie realizacji. Takimi
projektami sa np.: eTEN, IDA-II, eContent.

1.2. E-commerce.

Elektroniczna gospodarka obejmuje wiele zagadnien, ktore czgsto uwazane sa za
tozsame sa nimi np.: e-biznes, e-commerce. Chcac uscisli¢ termin e-commerce mozemy
przyjac, ze jest to ,,proces sprzedawania i kupowania produktow i ushig, a wigc
zawierania transakcji handlowych z wykorzystaniem $rodkéw elektronicznych,
prowadzony za posrednictwem Internetu” [1]. Aktualnie prowadzonych jest wiele badan
w tym zakresie, niektore sa wprowadzane w praktyce. Wsrdd rozwiazan, ktore zostaly
zrealizowane mozna wymieni¢ np.: aukcje internetowe, sklepy internetowe, serwisy
ogloszeniowe, wirtualne gietdy. Opis konkretnych rozwiazan formowych z tej
dziedziny mozna znalez¢ np. w [4].

Rozwdj istniejacych juz galezi elektronicznego handlu jak i tworzenie nowych w
duzej mierze zalezy od popularnosci Internetu. Prognozy przeprowadzane przez wiele
firm badawczych jednoznacznie wskazuja na ciagly wzrost uzytkownikéw Internetu na
$wiecie. Bania przeprowadzone przez TNS OBOP, wskazuja, ze pod koniec 2003 roku
dostgp do Internetu deklarowato 29% powyzej 15 roku zycia, z czego 23% korzysta z
niego przynajmniej raz w miesiacu.

Innym istotnym sygnatem wskazujacym na znaczne rozprzestrzenianie si¢ Internetu
w Polsce sa wyniki przedstawione przez Telekomunikacje Polska. Ustuga
,Neostarada”, uruchomiona przez TP, w maju 2004 roku osiagn¢la dwiescie tysigcy
uzytkownikdéw, a prognozy wskazuja, ze na poczatku 2005 roku liczba ta ma si¢
podwoic.
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Tabela 1. Dokonywanie zakupow on-line. Zrodto: TNS OBOP.
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Istotnym badaniem dla e-commerce jest jaki procent Internautow dokonuje zakupow
przez Internet. Firma badawcza TNS OBOP, wskazujg, ze w listopadzie 2003 roku
wyniost on rekordowo o 22% (tabela 1).

Przedstawione prognozy sa bardzo optymistyczne, nie mniej jednak istnieje wiele
trudnosci, ktére powstrzymuja rozwdj elektronicznego handlu.

1.3. Bariery dla rozwoju e-commerce.

Charakterystyczna cecha ustug e-commerce jest rodzaj informacji bioracych w nim
udzial. Informacja, jako zasob najbardziej pozadany, powinna by¢é w szczegolny sposob
chroniona. Wspolczesne technologie pozwalaja zadbaé o odpowiedni poziom
bezpieczenstwa przesylanych danych, glownie wykorzystujac mechanizmy
kryptograficzne. Mozemy zadbaé: o integralnos¢ danych (informacje zostana
wymienione bez jakichkolwiek poprawek czy zmian), o poufnos¢ danych (informacje
zostang przekazane w sposob tajny, mozliwo$¢ ich odczytani beda miaty tylko
upowaznione osoby), o anonimowos¢ danych (informacje moga byC przesylane w
sposob, ktory nie bedzie ujawnial tozsamosci nadawcy, odbiorcy), oraz
niezaprzeczalnosci danych (informacja wystana lub odebrana przez nadawce/odbiorce
jednoznacznie wskazuja na ten fakt bez mozliwosci oszukania).

Pomimo zapewnien organizacji zajmujacych sig¢ elektronicznym handlem o
bezpieczenstwie zakupow, wilasnie bezpieczenstwo jest jedna z glownych barier w
rozwoju e-commerce (tabela 2) [5]. Badania wskazuja, ze 69% ankietowanych podato
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Tabela 2. Powody, dla ktérych konsumencie nie dokonuja zakupow przez Internet.

»orak zaufania do e-sklepow” jako glowna przyczyng powstrzymywania si¢ od
dokonywania zakupow przez Internet. Kolejnym elementem wptywajacym na ogdlna
ocen¢ bezpieczenstwa jest ,,dokonywanie ptatnosci w sposob elektroniczny™; blisko
polowa ankietowanych wyrazito ta obawe.
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Innym czynnikiem, ktéry hamuje rozwoj handlu elektronicznego w Polsce jest
staba infrastruktura telekomunikacyjna. 67% ankietowanych nie posiada dost¢pu do
Internetu. W duzych miastach blisko potowa mieszkancéw moze skorzysta¢ z Internetu
natomiast jedynie 16% mieszkancow wsi posiada taka mozliwos¢ (tabela 3).
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Tabela 3. Dostep do Internetu w zaleznoéci od miejsca zamieszkania. Zrédto: TNS
OBOP.

Firmy inwestujace w e-commerce powinny posiada¢ dostep do szerokopasmowych
laczy Internetowych. W wielu matych miasteczkach oraz wsiach Polski nie ma
przytaczy do szybkich sieci Internetowych. W duzych miastach Polski dostep do
szerokopasmowych tacz Internetowych jest na poziomie europejskim, niestety optaty sa
kilkakrotnie wigksze niz w Europie.

2. Zagrozenia
Analizujac zagrozenia istniejacego handlu elektronicznego oraz jego rozwoju,

bezpieczenstwo informacji wydaje si¢ by¢é kluczowym zagadnieniem. Aktualnie w
procesie e-commerce gldéwna rolg petnig aplikacje typu klient-serwer; przyktadem moga
by¢ aplikacje bazujace na WWW. Bezpieczenstwo takich ustug sieciowych ma trzy
newralgiczne elementy. Sktadaja si¢ na nie [6]:

e Bezpieczenstwo po stronie klienta;

e Bezpieczenstwo wymiany danych;

e Bezpieczenstwo po stronie serwera.
Szczegdlowa analiza wspomnianych zagadnien jest bardzo zlozona. Zajmuje si¢ nimi
wiele organizacji tworzac odpowiednie normy, ktdre wyznaczaja praktyczne standardy
bezpieczenstwa, np. [7], [8], [9], [10], por. tez [11]. W pracy tej zwrocimy uwage na
niektore zagadnienia zwigzane z zapewnieniem bezpieczenstwa, zwlaszcza takie, ktore
mozna stosunkowo tatwo wprowadzi¢ w systemie e-commerce.

2.1 Klient

Strona klienta opisuje zabezpieczenia po stronie uzytkownika systemow e-
commerce. Istotnym elementem jest prawidlowe zabezpieczenie systemoOw
operacyjnych oraz aplikacji, z ktorych klienci elektronicznego handlu korzystaja. W
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tym celu nalezy zadba¢ migdzy innymi o najnowsze uaktualnienia systemow, aplikacji
oraz baz wirus6w programu antywirusowego. Warto rowniez zaopatrzy¢ si¢ w osobista
»Sciang ognia”, ktéora pomoze uchroni¢ komputery klienckie przed niepozadanym
ruchem z sieci. Zazwyczaj mniejsza rol¢ przywiazuje si¢ do komputeréw klienta niz
serwera, powoduje to, ze sg one celem wielu atakow.

2.2 Wymiana danych

Ochrona informacji przekazywanych migdzy klientem a serwerem jest kolejnym
istotnym sktadnikiem bezpieczenstwa. Informacje przekazywane przez Internet sa
narazone na wiele zagrozen [12]. Sa one zwiazane z ich poufnos$cia, anonimowoscia,
niezaprzeczalno$cia, integralnoscia. Korzystajac z aplikacji, ktore posiadaja
zaimplementowane moduly kryptograficzne mozna zapewni¢ stosowny poziom
bezpieczenstwa. Glownie uzywane moduly kryptograficzne to: podpis cyfrowy,
szyfrowanie, schemat podzialy sekretu i inne protokoty kryptograficzne a takze funkcje
kryptograficzne.

2.3 Serwer

Ochrona danych zgromadzonych na serwerze oraz zabezpieczenie samego serwera,
to kolejne elementy bezpieczenstwa. Serwer, jako komputer dzielacy okreslone ustugi,
posiadajacy dostgp do wielu informacji, jest ogniwem mocno zagrozonym.
Bezpieczenstwo serwerdw sieciowych powinno sta¢ na najwyzszym poziomie,
zagadnienie to jest bardzo obszerne i zréznicowane. Chcac sprosta¢ wymaganiom
nalezy pamigta¢ o wprowadzonych normach dotyczacych bezpieczenstwa [7] i stworzy¢
wlasne mechanizmy zapewniajace stosowny poziom bezpieczenstwa.

3. Krytyczne niebezpieczenstwa
Ataki na infrastruktury teleinformatyczne posiadaja rézny charakter oraz rdézne
nat¢zenie [13] (tabela 4). Najbardziej powszechnym naduzyciem, jest ,,gromadzenie

Rozktad procentowy typow incydentow
(bez kategorii "gromadzenie informac;ji")
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Tabela 4. Rozktad procentowy typow incydentow.
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informacji”’, czyli gtownie skanowanie. Wedlug CERTU Polska, liczba tego typu
incydentow nie przedstawia realnego zagrozenia dla infrastruktury sieciowej poniewaz
nie $wiadczy to wylacznie o przygotowywaniu przysztych, atakow ale jest nastgpstwem
wczesniej udanych atakdéw na sieci i komputery.

Glowne typy odnotowanych incydentdw przedstawione w tabeli 4, pokazuja
r6znorodno$¢ mozliwych naduzy¢ w Internecie. Incydenty towarzyszace procesom,
ktore realizuja ustugi e-commerce, mozna podzieli¢c na dwie grupy: incydenty
zagrazajace klientom oraz incydenty zagrazajace podmiotom $wiadczacym ustugi
(serwerom). Analizujac bezpieczenstwo ushugi e-commerce jako pewnego procesu,
warto zauwazyC, ze krytyczne niebezpieczenstwo procesu lezy w duzym stopniu po
stronie serwera ustug, a w mniejszym po stronie klienta.

3.1.Klient uslug e-commerce

Zanotowane naduzycia przez CERT Polska w roku 2003 [13], wskazuja, ze
najpowszechniejszym zagrozeniem poprawnosci uzycia ustug e-commerce, jest
»ztosliwe oprogramowanie”. W jego sktad wchodza glownie robaki sieciowe, wirusy
oraz konie trojanskie. Innymi, powszechnie stosowanymi naduzyciami sa ,,niechciane
lub obrazliwe tresci”, czyli spam. Wspomniane ataki nie stanowia jednak duzego
zagrozenia dla procesu e-commerce poniewaz ich szkodliwosé dla klienta jest dosyc
niska, a zapobieganie stosunkowo proste.

Oproécz incydentdw mato szkodliwych, mozna zauwazy¢ naduzycia bardzo grozne.
W ich sktad wchodza ,,wlamania” (wlamania na konto uprzywilejowane lub zwykle),
»oszustwa komputerowe” (nieuprawnione wykorzystanie zasobow, naruszenie praw
autorskich, podszycie sig), ,,bezpieczenstwo informacji” (nieuprawniony dostgp do
informacji). Przyktadem ilustrujacym potencjalne zagrozenie dla proceséw e-commerce
moze by¢ atak sktadajacy si¢ z wymienionych incydentéw. Pierwszym krokiem moze
by¢ zdobycie uprawnien uprzywilejowanych (,,wlamanie”) w pewnym systemie
operacyjnym  komputera  klienckiego. Drugi krok moze polega¢ na
nieuprzywilejowanym dostgpie do informacji (,,bezpieczenstwo informacji”).
Ostatecznym krokiem moze by¢ podszycie (,,0szustwo komputerowe”), z pomoca
ktérego mozna zdalnie wysta¢ poufne informacje zdobyte w kroku drugim jako catkiem
inna osoba na przyklad ofert¢ w aukcji internetowej ktorej realizacja doprowadza do
bankructwa .Powszechnos¢ takiego rodzaju atakow jest stosunkowa niska nie mniej
jednak konsekwencje moga by¢ bardzo wysokie.

3.2. Serwer uslug e-commerce

Serwer ustug e-commerce jest elementem krytycznym catego procesu. Gloéwnym
powodem takiego stwierdzenia jest fakt, ze wigkszo$¢ ustug e-commerce nie moze by¢
poprawnie zrealizowana bez posrednictwa réoznych serwerdw sieciowych. Naduzyciami,
ktore wydaja si¢ by¢ zagrozeniem dla serweréw sieciowych moga by¢ ,,wlamania”,
,»oszustwa komputerowe”, ,,bezpieczenstwo informacji” oraz ,,dostgpnos¢ zasobow”
(ataki blokujace DoS oraz DDoS). Wymienione ataki maja miejsce z podobna
czgstotliwoscia, zagrozenia sa podobne jak w przypadku opisywanym dla klienta z ta
roznicy, ze informacje przechowywane na serwerach sa zazwyczaj krytyczne.

Wsrod wspomnianych incydentow warto wyrdzni¢ jeden, czyli ,,dostgpnosé
zasobow”. Ataki te polegaja na blokowaniu serwerdéw (np. rozproszony atak odmowy
ustugi, DDoS), ich szczegblne niebezpieczenstwo tkwi w tym, ze ich powstrzymanie



Informatyka Narzedziem Wspotczesnego Zarzadzania, PJWSTK, Warszawa 2004

jest szczegolnie trudne, a czasami praktycznie niemozliwe do wykonania. W tym
wypadku naduzycia niegrozne dla pojedynczego klienta (np. bombardowanie spamem),
moze doprowadzi¢ do duzych strat dla dostawcy ustugi e-commerce powstatych w
wyniku uniemozliwienia pracy serwera.

4. Biezace rozwigzania bezpieczenstwa

Ochrona infrastruktury teleinformatycznej danej organizacji jest zagadnieniem
bardzo zlozonym. Konkretne wdrazane rozwiazania powinny by¢é poprzedzone
stworzeniem polityki bezpieczenstwa, w obrgbie ktorej nie zawieraja si¢ konkretne
rozwigzania a ogé6lne wymogi. Dzigki ogélnemu charakterowi polityki mozna ja
zastosowa¢ w dowolnym momencie rozwoju technologicznego poniewaz zmieniajac
konkretne rozwiazania informatyczne nie naruszamy zdefiniowanej polityki
bezpieczenstwa. Analizujac ataki przeprowadzane w 2003 roku zarejestrowane przez
CERT Polska, mozna wskaza¢ obszary zabezpieczen, ktore sa niezbgdne dla
bezpiecznego systemu teleinformatycznego.

4.1. Klient uslug e-commerce

W sktad najliczniejszych atakow na systemy operacyjne klientow ustug e-
commerce wchodza robaki sieciowe, wirusy, trojany oraz spam. Robaki sieciowe,
wirusy oraz trojany maja rozny charakter, moga by¢ niegrozne, ktore jedynie
rozprzestrzeniaja si¢ w sieci komputerowej (np.: ,,Korgo.I”) oraz takie, ktoére blokuja
duze serwisy Internetowe (atak DDoS: np.: ,,Kozog”). Zagrozenie moze by¢ duze ale
przeciwdziatanie jest dosy¢ proste poniewaz, wystarczy posiada¢ odpowiednia ochrong
antywirusowa z aktualnymi bazami sygnatur wirusow zeby prawdopodobienstwo
skutecznej infekcji zmalato znacznie. Raporty mowiace o bezpieczenstwie w Internecie
[14] wskazuja, ze o poprawng ochrong antywirusowa dba okoto 76% uzytkownikow.

Wirusy oraz robaki Internetowe nie sa silna bronig poniewaz, rzadko wymierzone
sa w konkretna organizacj¢, a raczej rozprzestrzeniane sa masowo liczac na bledy w
systemach operacyjnych oraz aplikacjach komputerowych.

Innymi masowo uzywanymi naduzyciami sa ,nie oczekiwane przez odbiorcg
tresci”, czyli najczgsciej spam. Szkodliwo$¢ tego typu ataku jest mata poniewaz
zasadniczo nie powoduja one zniszczen w systemach komputerowych, a jedynie
powoduja dodatkowa pracg przy filtrowaniu otrzymywanych wiadomosci. Istnieja
aplikacje, ktore moga zajac si¢ filtrowaniem aplikacji za nas, badania wskazuja [14], ze
okoto 20% uzytkownikow Internetu, korzysta z ich pomocy.

Oprocz wspomnianych atakow sieciowych, istnieja inne, ktore moga by¢ bardzo
grozne. Sa to: ,wlamania”, ,oszustwa komputerowe”, ataki naruszajace
,bezpieczenstwo informacji”. Komputery klientéw ustug e-commerce sa zazwyczaj w
duzo mniejszym stopniu zabezpieczone niz serwery, dlatego skuteczno$é
wspomnianych atakow wobec klientow jest duza. Powodem takiego stanu rzeczy jest
zazwyczaj fakt, ze ewentualne ryzyko wiazace si¢ z udanym atakiem na taki system,
jest mate w poréwnaniu z kosztem skutecznych zabezpieczen. Podstawowa ochrona
przed wlamaniami sa systemy zapory sieciowej (firewall, §ciana ogniowa), czyli
oprogramowania shizacego do pelnej kontroli ruchu w komputerze klienta,
wchodzacego 1 wychodzacego. Badania pokazuja [13], ze ponad 50% uzytkownikow
Internetu  korzysta z takiej ochrony. Nalezy roéwniez pamigtac o poprawkach
wydawanych do uzywanych systemoéw oraz aplikacji komputerowych, gdyz w glowne;j
mierze za pomoca luk w oprogramowaniu mozliwe sa wspominane naduzycia.
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Odpowiedzia na ataki zwiagzane z bezpieczenstwem informacji oraz oszustwami
komputerowymi moga by¢ systemy ochraniajace integralno$§¢ danych oraz dostgp do
danych. W tym celu systemy te najcze$ciej wykorzystuja moduly kryptograficzne.
Przykltadem moga systemy szyfrowania plikow (chroniace dostgp do informacji
przesytanej i przechowywanej) oraz aplikacje korzystajace z podpisu cyfrowego
(zapobiegajace podszyciu si¢ i innym oszustwom).

Pomimo mozliwosci technologicznych, komputery klientéw ustug e-commerce, sg
w swej wigkszosci stabo zabezpieczone. Inaczej jest w przypadku serweréw ushug e-
commerce.

4.2. Serwer ustlug e-commerce

Serwery sieciowe sa elementami krytycznymi dla calego procesu e-commerce.
Wspominane ataki takie jak: ,wlamania”, ,0szustwa komputerowe”, ataki na
,bezpieczenstwo informacji” oraz ,,dostgpnos¢ informacji” sg najczestszymi atakami na
serwery ushig e-commerce. Metody ochrony przed takimi atakami sa podobne jak w
przypadku klientow z tg roznica, Zze o bezpieczenstwo serwerow dba zazwyczaj zespot
specjalistow, stale $ledzacych zagrozenia w Internecie. Implementacja infrastruktury
teleinformatycznej jest poparta stosowna polityka bezpieczenstwa, a jej realizacja opiera
si¢ na wyznaczonych standardach bezpieczenstwa [7].

Istotnymi elementami zwigkszajacymi ochrong informacji, zarowno serwerdéw jak i
catego procesu e-commerce sa moduly kryptograficzne. Szczego6lnie silng bronia przed
naduzyciami sa protokoty kryptograficzne, ktore korzystajac z wielu technologicznych
mechanizméw jakie daje np. kryptografia, pozwalaja w skuteczny sposéb zadbaé o
ochrong informacji. O sile protokotu stanowia jego wtasciwosci [15]:

o Kazdy uzytkownik protokolu musi go znaé¢ i kolejno wykonywaé wszystkie

kroki.

o Kazdy uzytkownik musi zgodzi¢ si¢ na jego stosowanie.

e  Protokot nie moze myli¢; kazdy krok powinien by¢ dobrze zdefiniowany i nie

moze wystapi¢ jakakolwiek szansa na nieporozumienie.

e  Protokét musi byé kompletny; dla kazdej mozliwej sytuacji musi by¢ podany

odpowiedni sposdb postgpowania.

e  Protokoét powinien zezwala¢ jedynie na wykonywanie takich operacji, ktore sa

W nim przewidziane.

Przyktadowymi  protokotami  kryptograficznymi  moga  by¢:  protokot
elektronicznego glosowania [16], zaliczany do tzw. elektronicznej demokracji (e-
democracy) lub protokoét elektronicznego przetargu [17], realizujacy jedno z zadan e-
commerce. Dzigki protokolom kryptograficznym mozemy uzyskaé wilasciwy poziom
ochrony informacji, zapewniajac mi¢dzy innymi anonimowos¢ zrodta danych i ich celu
przeznaczenia, integralno$¢, poufno$¢ i niezaprzeczalno$¢ informacji, a takze
odpowiednia autoryzacje informacji.

5. Podsumowanie

W pracy zaprezentowano kierunki rozwoju ushug e-commerce, mozliwosci jakie sig
przed nimi otwieraja oraz zagrozenia, ktore czyhaja na tego rodzaju procesy. W ciagu
ostatnich kilku lat aktywno$¢ firm w sektorze elektronicznej gospodarki znacznie si¢
zwigksza. Proces ten jest jednak zagrozony, istniej wiele barier, ktore hamuja rozwoj
elektronicznego handlu. Za gltéwna przyczyng blokujaca rozwoj e-commerce mozna
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uzna¢ bark zaufania inwestoréw oraz klientow ushug internetowych do gwarantowanego
w tych ushugach poziomu bezpieczenstwa informacji. Innym, wazny elementem jest
stabo rozwinigta infrastruktura teleinformatyczna kraju, co wiaze si¢ z mala
dostgpnoscia omawianych ustug.

Problem bezpieczenstwa informacji wykorzystywanych w procesie e-commerce
jest ztozony. W tej pracy przedstawiono glowne zagrozenia na jakie narazone sa
informacje oraz mozliwe sposoby ich ochrony.
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