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Systemy wykrywania intruzéw
wykorzystujgce metody
sztucznej inteligenciji

W ostatnich latach coraz wiecej r6znorodnych instytuciji,
przy prowadzeniu dziatalnosci, korzysta z sieci Internet. Powsta-
ja sklepy internetowe, wigkszos¢ firm udostepnia swojg oferte
lub informacje o rodzaju prowadzonej dziatalnosci na stronach
WWW. Réwniez coraz wiecej 0sob korzysta z dobrodziejstw ban-
kowosci elektronicznej. W Internecie pojawiajg sie tez nowe ustu-
gi, takie jak: telefonia VolP, komunikatory internetowe, gry sie-
ciowe albo ustugi audio/wideo: radio internetowe, IPTV, WEBTV.
Dodatkowo wiele instytucji ma oddziaty na catym Swiecie, ktore
wymieniajg informacje pomiedzy sobg z wykorzystaniem ogol-
nodostepnej sieci Internet.

Niestety, rozwoj Internetu wigze sie rowniez ze zwiekszong
liczbg przypadkow naruszenia bezpieczenstwa systemow infor-
matycznych. Dlatego bardzo wazng role odgrywa obecnie ich
zabezpieczenie przed tego typu niepozgdanymi dziataniami.
W celu ochrony systemoéw informatycznych pracujgcych w sieci
lokalnej danej instytucji przed niepowotanym dostepem oraz
dziataniami majacymi na celu ograniczenie ich dostepnosci oraz
niezawodnosci wykorzystuje sie urzgdzenia lub oprogramowa-
nie, petnigce role zapory sieciowej (firewall). Niestety, zapory sie-
ciowe nie sg w stanie wykry¢ i przeciwdziata¢ wszystkim atakom,
poniewaz w stopniu bardzo ograniczonym sprawdzajg tres¢
przenoszong przez pakiety IP. Z tego tez powodu na przyktad
proby zainstalowania ztosliwego oprogramowania typu robaki
i konie trojanskie nie bedg przez nie na ogét zauwazone. Dlatego
jest konieczne uzupetnienie zabezpieczen o system wykrywania
wtaman IDS (Intrusion Detection System) umieszczony zazwyczaj
jako druga linia obrony za systemem zapory sieciowej. Systemy
IDS sg uzyteczne nie tylko do wykrywania atakow zakonczonych
sukcesem, ale rowniez do monitorowania i rejestrowania préb
ztamania zabezpieczen systemu informatycznego.
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e-mail: Przemyslaw.Kukielka@telekomunikacja.pl

** |nstytut Podstawowych Probleméw Techniki Polskiej Akademii
Nauk, e-mail: zkotulsk@ippt.gov.pl

SYSTEMY IDS

Systemy wykrywania intruzéw IDS mozna zdefiniowac¢ jako
jeden z mechanizmdw nadzorowania bezpieczenstwa, pole-
gajacy na monitorowaniu i wykrywaniu atakow skierowanych
przeciwko systemom informatycznym. Majg one za zadanie
wykrywac ataki, polegajace na przykfad na nieautoryzowanym
dostepie do zasobdw, probie zablokowania systemu kompute-
rowego, probie zainstalowania ztosliwego oprogramowania typu
robaki czy konie trojanskie. Istniejg dwa podstawowe sposoby
podziatu systemow IDS.

Podziat systeméw IDS ze wzgledu na wykorzy-
stywane techniki analizy

Systemy wykrywania naduzy¢ (misuse) — sg wykorzysty-
wane do wykrywania znanych atakow przy uzyciu okreslonych,
specyficznych dla nich cech-sygnatur.

Systemy wykrywania anomalii (anomaly) - ktérych idea
dziatania polega na monitorowaniu normalnej pracy systemu,
w celu znalezienia anomalii, ktre moga Swiadczy¢ o dziataniu
intruza. System IDS opierajacy sie ha wykorzystywaniu anomalii
jest bardziej skuteczny od systemu wykrywania naduzy¢ przy
stosowaniu nieznanych, nowych typow atakow.

Podziat systemow IDS ze wzgledu na zrddia
wykorzystywanych informaciji

Lokalne systemy IDS - HIDS (Host based IDS) - systemy
tego typu biorg pod uwage informacje, jakie mozna pobra¢ bez-
posrednio z chronionego hosta. Mogg to by¢ na przyktad logi
systemowe, logi aplikacji korzystajacych z sieci IP lub informacje
zawarte w plikach audytu systemu operacyjnego.

Sieciowy system IDS — NIDS (Network Based IDS) — anali-
zuje on informacje w sieci, ktore przeptywajg pomiedzy hostami
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potgczonymi za pomocg roznych mediow i z wykorzystaniem
réznych protokotéw transmisji. Korzysta najczesciej ze zbioru
sensorow, rozmieszczonych w roznych punktach sieci, ktére —
oprocz zbierania danych — mogg przeprowadzac ich wstepne
przetworzenie, a nawet lokalng analize pod wzgledem wykrycia
atakow i przesytajg w takim przypadku raporty o podejrzanych
zdarzeniach do centralnego systemu.

Jako poczatek rozwoju dziedziny nauki zwigzanej z systema-
mi IDS uwaza sig prace Jamesa P. Andersona [3], ktéry w roku
1980 zaproponowat wykorzystanie informacji zawartych w pili-
kach audytu do sledzenia zachowan uzytkownikow i wykrywa-
nia podejrzanych aktywnosci. Byty to migdzy innymi: informacje
0 przebiegu procesu logowania uzytkownikow, dostepie do pli-
kow systemowych i operacjach na nich wykonywanych, czynno-
sciach wykonywanych przez uzytkownikow, wykorzystaniu czasu
pracy procesora i operacjach wejscia/wyjécia. Do analizy danych
zostaty zaimplementowane mechanizmy statystyczne, wykorzy-
stujgce rozktad prawdopodobienstwa okreslonego parametru
pobranego z rekordéw audytu. W przypadku, gdy przyjeta war-
to$¢ graniczna odchylenia od wartosci Sredniej monitorowanego
parametru zostanie przekroczona, fakt ten sygnalizuje podejrza-
ne zachowanie uzytkownika.

Poczatkowo systemy IDS do wykrywania wtaman wykorzy-
stywaly zestawy regut (systemy eksperckie), modele i analize
stanow. Tego typu systemy zostaty okreslone w dalszej czesci
pracy jako tradycyjne systemy IDS. Bardziej szczegotowe infor-
macje na temat tradycyjnych systemoéw IDS mozna znalez¢
w [21]. Niestety, wykorzystywane przez nie metody analizy majg
pewne wady, szerzej omowione w dalszej czesci artykutu.

Wlasnosci systemow wykrywania naduzy¢

Stworzenie odpowiedniego zestawu sygnatur do wykrywania
atakow jest procesem skomplikowanym i wymaga duzej wiedzy
eksperckiej.

W przypadku tworzenia sygnatur, opierajgcych sie na pro-
gach oddzielajgcych normalny ruch i atak (np. ponad 10 000
potaczeh pochodzgcych od tego samego adresu IP skierowa-
nych do ustugi SMTP — Simple Mail Transfer Protocol — w krotkim
odstepie czasu moze oznacza¢ atak — mailbomb), jest wyma-
gane wtasciwe okreslenie wartosci tych progdw, zapewniajgce
mozliwie duzg doktadnos¢ wykrywania atakow przy matej liczbie
fatszywych alarmoéw. Czesto nie jest to prosta sprawa i wymaga
analizy ruchu przeprowadzonej dla konkretnej sieci, ktéra ma
by¢ chroniona.
® Agresor, ktéry pozna, jakie cechy atakow byty brane pod
uwage podczas tworzenia sygnatury, moze tak zmodyfikowaé
swoj atak, aby nie zostat rozpoznany przez system IDS.
® Systemy tego typu nie zapewniajg wykrywania nowych ata-
kow, ktérych sygnatury nie zostaty jeszcze w nich zaimplemen-
towane.
® Sygnatury dla nowych typéw atakdw pojawiajg sie dopiero
po pewnym czasie, potrzebnym do doktadnej analizy scenariu-
sza ataku. W tym czasie hosty nie sg przed nimi chronione.
® Bazy sygnatur wymagajg ciggtych aktualizacji, a jezeli admi-
nistrator ich nie przeprowadza, systemy stajg sie mniej skutecz-
ne i dodatkowo stwarzajg niebezpieczenstwo mylgcej pewnosci,
ze system jest dobrze chroniony.

Wiasnosci systemow wykrywania anomalii

@ Trudnosci, zwigzane ze zbudowaniem profilu, obejmujgce-
go wszystkie normalne zachowania uzytkownika, chociazby ze
wzgledu na to, ze zbior tych zachowan jest znacznie wiekszy od
zbioru sygnatur zwigzanych z atakami.

® System IDS, pracujgcy na zasadzie wykrywania anomalii,
moze generowac znacznie wigkszg liczbe fatszywych alarmow,
ze wzgledu na czeste zmiany przyzwyczajen lub zachowan uzyt-
kownikéw. Moze to by¢ na przyktad proba uzycia nowej ustugi
internetowej lub zainstalowanie nowego rodzaju oprogramowa-
nia korzystajgcego z sieci IP.

® Tego typu systemy wymagajg duzej mocy obliczeniowej,
poniewaz muszg analizowac wiele réznorodnych profili i ponadto
utrzymywac historie dziatalnosci uzytkownika.

® Wiasciwy wybor wartosci progu zgtaszania anomalii, tak zeby
zachowac rownowage pomigdzy poziomami bfedow zwigzanych
z fatszywymi alarmami i niewykrytymi atakami, nie jest procesem
tatwym.

® Wybor cech, ktére powinny podlega¢ monitorowaniu tak,
zeby z duzg doktadnoscig wykrywa¢ anomalie, rowniez nie jest
procesem tatwym. Ponadto nie ma uniwersalnego zbioru cech,
ktdry umozliwitby wykrywanie wszystkich atakow. Jedne sg bar-
dziej istotne dla wykrywania okreslonego typu ataku, zas inne do
innego. Dodatkowo nalezy wzig¢ pod uwage, ze im wigkszy zbior
cech, tym wymagana jest wigksza moc obliczeniowa systemu.

® W przypadku systemow IDS, wykorzystujgcych metody sta-
tystyczne, intruz moze stopniowo — przez okreslone zachowania
—tak modyfikowac swdj profil, ze po pewnym czasie aktywnosc
zwigzana z atakiem bedzie uznawana przez system jako nor-
malny ruch.

Czesc¢ przedstawionych powyzej ograniczen dotyczgcych
tradycyjnych systeméw IDS moze zostac wyeliminowana, dzieki
zastosowaniu metod sztucznej inteligenciji.

SZTUCZNA INTELIGENCJA

Sztuczna inteligencja Al (Artificial Intelligence) zgodnie
z definicjg R.J. Schalkoffa — obejmuje rozwigzywanie proble-
mow sposobami wzorowanymi na naturalnych dziataniach
i procesach poznawczych cztowieka za pomocg symulu-
jacych je programow komputerowych. W jej sktad wchodzi
wiele réznych metod, takich jak na przyktad: sieci neuronowe,
algorytmy genetyczne, metody grupowania danych, drzewa
decyzyjne lub systemy immunologiczne. Szersze omdwienie
zasad dziatania poszczegolnych metod zostato przedstawione
miedzy innymi w [35], [39].

Gtéwna zaletg omawianych metod sztucznej inteligenciji
jest zdolno$¢ generalizaciji, czyli klasyfikacji nie tylko danych
prezentowanych podczas nauki, ale rowniez wszelkich do
nich podobnych. Dzieki tej wlasnosci metody te mogg pomdéc
w wyeliminowaniu ograniczenia tradycyjnych systemoéw IDS,
zwigzanego z trudnoscig w wykrywaniu nowych typdw atakow
(systemy wykrywania naduzy¢) oraz z wtasciwg klasyfikacjg
nowego rodzaju ruchu, zwigzanego z normalng aktywnoscig
uzytkownikow (systemy oparte na anomaliach).

Metody sztucznej inteligencji w zadaniach zwigzanych z kla-
syfikacjg nie wymagajg opisania zestawu regut, na podstawie
ktérych zostanie podjeta decyzja o przypisaniu zebranych
danych do okreslonej klasy. Reguty te sg tworzone automa-
tycznie w procesie nauki wykorzystywanej metody. Dzigki temu
zastosowanie sztucznej inteligencji w systemach IDS rozwigzuje
problemy tradycyjnych systeméw zwigzane z potrzebg budowy
sygnatur do wykrywania okreslonych typow atakow oraz model
charakteryzujgcych normalne zachowania uzytkownikdw.

Inne zalety systemow sztucznej inteligencji, istotne
z punktu widzenia systemoéw IDS, to mozliwos¢ szybkiej ana-
lizy duzych porcji danych pochodzacych z wielu zrodet oraz
prawidtowa klasyfikacja analizowanych danych nawet w przy-
padku braku kompletnej informacji wymaganej w tradycyjnych
systemach IDS.
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ZASTOSOWANIE
SZTUCZNEJ INTELIGENCJI
W SYSTEMACH IDS

Systemy IDS, wykorzystujace sztuczng inteligencje, moga
pracowac, podobnie jak te tradycyjne, w trybie wykrywania ano-
malii lub naduzy¢. W przypadku gdy dane wejsciowe przezna-
czone do nauki zawierajg tylko zdarzenia zwigzane z normalnym
ruchem, system tego typu jest systemem wykrywajgcym anoma-
lie od nauczonych wzorcow. Taki system zostat przedstawiony na
przykfad w [27]. Wykorzystywana w nim sie¢ neuronowa SOM
(Self Organizing Map) przypisuje analizowane dane do klas zde-
finiowanych w procesie nauki. W przypadku gdy zdarzenie jest
Zlokalizowane daleko w wielowymiarowej przestrzeni analizy od
kazdej z klas moze by¢ uznane za anomalie. Zaletg zastosowania
systemu uczacego sig tylko normalnego ruchu jest mozliwos$¢
wykrywania atakow bez potrzeby pozyskiwania i dodawania do
procesu nauki wektordéw reprezentujgcych te ataki. Poniewaz
monitorowane zachowania uzytkownika czesto sie zmieniaja,
podobnie jak dla tradycyjnych systeméw IDS, moze to powo-
dowac duzg liczbe fatszywych alarméw. W takim przypadku nie
ma jednak potrzeby, jak dla tradycyjnych systemoéw IDS, budo-
wania nowych skomplikowanych profili zachowan. Wystarczy
natomiast nauczy¢ sie¢ ponownie, z wykorzystaniem nowego
rodzaju ruchu dodanego do zbioru uczgcego.

W przypadku gdy do danych wejsciowych, wykorzystywanych
do nauki sieci neuronowej i reprezentujgcych normalny ruch, doda
sie rowniez wzorce atakow, taki system mozna uznac za pracujacy
na zasadzie wykrywania naduzy¢. Jednak — w odroznieniu od
tradycyjnych systemow IDS — ma on duzg zdolnos$¢ generalizacii,
wiec moze wykrywac rowniez ataki, ktdre sa tylko podobne do
nauczonych wzorcow. Dodatkowo system wykorzystuje do nauki
normalny ruch, wiec w pewnym sensie pracuje rowniez na zasa-
dzie wykrywania anomalii. Do systemow wykrywajacych naduzy-
cia nalezg miedzy innymi opisane w [30], [31].

Systemy wykorzystujagce metody sztucznej inteligenciji,
podobnie jak tradycyjne systemy IDS, mogg uzywaé¢ dwu zrodet
danych poddanych analizie. System sieciowy (NIDS), korzysta-
jacy z informacji pobranych z nagtéwkow pakietéw IP przepty-
wajgcych w analizowanej sieci, zostat zaprezentowany przez
Cannady w [5]. Dane do nauki i testowania zebrano za pomocg
monitora Real Secure, ataki byty symulowane z wykorzystaniem
narzedzia Internet Scanner. Wiele prac zwigzanych z systema-
mi sieciowymi wykorzystywato gotowe dane, dostarczone przez
projekt zrealizowany przez agencje DARPA (Defense Advanced
Research Projects Agency), a nastgpnie przetworzone w roku
1999 w ramach projektu KDD (Knowledge Discovery and Data
Mining Competition) na wektory reprezentujgce poszczegoine
potgczenia, tworzgce zbiér okoto 5 miliondw rekorddw. Potg-
czenie jest rozumiane jako sekwencja pakietow, rozpoczynajgca
sie i konczaca w zdefiniowanym czasie, podczas ktérego dane
przeptywajg pomiedzy adresem zrodtowym i docelowym przy
wykorzystaniu okreslonego protokotu. Kazde potgczenie jest
opisane za pomocg 41 cech. Dane KDD zawierajg symulacje
normalnego ruchu oraz atakéw nalezacych do czterech grup:
DoS (Denial of Service), U2R (User to Root), R2L (Remote to
Local) i ataki rozpoznawcze (probe). Szczegotowe informacije
na temat obu projektdw mozna znalez¢ miedzy innymi w [18],
[29], [24].

Identycznie jak w przypadku tradycyjnych systemow IDS dla
systemow HIDS zrodiem danych poddawanych analizie sg infor-
macje pobrane bezposrednio z chronionego hosta. Przyktadowo
moga to by¢ komendy wydawane przez uzytkownika w czasie
korzystania z systemu informatycznego. Tego rodzaju system
IDS, wykorzystujacy rekurencyjna sie¢ neuronowa, zostat opisa-
ny w 1992 r. przez Debar w pracy [11]. Wchodzaca w jego sktad

sieC neuronowa uczy sie przewidywania nastepnej komendy
na podstawie sekwencji komend wydanych przez uzytkownika
w przesztosci. Przewidziana komenda jest poréwnywana z aktu-
alnie wydang i wszelkie odchytki sg uznawane za atak. Istotng
kwestig w tej technice jest wielkos¢ okna zawierajgcego ostatnio
wydane komendy. Zbyt krétkie okno generuje fatszywe alarmy,
zbyt dtugie moze sprawia¢ problemy z wykryciem niektorych
atakow.

W literaturze mozna znalez¢ wyniki badan nad zastosowaniem
wielu réznych metod sztucznej inteligenciji do wykrywania wtaman.
Proby wykorzystania systemow immunologicznych przedstawiono
w [13], [19]. W pracy [41] zawarto analize efektywnosci zastoso-
wania w IDS, opartym na systemach immunologicznych, réznych
metod generowania przeciwciat oraz kodowania danych pobra-
nych z sieci IP W pracy [32] przedstawiono wykorzystanie systemu
MARS (Multivariate Adaptive Regression Splines) do wykrywania
intruzéw. Zastosowanie programowania genetycznego o liniowym
genomie LGP zaproponowano w [34]. Oba wymienione systemy
jako wektory wejsciowe wykorzystywaly zbior danych KDD. Proces
testowania zostat przeprowadzony nie dla catego zbioru danych
testowych, ale dla wybranych 6890 potgczen. Zarowno MARS, jak
tez LGP, w wyniku przeprowadzonych badan okazaly sig skutecz-
nymi metodami do wykrywania atakow z kazdej z czterech klas
oraz do klasyfikacji normalnego ruchu.

Zastosowanie algorytmoéw genetycznych w IDS przedstawio-
no w [25]. Jako dane wejsciowe wykorzystano wektory ztozone
z podstawowych informacji zawartych w nagtoéwkach pakietow
(np. port i adres IP). Zadaniem algorytmu byfa nie samodzielna
klasyfikacja, ale wygenerowanie zbioru reguf, ktére w przysztosci
bedg wykorzystywane do wykrywania atakéw. Wadg rozwigza-
nia, zwigzang ze sposobem doboru cech wektora wejsciowego,
jest problem klasyfikacji zZtozonych atakow, ktore skfadajg sie
z wielu potgczen roztozonych w czasie.

Rowniez sieci Bayesa znalazly zastosowanie przy wykrywa-
niu intruzéw. Praca [37] przedstawia system wykorzystujacy te
metode do analizy logéw audytu. W publikacji [7] sie¢ Bayesa
zostata wykorzystana do analizy danych z projektu KDD. Oprocz
grupy atakéw R2L, w ktorej doktadno$¢ klasyfikacji byta na
poziomie 60%, pozostate grupy atakow oraz normalny ruch dla
petnego wektora KDD zawierajgcego 41 cech zostaty rozpozna-
ne z ponad 99% skutecznoscia. Testy przeprowadzono nie dla
cafego zbioru testowego, ale dla wybranego losowo podzbioru
liczagcego 6890 wektorow.

Szeroko stosowano w systemach IDS metody wykorzystuja-
ce drzewa decyzyjne [2], [20], [26]. W wigkszosci przypadkow
wykorzystywano algorytm C4.5 do tworzenia drzewa. Systemy
tego typu wykazywaty duzg skutecznosé, ale ich wadg jest pro-
blem dostosowania do nowej sytuacji, gdy pojawiajg sie nowe
ataki lub nowy rodzaj normalnego ruchu. W takim przypadku
drzewo decyzyjne musi by¢ tworzone lub modyfikowane. Lepiej
z takimi sytuacjami radzg sobie sieci neuronowe, ktére wystar-
czy wtedy nauczy¢ ponownie, z wykorzystaniem nowego zbioru
danych [44].

Zastosowanie systemu hybrydowego ztozonego z algorytmu
genetycznego oraz drzewa decyzyjnego przedstawiono w pracy
[43]. Rolg algorytmu genetycznego byt wybodr najwazniejszych
cech wektora KDD, natomiast drzewo decyzyjne petnito role
klasyfikatora. Jak pokazaty wyniki badan, zastosowanie wcze-
$niejszej selekcji najwazniejszych cech poprawito doktadno$¢
klasyfikacji. Zaréwno drzewa decyzyjne, jak tez system hybry-
dowy, miaty najwiekszy problem z wykrywaniem atakow z grupy
R2L (tylko 81% sklasyfikowano poprawnie ).

Z metod odkrywania wiedzy (data mining) korzysta system
ADAM (Audit Data Analysis and Mining) przedstawiony w [10].
Kombinacja regut oraz algorytmow klasyfikaciji stuzy do wykry-
wania atakéw na podstawie analizy danych w formacie tcpdump.
System w fazie nauki tworzy baze wiedzy, zawierajgcg wzorce
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znanych atakéw. Nastepnie, z wykorzystaniem algorytmu czasu
rzeczywistego, ostatnie potgczenia sg poréwnywane z bazg wie-
dzy i wytaniane sg jedynie potgczenia reprezentujgce podejrzany
ruch. Rownoczes$nie uczony jest tez modut klasyfikatora. W fazie
detekcji klasyfikator analizuje podejrzane dane, w celu zalicze-
nia ich do trzech klas: normalny ruch, atak oraz nieznany ruch
(w przypadku ataku, ktdrego system nie jest w stanie prawidiowo
zaklasyfikowac).

Jedng z metod sztucznej inteligencji najczgsciej stosowa-
nych do wykrywania atakow jest uzycie sieci neuronowych.
W literaturze przedstawiono dwa podejscia do wykorzystania
sieci neuronowych w systemach IDS.

@ SieC neuronowa identyfikuje podejrzane zdarzenia i przeka-
zuje je do systemu eksperckiego do dalszej analizy.

@ SieC neuronowa jest samodzielnym systemem uczacym sig
sygnatur atakow lub normalnych zachowan uzytkownikow. Na
podstawie przeprowadzonej analizy decyduje o wygenerowaniu
alarmu lub podijeciu innej reakcji na wykryty atak. Jest to rozwig-
zanie znacznie czgsciej spotykane w literaturze.

Przykfad systemu IDS, bedgcego kombinacjg sieci neurono-
wej i systemu eksperckiego, zostat opisany przez Debar w [11].
W tym rozwigzaniu system ekspercki ma za zadanie podejmowa-
nie ostatecznej decyzji o wygenerowaniu alarmu na podstawie
informaciji z sieci neuronowej oraz analizy danych audytu pole-
gajacej na poréwnaniu ich ze znanymi scenariuszami atakow
zgromadzonymi w bazie wiedzy. Architekture tego systemu IDS
przedstawiono narys. 1.

7 7 T MODELZACHOWAN ~ ~ ~
UZYTKOWNIKA

| 3 SYSTEM EKSPERCKI) '
—ANALIZA DZIALANIA| |

I NEURONOWA I KONTROLASIECI | |
NEURONOWEJ 1

3

GROMADZENIE
DANYCH
FORMATOWANIE
DANYCH

® Rys. 1. Schemat blokowy systemu IDS (opracowano wedtug [11])

System skfada sie z nastepujgcych blokow:
@ gromadzenie danych — blok odpowiedzialny za zbieranie
danych audytu,
o formatowanie danych — blok przetwarzajgcy zebrane dane
audytu do postaci przyswajalnej przez sie¢ neuronowg i system
ekspercki,
@ sie¢ neuronowa — blok odpowiadajacy za analize danych
audytu; oprécz samej sieci zawiera modut kodujgcy do postaci
numerycznej i dekodujgcy dane audytu,
@ system ekspercki: analiza dziatania i kontrola sieci neuro-
nowej — modut analizujacy wyjscie sieci neuronowej i ttumacza-
cy do postaci najbardziej odpowiedniej do wykrywania intruzow;
dodatkowo odpowiada za nadzor procesu nauki,
@ system ekspercki: analiza i decyzje — korzystajgcy z bazy
wiedzy, zawierajgcej znane scenariusze atakow; modut generu-
je alarmy, gdy pojawiajg sie znaczne odchytki w zachowaniach
przewidzianych przez sie¢ neuronowg lub gdy zostanie wykryty
jeden ze scenariuszy atakow.

Zalety podejscia wykorzystujgcego kombinacje sieci neuro-
nowej i systemu eksperckiego w IDS to miedzy innymi zmniej-
szenie liczby fatszywych alarmoéw, dzieki adaptacji progow
opartych na zdarzeniach dostarczanych przez sie¢ neuronowa.

Ponadto do systemu eksperckiego sg przekazywane wytgacznie
podejrzane zdarzenia, co poprawia znacznie jego wydajnos¢
i doktadnos¢ klasyfikacji. Wadg tego podejscia jest potrzeba
aktualizacji systemu eksperckiego w sytuacji, gdy sie¢ neuro-
nowa wykryje nowy atak. W przeciwnym przypadku ten alarm
zostanie zignorowany.

W przypadku drugiego podejscia, gdy sie¢ neuronowa dziata
samodzielnie, miedzy innymi takie architektury sieci neurono-
wych, jak: MLP (Multi-Layer Perceptron), SOM, ART (Adaptive
Resonance Theory), sieci neuronowe rekurencyijne, radiaine RBF
(Radlial Basis Function), SVM (Support Vector Machine), byty
badane w przesztosci pod wzgledem ich wykorzystania w sys-
temach wykrywania wiaman. Ponizej przedstawiono wybrane
przyktady tych badan.

Sieci neuronowe rekurencyjne sg wykorzystywane w przy-
padku danych prezentowanych jako szeregi czasowe, w ktorych
sygnat wejsciowy zalezy od odpowiedzi systemu w poprzednich
chwilach. W przypadku systemow IDS moze to by¢ zbior komend
wydanych przez uzytkownika w pewnym przedziale czasu lub
zbior zapytan jezyka SQL. Takie zastosowanie sieci neurono-
wych rekurencyjnych Elmana do analizy zestawu komend uzy-
tych w systemie operacyjnym Unix zostato opisane w pracy
[12]. Badania nad zastosowaniem sieci rekurencyjnych Jordana
i Elmana do wykrywania atakow przeciwko bazom danych wyko-
rzystujgcych jezyk SQL przedstawiono w [42]. Sie¢ rekurencyjna
Hamminga w zastosowaniu do wykrywania atakdéw zawartych
w zbiorze KDD zostata opisana w [16].

Wykorzystanie sieci samoorganizujgcych si¢ SOM Kohonena
przedstawiono w pracy [38]. Nauczona sie¢ pokazuje odlegtosé
pomigdzy wektorem reprezentujgcym normalny ruch a wektorem
zwigzanym z atakiem. W przypadku gdy przekracza ona pewien
prog, zostaje wygenerowany alarm informujgcy o dziafaniu intru-
za. Rowniez w pracy [28] zastosowano sie¢ neuronowg SOM.
Skfadata si¢ ona z dwdch warstw: pierwsza zawierata 6 réznych
sieci SOM pracujgcych oddzielnie dla kazdej cechy wektora
wejsciowego. Majg one za zadanie analize zmiennosci kazdej
z 6 cech dla pewnego przedziatu czasowego. Dzigki temu sie¢
moze reagowac na wzorce zwigzane z kolejnoscig wystepowania
potaczen o okreslonych cechach. Zadaniem drugiej warstwy jest
jednoczesna analiza wektora ztozonego ze wszystkich 6 cech.

Whyniki testow z zastosowaniem zbioru KDD nie byty zadowa-
lajgce. Dla takiej architektury 15 308 atakdw z 250 399 nie zosta-
to wykrytych, dodatkowo przy duzej liczbie 20 588 faiszywych
alarmoéw. Podobne podejscie z zastosowaniem hierarchicznej
sieci SOM zbudowanej z dwoch warstw zostato opisane w [27].
Pierwsza warstwa jest zfozona z trzech odrebnych sieci SOM,
odpowiedzialnych za analize kolejnosci wystepowania okreslo-
nych wartosci nastepujgcych cech: lokalizacja zrodta, z ktére-
go nawigzano potaczenia, nazwa konta uzytkownika oraz typ
potgczenia.

W celu powigzania tych cech z czasem rozwazono dwa
podejscia: pierwsze z rejestrem przesuwnym FIFO, w ktdérym sg
tracone odniesienia do pory dnia oraz odstepdw czasu pomie-
dzy kolejnymi zdarzeniami oraz drugie, w ktdrym sg wykorzysty-
wane znaczniki czasowe dla kazdego zdarzenia. Badania poka-
zaty, ze pierwsza metoda lepiej potrafi odseparowaé od siebie
poszczegodine grupy uzytkownikdw oraz odnalez¢ potencjalne
anomalie. Druga warstwa analizuje wyniki z warstwy pierwszej
i tworzy na ich podstawie sumaryczny opis profilu uzytkownika.
Profile nalezace do réznych typow uzytkownikdw sg grupowane
w kilka klas, rozmieszczonych w przestrzeni analizy, blisko $rod-
ka kazdej z nich, natomiast aktywnos$¢ zwigzana z dziatalnoscig
agresora jest rozpoznawana, poniewaz jest znacznie oddalona
od kazdej z wyodrebnionych grup. Opisane powyzej przykia-
dy zastosowania sieci neuronowych SOM byty wykorzystywa-
ne do analizy off-line wczes$niej zgromadzonych danych. Takie
podejscie uniemozliwia jednak natychmiastowa reakcje na atak,
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a jedynie wykrywa fakt jego zaistnienia. Architektura systemu IDS
RT-UNNID (Real-Time Unsupervised Neural-Net-based Intrusion
Detektor), dziatajgcego w czasie rzeczywistym, zostata opisana
w pracy [1].

Proces nauki sieci neuronowej odbywa sie w opisanym poni-
zej porzadku. W pierwszym kroku siec uczy sie i klasyfikuje wek-
tory do okreslonych grup, opierajgc sie na ich podobienstwie.
Po zakonczeniu procesu grupowania jest ustalany neuron wyj-
sciowy, reprezentujgcy kazdg z grup. Etykieta dla kazdej z nich
jest ustalana na podstawie najwiekszej liczby wektorow dane-
go typu, zaklasyfikowanych do danej grupy. Na przyktad jezeli
ponad 50% wektoréw nalezy do grupy normal, to cafa grupa jest
uznawana jako normal. W przypadku gdy wyjsciowy neuron nie
wskazuje na zadng z grup, powinien by¢ usunigty.

W pracy [1] zawarto rowniez poréwnanie zastosowania
sieci neuronowych ART i SOM jako modutu UNN Engine odpo-
wiedzialnego za klasyfikacje. Lepsze wyniki uzyskano dla sieci
ART, ktdra zapewnita osiggniecie doktadnosci wykrywania ata-
kéw na poziomie 97%, przy fatszywych alarmach na poziomie
2%. Wyniki, jakie uzyskano dla sieci SOM, to 95% wykrytych
atakow przy 3,5% fatszywych alarméw. Sieci ART sg rowniez
bardziej stabilne, dzieki czemu wektory wejsciowe nie oscylujg
wokét roznych grup oraz umozliwiajg nauke nowych wzorcow
na kazdym jej etapie. Dodatkowo przeprowadzono poréwnanie
wydajnosci obu rodzajéw sieci, kiore pokazato, ze sie¢ ART uczy
sie szybciej i jest w stanie réwniez szybciej klasyfikowac wektory
podawane na wejscie, niz sie¢c SOM.

Zaletg zastosowania sieci SOM jest to, ze moze sig ona
uczy¢ bez nauczyciela, wiec nie wymaga procesu wstepne-
go etykietowania wektoréw jako normalnego ruchu lub ataku.
W przypadku gdy takie etykietowanie jest wymagane (np. dla
omowionego wezesniej systemu RT-UNNID), odbywa sie ono juz
po pogrupowaniu danych, co znacznie przyspiesza caly proces.
Istnieje jednak takze wada zastosowania sieci SOM. Z powodu
bowiem catkowitej automatyzacji procesu nauki istnieje zagro-
Zenie, ze agresor moze nauczyc¢ sie¢ rozpoznawania ataku jako
normalnego ruchu. Mozna co prawda zastosowa¢ dodatkowy
system ekspercki, ktdry dobrze rozpozna znane ataki, jednak
w przypadku nowych moze sie on okazac nieskuteczny. Inng
wadg sieci SOM jest wptyw liczby neurondw na wydajnosc sieci.
Zwiekszenie liczby wyjS¢ sieci zwigksza rozdzielczos¢ klasyfika-
cji, ale czas potrzebny do analizy znacznie wzrasta.

W pracy [46] przedstawiono rozwigzanie, ktore zachowujgc
te samg doktadnos$¢ wykrywania atakéw jak SOM, umozliwia
skrécenie czasu potrzebnego do wykonania analizy. Ponadto
zwiekszenie liczby neurondw wyjsciowych, jak pokazaty testy,
nie wplywa na czas analizy. Proponowany algorytm ICLN (/mpro-
ved Competitive Learning Network) zmienia tradycyjny sposéb
aktualizacji wag neurondw przez zastosowanie dodatkowej funk-
cji jadra (o argumentach zwigzanych z odlegtoscig pomiedzy
neuronami), od ktérej zalezy wartos¢ aktualizacji wag. Dla zbioru
KDD ograniczonego tylko do 7 atakow oraz normalnego ruchu
uzyskano doktadnosc¢ klasyfikacji na poziomie 98%.

Duza liczba publikacji zawiera réwniez wyniki prac nad wyko-
rzystaniem sieci MLP do wykrywania intruzow. W badaniach
przedstawionych przez Cannady w [5] zostata wykorzystana sie¢
neuronowa MLP o 4 warstwach, signoidalnej funkcji aktywaciji, 9
wejsciach i dwdch wyjsciach reprezentujgcych atak ,1”, ,0” lub
normalny ruch ,0”, ,1”. Badania wykazaty wysoka skutecznos¢
w wykrywaniu prezentowanych trzech typow atakow.

Wykorzystywana sie¢ neuronowa miata jednak zbyt ztozong
architekture, stad dtugi czas nauki i testowania.

W pracy [30] Mahdi Moradi i Mohammad Zulkemine przed-
stawili rowniez koncepcje zastosowania sieci neuronowej MLP
jako klasyfikatora do wykrywania wiaman. Wykorzystywana siec¢
umozliwia okreslenie, jakiego rodzaju atak nastapit. Dzieki temu
byto mozliwe podjecie wiasciwej akcji zaradczej. Klasyfikator

przedstawiony w pracy rozpoznawat tylko dwa typy atakow:
satan i neptune oraz ruch zwigzany z normalng aktywnos$cig
uzytkownika. Do testow i nauki uzyto zbioru zawierajgcego okoto
15 000 potaczen wybranych z projektu KDD. Przy zastosowa-
niu dwdch warstw ukrytych uzyskano doktadnos$¢ klasyfikacii
wektoréw normal oraz dwoch typdw atakéw na poziomie 91%,
natomiast przy jednej warstwie ukrytej — okoto 87%. Minusem
przedstawionej implementacji byt dtugi czas nauki (po zastoso-
waniu algorytmu wczesnego zatrzymania w celu uniknigcia efek-
tu przetrenowania sieci wyniost on okoto 5 godzin). Autorzy ttu-
macza tak dtugi czas duzg liczbg danych wejsciowych. Réwniez
mogta na to wptyna¢ zbyt duza komplikacja architektury sieci,
ktdra zawierata az 35 neuronow w kazdej z ukrytych warstw. Inne
przyktady zastosowania sieci MLP to [6], [40].

Bardzo dobre wyniki detekciji atakow uzyskano z wykorzysta-
niem sieci SVM. Charakteryzujg sie one duzg szybkoscig nauki
i dziatania oraz mogg sie uczy¢ znacznie wigkszego zbioru
wzorcow niz inne sieci neuronowe. System IDS wykorzystujacy
sieci SVM zostat przedstawiony przez Mukkamala [31] w roku
2002. Wykorzystujgc zbiér KDD wykazano, ze przy zachowa-
niu podobnego poziomu skutecznosci klasyfikacji (okoto 99%)
sie¢ SVM uczyta sie i pracowata w procesie testowania znacz-
nie szybciej, niz sie¢ MLP o dwdch warstwach ukrytych. Pewng
niewielkg wadg systemu IDS opartego na sieciach SVM moze
by¢ mozliwos¢ jego wykorzystania tylko do klasyfikacji proble-
mow binarnych, czyli okreslenia, czy dany wektor jest zwigzany
z atakiem czy tez z normalnym ruchem. W przypadku potrzeby
rozpoznania, do jakiej grupy nalezy lub jakiego typu atak zostat
wykryty, musza zosta¢ wykorzystane odrebne sieci SVM dla
kazdej z klas [31].

Poréwnanie wynikdw zastosowania architektur sieci neuro-
nowych, takich jak: MLP, SOM oraz RBF, do wykrywania atakow
zawartych w zbiorze KDD przedstawiono w [22]. W tej publikacji
dokonano rowniez poréwnania zastosowania roznych wariacji
metody propagacji wstecznej do nauki sieci MLP. Najlepsza
doktadnos$¢ klasyfikacji przy najkrotszym czasie nauki uzyskano
dla sieci MLP. Natomiast algorytmem, ktory umozliwit najszylbszg
nauke tej sieci, okazat sie RPROP (Resilient backpropagation).

Sieci neuronowe znalazly tez zastosowania w systemach
hybrydowych, ktore oprocz sieci wykorzystujg jeszcze inne
metody sztucznej inteligenciji. Sieci RBF oraz SOM postuzyty do
budowy hybrydowego systemu IDS opisanego w pracy [14].
Jako dane wejsciowe wykorzystano cechy dotyczace nagtow-
ka pakietu TCP/IP pobrane ze zbioru DARPA. Dane byty prze-
twarzane do postaci ASCII za pomocg oprogramowania Snort.
Wykorzystano symulacje nastepujgcych atakéw: back, dictio-
nary, guest, ipsweep, nmap, warezclient. Dla kazdego z nich
opisano skutecznosc¢ klasyfikacji oraz zidentyfikowano cechy,
ktore sg najbardziej istotne do jego detekcji. Wadg rozwigzania
jest dtuzszy czas nauki, niz przy wykorzystaniu jedynie sieci RBF
przy podobnych lub nieco lepszych wynikach klasyfikacji dla
sieci RBF-SOM.

W pracy [45] przedstawiono system hybrydowy ztozony
z sieci SVM oraz systemu wykorzystujacego logike rozmytg. Sie¢
SVM w procesie nauki dostarcza wektory podtrzymuijace, z kto-
rych sg tworzone reguty rozmyte. Nastepnie zestaw regut jest
poddawany dziataniu funkgcji rozmytych i w wyniku tego powstaje
klasyfikator rozmyty lub rozmyta granica decyzyjna. Testy oraz
nauka proponowanego rozwigzania zostaty przeprowadzone
z wykorzystaniem losowo wybranych potgczen ze zbioru KDD.
Ich wyniki pokazaty wysoka skuteczno$¢ klasyfikacji na poziomie
99% przy czasach testowania ponizej jednej minuty (dla zbioru
10 000 potgczen). Przedstawione rozwigzanie, w odroznieniu od
innych wykorzystujacych statyczny klasyfikator, ma dynamicz-
ng granice klasyfikacji, ktéra dostosowuje sie do aktualnych
potrzeb. Granica ta jest sterowana przez wybdr wspotczynni-
ka y funkcji jadra o postaci radialnej w sieci SVM. Przy jego

118

PRZEGLAD TELEKOMUNIKACYJNY ® ROCZNIK LXXXIV @ nr 4/2011



matej wartosci liczba generowanych wektorow podtrzymujacych
jest mata, doktadnos$¢ wykrywania mniejsza, ale tez mniejsze
wymagania dotyczgce mocy obliczeniowej. Przy duzej wartosci
y rosnie doktadnos¢, ale tez rosng koszty obliczeniowe.

System hybrydowy ztozony z sieci neuronowej MLP i algo-
rytmu C4.5 drzew decyzyjnych opisano w [36]. Proces nauki
i testowania zostat przeprowadzony z wykorzystaniem danych
KDD. W zbiorze zwigzanym z naukg znalazty sig: normalny ruch
oraz po jednym reprezentancie atakéw z kazdej z czterech grup
(DoS, R2L, U2R, probe). Sie¢ neuronowa wykazata sie wigkszg
skutecznoscia dla wykrywania atakéw z grupy probe i DoS, nato-
miast drzewo decyzyjne lepiej wykrywato ataki z pozostatych
grup. Dzieki potaczeniu obu metod uzyskano system tgczacy
najlepsze cechy kazdej z nich i charakteryzujacy sie dzieki temu
wyzszg skutecznoscia klasyfikacji. System IDS, bedacy pota-
czeniem sieci neuronowej MLP oraz grupowania danych FCM
(FUZZY C-MEANS) opisano w [17]. Zadaniem FCM jest podziaf
wektoréw wejsciowych na dwie klasy: normalny ruch oraz atak.
Dane nalezace do tej drugiej klasy sg dodatkowo podawane na
wejécie sieci neuronowej MLP, ktora odpowiada za ich przydzie-
lenie do jednej z 4 kategorii atakdw zawartych w zbiorze KDD.

Oprocz zadan klasyfikacyjnych, metody sztucznej inteligencii
byty wykorzystywane do redukcji zbioru danych, na podstawie
ktorych odbywa sie rozpoznawanie atakow. Dane wejsciowe,
pochodzgce z pakietow IP lub plikow audytu, muszg by¢ prze-
tworzone do postaci wektorow numerycznych przyswajalnych
przez sieci neuronowe. Dodatkowo, w zwigzku z tym, ze zbior
danych do analizy jest bardzo duzy, system IDS musi sig charak-
teryzowac¢ duzg wydajnoscia. Dlatego metody redukcji danych
wejsciowych niepogarszajgce doktadnosci klasyfikacji, lecz
wplywajgce pozytywnie na wydajnosc systemu IDS, sg bardzo
istotne, zwtaszcza w przypadku systemdw czasu rzeczywiste-
go. W literaturze przedstawiono dwa gtéwne sposoby redukcji
wymaganego zasobu danych wejsciowych.

Pierwszy polega na tym, ze przed podaniem na wejscie
sieci neuronowej dane mogg by¢ wczesniej grupowane w zbio-
ry o podobnych wtasciwosciach. Umozliwia to miedzy innymi
ograniczenie liczby analizowanych danych przez rozpatrywanie
grup o podobnych cechach, a nie indywidualnych wektoréw.
Do tego celu byty wykorzystywane migdzy innymi sieci SOM.
W przypadku publikacji [6] umozliwito to stworzenie wektorow
wejsciowych dla sieci neuronowej, uwzgledniajgcych serie zda-
rzen sktadajgcych sie na dany atak. Praca [4] natomiast zawie-
ra opis wykorzystania sieci SOM dla wstepnego przetworzenia
danych wejsciowych w celu wyodrebnienia statej liczby grup
0 zblizonej intensywnosci ruchu w sieci IP

Drugim sposobem poprawienia wydajnosci systemoéw IDS
jest ograniczenie liczby cech analizowanego wektora wejscio-
wego. Wtym celu w pracach [8], [9] zaproponowano wybor naj-
istotniejszych cech dla kazdej grupy atakéw. Do tego celu wyko-
rzystano algorytm FNT (Flexible Neural Tree). Jego zastosowanie
zapewnia zredukowanie liczby cech wektora KDD dla poszcze-
golnych klas do 4 (normal), 12 (probe), 12 (DoS), 8 (U2R) i 10
(R2L). W pracy przedstawiono réwniez wyniki symulaciji, w ktorej
osiggnieto doktadnos¢ wykrywania wtaman na poziomie 98,39%
do 99,7 %, przy liczbie falszywych alarméw na poziomie od 0,1
do 0,8 %. Zredukowanie liczby cech wektora wejsciowego do 12
poprawito doktadnos¢ klasyfikacji sieci neuronowej dla atakow
z grupy DoS oraz R2L. Wykorzystanie modelu Markov blanket
do wyznaczenia najbardziej istotnych cech wektora KDD opisa-
no w [7]. Przy zastosowaniu sieci Bayesa jako klasyfikatora dla
zredukowanego zbioru danych (wektor o 17 najwazniejszych
cechach) wykazano, ze czas nauki i testowania sieci ulegt skro-
ceniu przy nieznacznym zmniejszeniu dokfadnosci klasyfikacji
w poréwnaniu do pefnego wektora KDD o 41 cechach. W pracy
[18] wyznaczono najwazniejszg ceche dla kazdego z 22 zawar-
tych w zbiorze 10%KDD typdw ataku oraz normalnego ruchu.

Dodatkowo zlokalizowano 9 cech najmniej istotnych dla wykry-
wania atakow. W tym celu wyznaczono przyrost informagii (infor-
mation gain) dla kazdej z nich. Do wyboru najwazniejszych cech
ze zbioru DARPA, zwigzanych z nagtéwkiem TCP/IR, byty rowniez
wykorzystywane algorytmy genetyczne [14]. Redukcja danych
wejsciowych z wykorzystaniem metody PBRM (Performance-
based Ranking Metod) oraz sieci neuronowych SVM zostata opi-
sana w [33]. W pracy dokonano wyboru najwazniejszych cech
wektora wejsciowego umozliwiajgcych jego przypisanie do jed-
nej z pieciu klas (4 grupy atakdw, normalny ruch) zbioru danych
KDD. Idea dziatania metody PBRM jest nastepujgca: z danych
wejsciowych usuwa sie jedng z cech, nastepnie zostaje przepro-
wadzony proces nauki i testowania, a w ostatnim kroku podlega
ocenie doktadno$¢ klasyfikacji oraz czas trwania procesu nauki
i testowania w poréwnaniu do klasyfikatora uczonego z wyko-
rzystaniem wszystkich 41 cech. Na zakonczenie dla kazdej klasy
otrzymano trzy podzbiory cech: wazne, drugorzedne i nieistotne.
Natomiast wykorzystanie metody wektoréw wspierajgcych do
wyboru najwazniejszych cech dla kazdej z klas (metoda Support
Vector Decision Function Ranking) polega na obliczeniu wag
z zastosowaniem funkcji decyzyjnej wektoréw podtrzymujacych.
O istotnosci kazdej z cech decyduje warto$¢ bezwzgledna wag.
Wyniki uzyskane dla obu metod pokrywaly sie przy wyborze naj-
wazniejszych cech dla wszystkich klas z wyjgtkiem normal oraz
U2R. Nastepnie przedstawiono wyniki klasyfikacji, przeprowa-
dzonej za pomocg sieci SVM wektordw wykorzystujgcych tylko
najwazniejsze cechy w porownaniu z wektorami zawierajgcymi
cechy wazne i drugorzedne oraz wszystkie 41 cech. Jak poka-
zaly badania, dokfadnos¢ klasyfikacji byta dla wszystkich przy-
padkéw bardzo podobna, natomiast dla wektorow o mniejszej
liczbie cech ulegt skroceniu czas nauki i testowania systemu.

* % %

Jak pokazaty wyniki badan, systemy IDS oparte na meto-
dach sztucznej inteligencji zapewniajg skuteczne wykrywanie
nauczonych atakow oraz ich zmodyfikowanych nowych wersji
przy niewielkim poziomie fatszywych alarmow. Systemy tego
typu czesciowo eliminujg réwniez problem tradycyjnych syste-
mow IDS zwigzan z wykrywaniem nowych nieznanych atakéw.
Tylko czesciowo, poniewaz — jak pokazujg badania przedstawione
w [21] oraz [15] — nie wszystkie typy nowych atakow sg popraw-
nie klasyfikowane bez koniecznosci ponownej nauki systemu IDS.
Natomiast ponowna nauka wymaga zdobycia wzorcoéw nowych
atakdw, co czesto nie jest proste. Propozycja sposobu pozyska-
nia takich wzorcow z wykorzystaniem dedykowanej do tego celu
architektury systemu IDS zostafa opisana w [23].

Systemy IDS, wykorzystujgce metody sztucznej inteligencii,
w odrdznieniu od tradycyjnych systemow IDS, nie wymagaja
budowy skomplikowanych zbioréow sygnatur odrebnych dla
kazdej instancji atakow oraz profili normalnych zachowan uzyt-
kownikow, poniewaz sg one tworzone automatycznie w procesie
nauki sieci. Dodatkowo znika problem zwigzany z okresleniem
wartoéci progdw oddzielajgcych normalny ruch i atak, poniewaz
progi te sg tworzone automatycznie w procesie nauki i moga sie
zmienia¢ w zaleznosci od zawartosci zbioru uczgcego, podane-
go na wejscie sieci. W przypadku tradycyjnych systemoéw IDS
stworzenie takich progéw wymaga przeprowadzenia szczegoéto-
wej i czasochtonnej analizy ruchu w chronionej sieci. Dodatkowo
taka analiza musi odbywac sie dos¢ czesto, aby zapewnic¢ pra-
widtowe dziatanie systemu IDS w przypadku zmian zachowan
uzytkownikow.

Systemy IDS wykorzystujgce sztuczng inteligencje sg w sta-
nie rowniez analizowa¢ z duzg szybkoscig dane pochodzace
z roznych zrodet. Dzieki temu znika ograniczenie tradycyjnych
systemow IDS, zwigzane z duzymi wymaganiami na moc obli-
czeniowg potrzebng do analizy wielu roznych profili zachowan
uzytkownikow. Poniewaz metody sztucznej inteligenciji moga
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podejmowac decyzje, wykorzystujgc niekompletne dane wykry-
wajg ataki opierajac si¢ na mniejszej liczbie informagji, niz wyma-
gaja tego tradycyjne systemy IDS. Analogiczna proba analizy
takich danych z wykorzystaniem metod algorytmicznych (np.
regut, modeli lub profili zachowan uzytkownikéw znanych z tra-
dycyjnych systemow IDS) jest bardzo skomplikowana, a czesto
wrecz niemozliwa.

Trzeba jednak pamietac , ze zastosowanie metod sztucznej
inteligencji ma oczywiscie sens w przypadkach, gdy stworzenie
odpowiedniej reguty wykrywajacej atak jest procesem skom-
plikowanym. Na przyktad ataki polegajgce na niewtasciwej
fragmentaryzacji pakietéw IP mozna w prosty sposob wykryc,
sprawdzajgc dwa pola nagtowka IP: offset oraz diugosc¢ pakietu.
To samo dotyczy wszelkich atakow, polegajgcych na wystaniu
pakietow zbudowanych niezgodnie ze standardem. Dlatego
wydaje sie stuszne, ze peine rozwigzanie systemu IDS powinno
by¢ kombinacjag systemu wykorzystujgcego metody sztucznej
inteligencji oraz tradycyjnego systemu wykrywania naduzyc.
W przypadku analizy skomplikowanych atakow oraz danych
pod wzgledem wykrywania zmodyfikowanych wersji dobrze
znanych albo wybranych nowych typéw atakdw, mozna wyko-
rzysta¢ metody sztucznej inteligencji. Natomiast za detekcje
dobrze znanych prostych atakow moze odpowiadac tradycyjny
system wykrywania naduzyc.

Zgodnie z przytoczonymi publikacjami, oprocz klasyfikacii,
metody sztucznej inteligencji mozna wykorzystac rowniez w celu
ograniczenia liczby danych poddawanych analizie. Dzigki temu
systemy IDS mogg dziafa¢ oraz uczy¢ sie szybciej, co jest istot-
ne szczegdlnie w przypadku systemow podejmujgcych decyzje
W czasie rzeczywistym.
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Artykut recenzowany

(Artykut nadesfay do red. — luty 2011)

Rynek komunikacji elektronicznej
w Polsce w 2010 roku
Czesc |

Rok 2010 niewatpliwie uptywat w Polsce pod znakiem zmian
w dziedzinie mediow elekironicznych. Zostaty podijete kolejne
proby uporzadkowania ich sytuaciji prawnej, a w konsekwenc;ji
wyprowadzenia mediéw publicznych z diugo trwajacego kryzysu
w obszarze zarzadzania (gtéwnie w TVP SA), a takze ekonomi-
ki.

Proces przefaczenia cyfrowego telewizji naziemnej w drugiej
potowie roku nabrat pewnego przyspieszenia, chociaz trudno
powiedzie¢, ze zostaty juz usuniete wszystkie wazne przeszko-
dy na drodze do petnego sukcesu. Niestety, bardzo wazna dla
tego procesu tzw. ustawa cyfryzacyjna, na temat ktorej powazng
dyskusje rozpoczeto juz na poczatku 2009 roku ([1] i [2]), nadal
znajduije sie w stadium przygotowan. Oznacza to, ze jako akt obo-
wigzujgcy moze sig ona ukaza¢ dopiero w pofowie 2011 roku.

W sektorze telekomunikacji na podkreslenie zastuguje
uchwalenie ustawy o wspomaganiu inwestycji sieciowych, co
moze przyspieszy¢ modernizacje infrastruktury telekomunikacyj-
nej i rozwgj Internetu szerokopasmowego. Znane juz od kilku lat
tendencje zmniejszania sie zakresu ustug telefonii stacjonarnej
utrzymuijg sie, pogtebia natomiast dominacja telekomunikacji
komorkowej (mobilne;j).

Niniejszy artykut jest komentarzem, dotyczacym przede
wszystkim medidw elektronicznych, a nastepnie telekomunikacii.
Poniewaz wigkszos¢ danych statystycznych, zwigzanych z sekto-
rem komunikaciji elektronicznej w 2010 ., nie jest jeszcze znana,
autor bedzie postugiwac sig danymi odnoszacymi sie¢ do 2009
roku. Niekiedy dane natemat roku 2010 bedg antycypowane
lub przytaczane na podstawie doniesien prasowych.

* Instytut Lacznosci, Panstwowy Instytut Badawczy, Warszawa,
e-mail: A.Zielinski@itl.waw.pl

PRAWNE | EKONOMICZNE ASPEKTY
FUNKCJONOWANIA RYNKU MEDIOW
ELEKTRONICZNYCH

Jak o tym wielokrotnie pisano, w tym w [2], co pewien czas
podejmuje sie prébe uchwalenia nowej ustawy o radiofonii i tele-
wizji, modernizujgcej podstawowg ustawe dotyczaca tej dziedzi-
ny z roku 1992 [23].

Pierwszg powazng prébe podjgta w 2002 r. rzadzgca wow-
czas koalicja SLD-PSL. Zakonczyta sie ona skandalem, znanym
jako rywingate, chociaz — z perspektywy wielu juz lat — projekt,
wypracowany wtedy z udziatem grupy wybitnych specjalistow,
mozna oceni¢ jako udany. Wskutek powigzan z aferg korupcyjng
i politycznymi rozgrywkami projekt ten upadt — po prostu zostat
zaniechany. Przez kilka lat nie podejmowano powaznych prob
catosciowego ogladu sytuaciji prawnej tego sektora. Staty temu
na przeszkodzie kolejne wybory parlamentarne w roku 2005 i
2007 oraz prezydenckie w 2005, a takze przyspieszone w 2010.
Zmiany w prawie dotyczacym mediow elektronicznych (radiofonii
i telewizji), mniej lub bardziej zasadnicze, zostaty przedstawione
przez autora niniejszej publikacji m.in. w [2], a takze w [14] .

Do waznych inicjatyw z tego zakresu z pewnoscig nalezy
zaliczy¢ projekt z lat 20082009, powstaty w czasach rzgdzg-
cej koalicji PO — PSL, uzgodniony z SLD. Upadt on formalnie
w maju 2009 r., w wyniku weta Prezydenta, jednak w rzeczy-
wistosci w wyniku wycofania sie PO z uzgodnien dotyczacych
finansowania mediéw przez budzet panstwa zamiast abona-
mentu radiowo-telewizyjnego [2]. Wéwczas w Srodowiskach
tworczych powstata spoteczna inicjatywa [2] opracowania
ustawy niezaleznie od $rodowisk politycznych (partii, Sejmu,
Senatu). Postanowiono przedstawi¢ projekt, ktéry gwaranto-
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