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Streszczenie Artykut przedstawia koncepcje architektury bezpieczen-
stwa na poziomie wirtualizacji zasobow Systemu IIP. Omawiane sg trzy
linie mechanizméw obronnych, w tym ochrona integralnosci informacji,
wykrywanie anomalii i zasady pracy systemu budowania metryk zaufania
weztéw wirtualnych.

1 Wprowadzenie

Niniejszy rozdzial opisuje architekture bezpieczenstwa dla Systemu IIP - pro-
totypowej instalacji powstajacej obecnie w Polsce w ramach projektu Inzynie-
ria Internetu Przysztoéci (IIP) [1,2], integrujacej tzw. Rownolegte Internety o
roznych technikach transmisji. Podstawows metoda integracji jest wirtualizacja
taczy, weztow i serwerow w ramach 4-poziomowej architektury logicznej. Przed-
stawione tu propozycje architektury bezpieczenstwa ograniczone sg do poziomu
2, odpowiedzialnego za tworzenie i funkcjonowanie zasobow wirtualnych.
Bezpieczenstwo sieciowe znajduje si¢ w centrum uwagi wielu projektéw euro-
pejskich dotyczacych Internetu Przysztosci. Zauwazy¢ w nich mozna zwlaszcza:

— podnoszong koniecznos$¢ uwzglednienia problematyki bezpieczenstwa siecio-
wego juz we wezesnych stadiach projektu, by przetamac¢ paradygmat retro-
spektywnego przeciwdzialania zagrozeniom oraz

— powiazanie wybranych schematow bezpieczenstwa z mechanizmami budowy
zaufania pomiedzy elementami sieci. Koncepcje architektury systemu zaufa-
nia rozwijane sg m. in. w projektach X-ETP i 4WARD [3-§].

Wirtualizacja zasobéw sieci, stanowiaca motyw przewodni Systemu ITP stwarza
nowe wyzwania, do ktérych nalezy zaliczy¢ wigksza podatno$¢ na nieupraw-
niony dostep podmiotéw spoza logicznej struktury sieci wirtualnej (zwiazany
ze wspoldzieleniem fizycznej infrastruktury transmisyjnej przez wielu uzytkow-
nikéw), trudnosci w zakresie ochrony programowych maszyn wirtualnych oraz
trudnosci zabezpieczania komunikacji pomiedzy maszynami wirtualnymi w wezle
fizycznym i pomiedzy wezlami.
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Rysunek 1. Bezpieczna architektura i architektura bezpieczenstwa na poziomie 2

Obecnie brakuje spdjnej wizji rozwigzan w zakresie bezpieczenstwa w srodo-
wisku wirtualizowanych zasobow sieciowych, chociaz préby sformutowania ogol-
nych zasad bezpieczenstwa dla takich srodowisk znajdujemy w wielu zrédtach.
Na przyklad w pracy [9] opisano mozliwy sposéb migracji wspolczesnej sieci w
kierunku Internetu Przysztosci poprzez rozmieszczenie we wszystkich elemen-
tach sieci modutéw softwarowych, zwanych Cognitive Managers. Kazdy z nich
zarzadza abstrakcjami wirtualnych zasobow sieci oraz posiada wbudowany mo-
dut pod nazwa Supervisor and Security Module, zapewniajacy ustalone atrybuty
bezpieczenstwa (np. uwierzytelnianie, integralnosé i poufnosé przekazu danych,
wykrywanie wlaman). W ten sposéb tworzona jest bezpieczna architektura Inter-
netu Przyszlosci; cechuje ja immanentny i proaktywny charakter mechanizmow
bezpieczenstwa, co w zasadzie zapobiega wykroczeniom poza zakres normalnej
pracy sieci. W odroznieniu od tego przez architekture bezpieczenstwa nalezy rozu-
mieé zespol mechanizméw wzbogacajacych funkcjonalnosé juz istniejacego badz
uprzednio zaprojektowanego systemu transmisyjno-komutacyjnego. Mechanizmy
te sa zwykle specyficzne wzgledem przewidywanych zagrozen i rozmieszczane
jedynie w wybranych elementach systemu; w ogoélnosci nie zapobiegaja one wy-
kroczeniom poza zakres normalnej pracy, a jedynie je sygnalizujg i uruchamiaja
odpowiednie procedury reaktywne.
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Rysunek 1 pokazuje koncepcje bezpiecznej architektury Systemu IIP na po-
ziomie 2, gdzie kazdy modul wezla Systemu IIP (dla uproszczenia zaznaczono
jedynie kilka modutéw, w tym port nadawczo-odbiorczy) wyposazony jest w mo-
dut nadzorczy bezpieczenstwa komunikujacy sie z lokalnym agentem bezpieczen-
stwa (LSA - local security agent). Moduly nadzorcze zapobiegaja wykroczeniom
odpowiednich modutéw wezta poza dopuszczalne zakresy stanéw lub zachowan
specyfikowane przez LSA zgodnie z aktualng polityka bezpieczenstwa. Jedno-
czesnie na podstawie danych zebranych z moduléw nadzorczych LSA uzyskuje
obraz stanu bezpieczenstwa wlasnego wezta i weztéw sasiednich, ktory nastep-
nie wspoltdzieli z LSA w innych weztach w obrebie ustalonej domeny zaufania
(np. systemu autonomicznego (AS), Réwnoleglego Internetu, badz Systemu ITP
jako calosci). Wspélpraca pomiedzy réznymi LSA w ramach domeny zaufania
umozliwia w szczegdlnosci eliminacje weztow, w ktorych - wskutek uszkodzenia
badz ataku intruza - LSA sam wykracza poza zakres normalnej pracy.

W proponowanym rozwiazaniu przyjeto podejscie architektury bezpieczen-
stwa, gdyz koncepcja Systemu IIP koncentruje sie na integracji technik trans-
misji, nie uwzgledniajac jawnie problematyki bezpieczenstwa. Na rysunku 1 zi-
lustrowano fakt, ze wprowadzenie kryptograficznego zabezpieczenia komunikacji
na taczach wirtualnych pomiedzy sasiednimi weztami Systemu IIP oraz monito-
ring zachowan lub stanéw poszczegdlnych modutéow wezta pozwala nadal zasilaé
LSA obrazem stanu bezpieczenstwa wezta, jakkolwiek nie wyklucza wykraczania
poza zakres normalnych zachowan lub stanéw. Z tego powodu domena zaufania
realizowana jest jako system reputacyjny i dostarcza jedynie rekomendacji do-
tyczacych izolacji wybranych fragmentéw Systemu IIP, co do ktérych istnieje
podejrzenie wykroczenia poza zakres normalnej pracy. Idee te zostana bardziej
szczegdlowo omoéwione w kolejnych punktach rozdziatu.

2 Architektura bezpieczenstwa Systemu IIP na
poziomie 2

Proponowana architektura bezpieczenstwa bierze pod uwage zagrozenia, kto-
re mozna klasyfikowaé¢ jako przypadkowe badz celowe, a takze jako wewnetrz-
ne (pochodzace od wspétuzytkownikéw fizycznej infrastruktury transmisyjne;j)
badz zewnetrzne (stwarzane np. przez przejeta przez intruza maszyne wirtualna
implementujaca wirtualny wezel Systemu IIP). Incydenty bezpieczenstwa beda
wspoélnie okreslane jako atak dla podkreslenia ich jako$ciowo nieodréznialnych
konsekwencji na poziomie 2. Rozwazane na tym poziomie ataki maja przynaj-
mniej jedna z nastepujacych cech:

— pochodza ze zrodia zewnetrznego w stosunku do Systemu IIP i sa skierowane
przeciwko poprawnemu przeptywowi jednostek danych (PDU - Protocol Data
Unit) w laczach wirtualnych, lub

— pochodza z przejetej przez intruza maszyny implementujacej wirtualny wezet
Systemu IIP.
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Przyktady obejmuja: falszowanie PDU przez zewnetrznych intruzéw (np. prze-
chwytywanie i modyfikacje ruchu Systemu IIP, badZz wprowadzanie obcego ru-
chu); wprowadzanie niebezpiecznego ruchu przez przejete wezly wirtualne Sys-
temu IIP dazace do dezorganizacji pracy lub degradacji wydajnosci wezléw od-
biorczych; zaktécenia relacji czasowych lub kolejno$ciowych w strumieniach PDU
spowodowane przyczynami obiektywnymi (niewystarczajace pasmo lacza wirtu-
alnego, niedoskonala izolacja zasobow wirtualnych), badz dziataniami celowymi
(np. atakami typu jellyfish, replay itp.), wreszcie zaklécenia izolacji wzglednie
profili uzytkowania zasobéw wirtualnych spowodowane np. atakami typu VM
escape.

2.1 Polityka bezpieczenstwa

Klasyczne podejscia oparte na znanych modelach zagrozen i repozytoriach sy-
gnatur ataku nie wydaja sie przydatne na poziomie 2. Systemu IIP. Mechanizmy
znanych atakéw sa specyficzne wzgledem protokotéw poziomow 3. i 4. Systemu
ITP - tzw. Rownoleglych Internetéw oraz sieci wirtualnych - ktérych znajomosci
ani dostepnosci odpowiednich informacji sterujacych nie zaktada sie na poziomie
2. Wskutek wspoéldzielenia infrastruktury transmisyjnej z uzyciem zréznicowa-
nych technik transmisyjnych ataki na poziomie 2. sa trudniejsze do przewidzenia,
zas ich objawy w mniejszym stopniu charakterystyczne. Uzasadnia to stosowanie
podejscia opartego na wykrywaniu anomalii. Zarazem ataki na poziomie 2. maja
potencjalnie wicksza skale oddziatywania: np. atak na wezet wirtualny jednego z
Rownolegtych Internetéw moze oddziatywacé na pozostate Rownolegte Internety.
W ramach proponowanego podejscia definiuje sie typy obserwowalnych zdarzen
wskazujacych na wystapienie ataku (SRE - security related events). Szczegdlnie
istotne sa SRE zwiazane z obserwacja strumieni PDU, a takze z profilem wyko-
rzystania zasobéw weztéw wirtualnych. Celem polityki bezpieczenstwa jest:

— prewencja fatlszowania PDU przez intruzéw zewnetrznych w stosunku do
Systemu 1IP,

— wykrywanie wybranych atakéw pochodzacych z wewnatrz lub z zewnatrz
Systemu IIP.

2.2 Trzy linie mechanizméw obronnych

Rysunek 2 przedstawia linie obrony w wezle wirtualnym Réwnolegtego Internetu
(strzatki blokowe wskazuja mozliwe zZrédla i zasieg oddzialywania atakéw).

Pierwsza linia mechanizmow obronnych zatrzymuje obcy ruch prébujacy
przeniknaé¢ do Systemu ITP (neutralizujac ataki przez falszowanie PDU oraz typu
replay). Realizuje ona ochrone integralnosci i uwierzytelnianie jednostek PDU
wymienianych przez tacze wirtualne przy pomocy mechanizmu HMAC pracuja-
cego z nominalng przeptywnoscig tacza, wyspecyfikowanego jako podzbior stan-
dardu IEEE 802.1ae (MACSec). Moduly HMAC, przewidziane do implementacji
w obrebie narzedzi wirtualizacyjnych realizowanych na platformie netFPGA, eli-
minujg PDU niespetniajace testu HMAC oraz raportuja zdarzenia sygnalizujace
podejrzenie ataku.
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Drugg linie stanowia mechanizmy soft security lokalne dla wezta wirtualne-
go. Ich zadaniem jest filtracja SRE wskazujacych na ataki o zasiegu lokalnym,
dla ktorych pierwsza linia obrony nie jest wystarczajaca przeszkoda (np. gene-
rujace ruch zewnetrzny o charakterze jedynie "nekajacym” typu DoS, badz ruch
wewnetrzny z przejetej maszyny wirtualnej Systemu IIP). Rejestrowane sa SRE
obserwowane przez moduly pierwszej linii (nieudane testy HMAC, Zle sformato-
wane nagtéwki PDU, niepoprawne wiadomosci w plaszczyznie zarzadzania itp.),
a takze odchylenia od profili uzytkowania zasobow wirtualnych wezta. Lokalny
modul wykrywania anomalii (LAD - local anomaly detection), implementowany
jako fragment kodu wezla wirtualnego, interpretuje rejestr SRE przeksztalca-
jac go w rejestr lokalnych anomalii, ponadto za posrednictwem mechanizméw
trzeciej linii obrony kontaktuje sie z innymi weztami celem wykrycia anomalii o
szerszym zasiegu.

Trzecia linia obrony rowniez jest typu soft security i przeciwdziala atakom o
szerokim zasiegu oddzialywania (np. typu slow scanning, nieuprawniony dostep
itp.), niewykrywalnym przez LAD; niweluje tez skutki niepoprawnego dzialania
LAD w przejetym wezle wirtualnym. Lokalny modul kooperacji miedzy weztami
(LSA - local security agent) zbiera i przetwarza informacje o zaobserwowanych
SRE, przeksztalcajac je w lokalne metryki reputacyjne i przekazujac wraz z re-
jestrem SRE do centralnego wezta (MSA - master security agent). MSA wylicza
globalne metryki reputacyjne i wykrywa anomalie o szerszym zasiegu, po czym
rozgtasza je w obrebie Réwnoleglego Internetu jako wiadomosci Secure SNMP
w formie odpowiednich alarmow oraz miar zaufania. W ten sam sposob przeka-
zywane sa rowniez uaktualnienia konfiguracji lokalnych filtréw SRE.
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Rysunek 2. Zarys architektury bezpieczenstwa na poziomie 2 Systemu IIP
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3 Ochrona integralnosci na poziomie systemu
transmisyjnego 1IP

Oczekiwania w zakresie bezpieczenstwa, kierowane pod adresem systemu trans-
misyjnego rozwijanego przez projekt 1IP, sg zwiazane z istotng grupa zastosowan
sieci wirtualnych, w ktorych do gtéwnych wymagan zalicza si¢ duza odpornosé na
zaklocenia pracy sieci. Mowa tutaj w pierwszej kolejnosci o zaktéceniach beda-
cych wynikiem $wiadomej ingerencji niepowotanych oséb trzecich w prace sieci,
gtéwnie poprzez aktywne ingerowanie w strumienie danych uzytkowych prze-
noszonych przez system transmisyjny, lub w dane wymieniane przez systemy
sterowania i zarzadzania praca sieci, jezeli sie¢ zarzadzajaca korzysta z infra-
struktury stanowiacej sie¢ zarzadzana.

Modul HMAC-SHA-1 odpowiada za identyfikacje i usuwanie ruchu obcego
probujacego przenikna¢ do Systemu IIP, neutralizujac przez to ataki polegajace
na ingerowaniu w zawartos¢ jednostek PDU oraz na wprowadzaniu do systemu
transmisyjnego falszywych jednostek PDU. Rozwigzanie HMAC-SHA-1 stanowi
zatem pierwsza linie obrony Systemu IIP.

Rozwigzanie HMAC-SHA-1 zostalo zrealizowane w postaci sprzetowego mo-
dutu szyfrujacego, wykonanego w oparciu o platforme sprzetowa netFPGA 1G,
wyposazong w uktad programowalny Xilinx Virtex-II Pro. Zadaniem tego modu-
hu jest przetwarzanie strumienia naptywajacego w postaci ramek systemu trans-
misyjnego System IIP, przenoszacych dane uzytkowe jak rowniez dane sygnali-
zacyjne, sterujace praca sieci. Celem przetwarzania jest zapewnienie ochrony in-
tegralnodci przesylanych danych. Stosowany jest tu algorytm HMAC-SHA1 [10]
pracujacy z nominalng przeplywnoscia tacza. Mozna uznaé, ze Modut HMAC-
SHA1, stanowi istotne narzedzie wirtualizacyjne nalezace do grupy narzedzi Sys-
tem IIP zrealizowanych na platformie netFPGA.

Modut HMAC-SHA-1 realizuje ochrone ramek transmisyjnych Systemu ITP
na poziomie drugim, wedlug modelu warstwowego przyjetego w projekcie I1P, w
ten sposob, ze przepuszcza ramki transmisyjne spelniajace test integralnosci oraz
eliminuje ramki transmisyjne niespetniajace tego testu. W tym drugim przypad-
ku raportuje zdarzenia sygnalizujace niepomys$lng weryfikacje, co jest odbierane
jako podejrzenie wystapienia ataku i przekazywane, wraz z dodatkowymi infor-
macjami do dalszej analizy. Ochrona ta moze by¢ wtaczona osobno na kazdym
taczu Systemu IIP.

Dzieki usytuowaniu tego elementu w warstwie drugiej system IIP zyskuje
uniwersalny mechanizm, ktéry moze by¢ stosowany do ochrony kazdej sieci wir-
tualnej, niezaleznie od typu Roéwnolegtego Internetu w obrebie ktorego taka sie¢
zostala wydzielona, a wiec zaréwno tam, gdzie wykorzystywane sg protokoty
internetowe, jak rowniez i tam, gdzie stosowane sa protokoty inne niz IP. Jest
to rozwiazanie niezalezne od warstw wyzszych systemu transmisyjnego IIP oraz
transparentne dla nich.

Wdrozenie rozwigzania w prototypowym systemie polega na wprowadzeniu
do weztéw systemu transmisyjnego IIP modutu przetwarzajacego HMAC-SHA-1,
ktory wykonuje sprzetowe przetwarzanie ramek ITP w uktadzie FPGA pracuja-
cym z nominalng predkoscig 1 Gbit/s (docelowo 10 Gbit/s).
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4 Wykrywanie anomalii

Zastosowanie metod wykrywania anomalii daje mozliwos¢ identyfikacji wcze-
$niej nierozpoznanych metod ataku lub probleméw bezpieczenstwa, dla ktorych
jeszcze nie zostata zdefiniowana odpowiednia sygnatura. Po zdefiniowaniu badz
wyznaczeniu charakterystyki normalnego zachowania systemu przeprowadza sie
identyfikacje zdarzen znaczaco od niej odbiegajacych. Jedna z metod postepo-
wania jest generowanie alarmow po wykryciu statystycznie rzadkich stanow sys-
temu.

Modutl LAD wykrywa anomalie na poziomie wezla Systemu IIP. Mozliwe jest
tez identyfikowanie anomalii osobno dla kazdego z Rownoleglych Internetow two-
rzacych System IIP, rozumianych jako zbiory wirtualnych weztéw. Odpowiada
za to modul PI-AD w MSA analizujacy zmiany wartosci wybranych atrybutow
stanu danego Rownoleglego Internetu.

Proponowane podejscie do projektowania modutéw LAD wykorzystuje kom-
pleksowe informacje o stanie Systemu IIP i opiera si¢ na metodach eksploracji
danych oraz na statystycznej analizie szeregéw czasowych.

4.1 Wykrywanie anomalii z wykorzystaniem metod eksploracji
danych

Analizie podlega tutaj rejestr SRE — na przyktad zapisy nieudanego logowania,
odrzucenia PDU przez modul HMAC, préb odczytania poprzez SNMP klucza z
bazy MIB bez stosownych uprawnien, czy tez odrzucenie niezgodnego z polityka
bezpieczenstwa polaczenia w plaszczyznie zarzadzania. Z kazdym SRE, oprocz
jego typu i czasu wystgpienia, zwiazane sa pewne atrybuty, np. nazwa konta,
zrodtowy i docelowy adres IP w odrzuconym PDU, czy OID klucza w bazie MIB.
SRE generowane przez programy dzialajace pod kontrola systemu Linux w wezle
Systemu IIP sa logowane za pomoca standardowego podsystemu syslog, skad
modut LAD pobiera dane do analizy. Takie rozwiazanie pozwala w przysztosci
tatwo rozszerzy¢ zbidér zdefiniowanych SRE.

Proponowana metoda opiera sie na wykrywaniu tzw. zbioréw czestych (fre-
quent sets), por. [11], tj. powtarzajacych sie czesto wzorcéw zachowan. Jesli
dane do analizy traktujemy jako zbiory odpowiednich atrybutéw, to zbiorem
czestym nazywamy podzbiér wystepujacy co najmniej minSup-krotnie w anali-
zowanych danych. Parametr minSup, nazywany minimalnym wsparciem, jest pa-
rametrem wejsciowym algorytmu wyszukiwania zbiorow czestych. Zbiory czeste
mozna wykrywacé¢ za pomocg réznych algorytmow. W ramach projektu planuje
sie implementacje algorytmu a priori. W tabeli 1 zaprezentowano kolejne kroki
tego algorytmu.

Analizujac ta metodg SRE dotyczace np. odrzuconych préb dostepu do klu-
czy MIB mozna wykry¢ wzorzec zwiazany z proba poznania przez danego uzyt-
kownika wartosci pewnych elementéw MIB. Jesli wykryty zbior czesty zawiera in-
formacje o adresie IP, oznacza to atak przeprowadzany z jednej maszyny. Brak w
wykrytym zbiorze czestym identyfikatora OID $wiadczy o prébie dotyczy pozna-
nia réznych elementow MIB. Gdy wykryty zbiér czesty zawiera atrybut zwigzany
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Tabela 1. Algorytm a priori, stuzacy do wykrywania zbioréw czestych

1. START
2. Przygotowanie C1 — listy jednoelementowych kandydatow
Przejrzenie wszystkich zbiorow podlegajacych analizie w danym okresie czasu i
dodanie do C1 jako jednoelementowych zbioréw wszystkich pojawiajacych sie ele-
mentow.
3. Przygotowanie F1 — listy jednoelementowych bioréw czestych
Wyliczenie wsparcia wszystkich kandydatéw z listy C1, dodanie do listy F1 tych
ktorych wsparcie jest wieksze lub rowne minSup.
4. Przygotowanie C2 — listy dwuelementowych kandydatow
Potaczenie wszystkich zbiéréw jednoelementowych z F1 w dwuelementowe zbiory
w ten sposob zawsze identyfikator pierwszego elementy byl mniejszy niz drugiego.
5. Przygotowanie F2 — listy dwuelementowych zbioréw czestych
Wyliczenie wsparca wszystkich kandydatow z C2 jako liczby tych zbioréw w ana-
lizowanym okresie czasu, ktére zawierajg oba elementy. Dodanie do F2 tylko tych
zbioréw, ktérych wsparcie jest wieksze niz zalozony parametr minSup.
6. LOOP
(a) Przygotowanie CN — listy kandydatéw o N elementach,
) Laczenie tylko tych ktérych N-1 pierwszych elementéw jest identycznych,
(c) Czyszczenie CN,
) Usuniecie tych zbiorow z CN, ktére maja choéby jeden N-1 elementowy pod-
zbidér nie wystepujacy w F(N-1),
(e) Wyliczenie wsparcia kazdego zbioru z CN,
(f) Przygotowanie FN — listy zbioréw czestych o N elementach,
) Dodanie do FN tylko tych zbioréw z CN, ktérych wsparcie jest wieksze lub
réwne parametr minSup.
7. REPEAT UNTIL lista FN list zawiera jakie$ nowe zbiory czeste.
8. KONIEC

z OID przy braku atrybutu zwiazanego z adresem IP, atak byt przeprowadzany
z wielu maszyn i dotyczyt okreslonego elementu bazy MIB.

W wyniku analizy uzyskanych zbioréw czestych, do modutu obliczania repu-
tacji (reputation calculator) zostanie przekazana ocena ryzyka (severity) zwiaza-
nego z dang anomalig oraz prawdopodobienstwo trafnosci oceny dokonanej przez
modul LAD. Informacje te (na rysunku 5 oznaczone odpowiednio jako ¢! i pl,,
gdzie [ jest symbolem anomalii a n numerem okresu obserwacji) wykorzystywane
sa przez system zarzadzania reputacja omawiany w punkcie 5 tego rozdziatu.

4.2 Wpykrywanie anomalii z wykorzystaniem analizy szeregow
czasowych

Celem modutu LAD implementujacego wykrywanie anomalii z wykorzystaniem
analizy szeregow czasowych jest wykrycie nietypowych zjawisk w zachowaniu
pojedynczego wezta Systemu IIP. W tym celu badane sa cechy charakteryzujace
wezel Systemu IIP oraz cechy charakteryzujace wirtualne wezty poszczegdlnych
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Réwnoleglych Internetéow (PI). Agent dokonuje analizy nastepujacych cech cha-
rakteryzujacych stan wezta Systemu IIP:

1. intensywnos¢ nadchodzenia ramek dla danego typu Rownolegltego Internetu,

2. $redni rozmiar sekcji danych w ramce dla danego typu Réwnolegtego Inter-
netu (PI payload),

3. $redni stopien zajetosci jednostki centralnej (CPU),

4. $redni stopien wykorzystania pamieci operacyjnej,

oraz nastepujacych cech charakteryzujacych poszczegélne wirtualne wezty Row-
nolegltych Internetéw (PI node):

1. érednia liczba bajtéw wysytanych przez wezel w jednostce czasu,

2. $rednia liczba bajtow odbieranych przez wezel w jednostce czasu,

3. Sredni stopien zajetosci jednostki centralnej (CPU) w jednostce czasu,
4. éredni stopien wykorzystania pamieci operacyjnej w jednostce czasu.
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Rysunek 3. Anomalie w szeregach czasowych

W pierwszej kolejnosci planuje sie implementacje LAD dla wezta Systemu ITP
typu Xen. W planowanej implementacji LAD dla srodowiska wirtualizatora Xen
biezace wartosci wybranych cech wirtualnych weztéw Rownoleglych Internetow
sa odczytywane z lokalnej bazy MIB oraz z narzedzi systemowych vir-top oraz
xentop. Rozbieznosci wartosci aktualnych ze stanami historycznymi analizowane
natomiast sa przy pomocy wybranych i przetestowanych algorytmoéow analizy
szeregbw czasowych (metoda Burgessa [12]).

Komunikat ¢; < mem%, cpu%, /O vol > na Rysunku 4 zawiera aktual-
ne wartosci obserwowanych zmiennych charakteryzujacych stan wezta Systemu
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Wezet IIP t<mem?%,cpule,l/0_vol> LAD MSA
.y <mem3s,cpu’s,|/0_vol> :
i 1° aktualizuj statystyke
- CPUp, MeMiyg, |/ Oup
MEM
= Gepur Tmems Tifon
1/0
2° oblicz réznice
= Acpu, Aenems Mijo,
= J— W <mem,cpu,l/0>
3" sygnalizuj >
W er<mem,cpu,l/O> =
= Wiy 7!
Rysunek 4. Przetwarzanie informacji o stanie wezta IIP
ITP, ktére sg zbierane i przetwarzane przez LAD w chwilach ¢;,%;11, ..., 0 sta-

tym i ustalonym odstepie. LAD aktualizuje na podstawie odczytanych warto-
Sci stanu wezta Systemu IIP swoje wewnetrzne struktury danych, a nastep-
nie oblicza zgodnie z metoda Burgessa wartosci statystyk — wartosci srednie
(ecpunrp, mempr g, 1/Onp) oraz odchylenia standardowe (0cpu, Omem; 01/0)- Na
tej podstawie obliczana jest wartos¢ Acpu, Amem, A1/0 okreslajaca poziom zgod-
nosci aktualnej obserwacji t; < mem%, cpu%, I/O_vol > z historycznym zacho-
waniem si¢ wezta Systemu IIP. W rezultacie LAD przesyla wartos¢ W, <
mem, cpu, I /O > (por. rysunek 4) z przedzialu < 0,1 > bedaca informacja po-
ziomie zaobserwowanej anomalii w zachowaniu wezta j Sytemu ITP w chwili ¢; do
agenta MSA, gdzie 0 oznacza zachowanie zgodne z historycznymi obserwacjami
wezta (brak anomalii), a 1 maksymalna réznice (maksymalny poziom anoma-
lii). LAD przesyla rowniez analogiczny komunikat z wykorzystaniem protokotu
SNMP do systemu zarzadzania reputacja, co umozliwia aktualizacje wartosci re-
putacji wezta Systemu IIP réwniez z uwzglednieniem informacji statystycznych.

Obserwacja stanow wezta Systemu IIP i wykrywanie anomalii z wykorzysta-
niem analizy szeregéw czasowych ma na celu wykrywanie atakéw na mechanizmy
umozliwiajace wirtualizacje zasobow w Systemie IIP. Potencjalnymi atakami tej
kategorii, ktore moga byé¢ wykryte przez LAD sg ataki typu przejecie systemu
goscia, atak na dostepno$¢ ustug realizowane poprzez systemy goszczace lub
bezposrednio przeciw systemowi umozliwiajacemu wirtualizacje.

5 System zarzadzania reputacja

Mechanizmy zarzadzania, routingu i bezpieczenstwa w Systemie IIP wymagaja
stalej oceny poprawnosci pracy weztéw sieci i potaczen miedzy weztami. Roz-
norodnos¢ czynnikéw wpltywajacych na ich dziatanie oraz wiele mozliwosci pre-
cyzyjnego opisu wptywu kazdego z tych czynnikéw sprawia, ze zdecydowano sie
na przyjecie systemu reputacyjnego jako jednolitego narzedzia oceny poprawno-
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Sci pracy wezléw i potaczen w Systemie ITP. Rozwigzanie takie jest charaktery-
styczne dla systeméw bez scentralizowanej administracji - sieci bezprzewodowych
mesh, system6w obliczen w chmurach (cloud computing), czy sieci spotecznoscio-
wych [13,14].

Model reputacji wykorzystany w Systemie IIP powinien zapewniaé:

— elastyczno$é ze wzgledu na zakres dostepnych informacji o weztach i ruchu
sieciowym, z preferencjg dla danych obiektywnych z biezacej obserwacji dzia-
tania Systemu IIP,

— wrazliwo$¢ na pojawiajace si¢ zagrozenia przy zachowaniu mozliwosci po-
prawy reputacji w przypadku ustapienia zagrozen,

— mozliwo$¢ modyfikacji obliczania reputacji (w tym zmiany modelu matema-
tycznego) przy zachowaniu systemu przesylania, przechowywania i udostep-
niania niezbednych informacji,

— latwos¢ pozyskiwania danych do obliczania reputacji od wszystkich modutow
analitycznych i zarzadzajacych Systemu IIP,

— dostepnos¢ informacji o obliczonych wartos$ciach reputacji wszystkich we-
zt6w i taczy z innych podsysteméw Systemu IIP (zarzadzanie, routing, inne
systemy bezpieczenstwa).

Jako model matematyczny obliczania reputacji przyjeto model heurystyczny in-
spirowany metodami bayesowskimi [15], por. rysunek 5. Jego podstawowym za-
tozeniem jest dwustopniowa ocena weztéw w ustalonych chwilach n = 1,2, ...
7 uzyciem pojeé zaufania (trust) i reputacji (reputation). Zaufanie T/ jest in-
dywidualna ocena danego wezta j przez jego sasiada ¢ w topologii poziomu 2
Systemu ITP na podstawie danych o incydentach I,, (n oznacza numer okresu
obserwacji) dostarczonych przez inne moduty (HMAC, LAD).

Ocena ryzyka I’ incydentu o identyfikatorze [ obliczana jest jako I, = ¢; xp!,,
gdzie ¢; € [0,1] oznacza koszt incydentu (severity) a p!, prawdopodobienstwo
(probability), ze ten incydent rzeczywiscie wystapil. Przyjeto, ze wezel gromadzi
informacje o kazdym z sasiadéw z okresie n i oblicza zaufanie do kazdego z nich
wedtug nastepujacych wzorow:

I, = mlax(cl X pil),

1.
— L7l -
k=l I'n > 1),
Li=1I,+(1-1,) x (1—a 1), (1)
Tp=1- I,

gdzie a jest stala wyznaczana emiprycznie. Przyjeto taki model zaufania, aby
rownoczesnie uwzglednic decydujacy wplyw na zaufanie incydentu o najwiek-
szym ryzyku oraz, jezeli wystepuja, licznych incydentéow o ryzyku znaczacym.
W kolejnym kroku wezel o numerze ¢ przesyla informacje o zaufaniu do wezla
j odpowiednio ja oznaczajac, T¥ = T,,. Na podstawie informacji zebranych od
wszystkich sasiadéw agent centralny oblicza skumulowane zaufanie do wezta j
w ocenianym okresie obserwacji n wedtug wzoru:
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i ZieAj T,’ R,
’iEAj n

gdzie

— A, jest zbiorem wezléw sasiadujacych z wezlem j i oceniajacych go,

— RJ jest reputacja wezlta j w analizowanym okresie® n.

Reputacja R‘ZI 11 wezla j w kolejnej chwili n + 1 jest obliczana na podstawie
skumulowanej informacji o zaufaniu 77 do tego wezla, obliczonej centralnie na
podstawie danych o zaufaniu T*9 dostarczonych przez jego sasiadéw, z uwzgled-
nieniem reputacji tych sasiadéw R! i wartosci reputacji ocenianego wezta R .
Przyjeto, ze reputacja w kolejnej chwili ma wartos¢:

(3)

n

o T, | | jezeli RJ > TJ,
T Y a1 R) + apTY,  jezeli R) < T,
gdzie stale 0 < aq, a2 < 1, a;+a2 = 1 sa dobrane eksperymantalnie. Taka postac

wyrazenia dla reputacji sprawia, ze reputacja zaatakowanego wezta zmniejsza sie
szybko, a w czasie jego poprawnej pracy odbudowywana jest powoli.
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Rysunek 5. Przyktad sposobu obliczania reputacji weztéw

Przedstawione powyzej podejscie do oceny sieci komunikujacych sie weztow
za pomocg systemu reputacyjnego zaktada ocene danego wezta przez jego sasia-
déw na podstawie obserwacji ruchu nadchodzacego do nich od ocenianego wezta.
Ocena taka nie jest wystarczajaca, jezeli chcemy uwzglednia¢ w ocenie rowniez

6 W chwili rozpoczynania obliczen przyjmujemy reputacje wezléw jako 1.
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wewnetrzne parametry wezta, takie jak obciazenie procesora, zajeto$¢ pamieci
operacyjnej czy wykorzystanie pamieci masowej. W takiej sytuacji lokalny agent
bezpieczenstwa powinien ocenia¢ dziatanie swojego wezta obliczajac w kazdym
cyklu obserwacji wlasng ocene zaufania do wezta T7*/ w sposéb analogiczny do
oceny wezta sasiedniego, por. (1). Skumulowane zaufanie do wezla j ma w takim
rozbudowanym modelu zaufania nastepujaca postac:

) 1,7 i *J J
Tg _ ZlEAj Tn X vat + Tn. X Rn' (4)

Przesytanie komunikatéw o zaufaniu i sposdb obliczenia reputacji sg takie jak w
poprzednim przypadku, podanym we wzorze (3).

Jako protokél komunikacyjny dla zarzadzania reputacja wybrano SNMPv3,
ktéry pracuje jako scentralizowany system agentowy w paradygmacie klient-
serwer, por. rysunek 6, ponadto ma mozliwos¢ bezpiecznej komunikacji miedzy
agentami. Protokol zapewnie poufno$é, integralno$¢ oraz $wiezosé danych [16]
jak réwniez zaawansowana kontrole dostepu dla uzytkownikéw [17]. W podstawo-
wej wersji systemu reputacyjnego wykorzystywana bedzie jedynie komunikacja
miedzy agentami lokalnymi w weztach Systemu IIP (agent SNMP, LSA) a cen-
tralnym agentem obliczajacym reputacje wezléw (master agent SNMP, MSA).
Agent zarzadzajacy reputacja wspotdzieli lokalng baze danych z agentem SNMP,

SNMP master agent

GetRequest

SNMP subagent “SNMP subagent

Rysunek 6. Schemat komunikacji agentéw protokotu SNMP dla zarzgdzania reputacja

stanowigc odrebny modut programowy. Umozliwia to niezalezng aktualizacje obu
systeméw agentowych. Protok6t SNMP wykorzystuje baze danych MIB [18], w
ktorej beda zapisywane informacje o incydentach wykrytych przez lokalne modu-
ty analityczne wezta. LSA pobiera z bazy dane o incydentach i na ich podstawie
oblicza poziom zaufania do swoich sasiadéw. Nastepnie zapisuje wynik do ba-
zy, a agent SNMP przesyta rezultat do MSA poprzez master agenta SNMP. W
bazie tej znajdzie si¢ réwniez, uzyskana od MSA informacja o aktualnej repu-
tacji wezla. Zarowno ta informacja, jak i zapisane w bazie MSA informacje o
reputacji wszystkich weztéw sieci beda udostepniane mechanizmom zarzadza-
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nia Systemu IIP poprzez dostep do odpowiednich MIB master agenta SNMP
i lokalnych agentow SNMP.

6 Eksperymenty

W ramach pierwszego etapu implementacji powstaly prototypy modutu LAD,
LSA i MSA. Gléwny nacisk zostal potozony na implementacje interfejsow po-
miedzy modutami, z uproszczonymi algorytmami wykrywania anomalii (modut
LAD) czy mozliwosciami dynamicznej konfiguracji liczby i adreséw weztéw (mo-
duty LSA, MSA). Uproszczone na tym etapie implementacji elementy beda roz-
wijane w ramach dalszych prac nad projektem. Powstate oprogramowanie zosta-
to zintegrowane w sieci testowej grupy bezpieczenstwa na Politechnice Warszaw-
skiej. Na potrzeby eksperymentéw zostaly uruchomione w srodowisku Xen cztery
maszyny wirtualne, reprezentujace cztery wezty systemy I1P. Wszystkie elemen-
ty komunikowaly sie jedynie za pomoca protokotu IPv6, wykorzystujac adresy
z prefixem 2001:db8:200::/64. Na rysunku 7 znajduje sie logiczna topologia sieci
testowej. Na wezle o nazwie Node 2 uruchomiony zostat modut MSA oraz modut
wizualizacji poziomu zaufania. Na pozostalych trzech weztach o nazwach Node
3, Node 4 i Node 5 uruchomione zostaty moduty LAD i LSA.

Node 2 MSA +
wizualizacja via HTTP

|

Mngt
Network

Node 3
LAD + LSA

Node 4

LAD + LSA ‘

Node 5

LAD + LSA ‘ -
2001:db8:200::/64

Rysunek 7. Schemat topologii sieci testowej w ktorej byty przeprowadzano ekspery-
menty

Na potrzeby testow komunikacji miedzy modutami i wyliczania poziomu za-
ufania analizowane byly jedynie zdarzenia SRE zwigzane z naruszeniem polityki
bezpieczenstwa w sieci zarzadzania. Zdarzenia te byly generowane i wysytane
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do podsystemy syslog bezposrednio przez zapore ogniowa systemu Linux skon-
figurowana za pomoca programu ip6tables. Eksperymenty bazowaly na danych
uzyskiwanych w czasie rzeczywistym. Do symulacji atakow byly wykorzystane
standardowe narzedzia administracyjne ping6 oraz nmap, ktére moga postuzy¢
do przeprowadzenia wstepnej fazy rozpoznania rzeczywistych atakéw. Wynikiem
eksperymentéw byt obliczony przez MSA globalny poziom zaufania do poszcze-
gélnych weztéw — liczba z zakresu 0...1000 (jest to przeskalowana reputacja,
oryginalnie przyjmujaca wartosci z zakresu 0. . . 1). Podczas eksperymentéw war-
to$¢ kluczowych parametrow wzoréw (1) i (3) przyjmowaly wartosci a = 4,
a1 = 0,7 oraz as = 0, 3. Przeprowadzane w czasie rzeczywistym ataki powodo-
waty zglaszanie do systemu reputacji anomalii o parametrach severity ¢; = 0,15,
probability pfln = 0,7 dla pingb oraz severity c; = 11 probability pfI = 1 dla nmap.

Wryliczony przez MSA poziom zaufania do poszczegdlnych weztéw byl wi-
zualizowany w czasie rzeczywistym. Ponizej znajduja sie przykladowe wykresy
poziomu globalnego zaufania dla weztow uzyskane podczas eksperymentéw wraz
z komentarzem opisujacym przebieg eksperymentu. Na rysunku 6 przedstawiony
jest wpltyw liczby weztow raportujacych anomalie dotyczaca wybranego wezta,
na uzyskany globalny poziom reputacji. Podczas tego eksperymentu wezel Node
4 rozpoczal skanowanie wezta Node 3. Wywotato to spadek jego globalnego za-
ufania do poziomu bliskiego 500. Sytuacja ta jest widoczna na drugim wykresie i
oznaczona strzatka z numerem 1. W momencie kiedy z wezta Node 4 rozpoczeto
skanowanie kolejne wezla (Node 5) jego reputacja spadta do poziomu bliskiego
0, co zaznaczone jest strzatka z numerem 2. Eksperyment ten potwierdza wpltyw
liczby raportujacych weztéow na globalny poziom zaufania. W realnym systemie
odzwierciedla to sytuacje kiedy jeden z weztow rozpoczyna ataki na wiele innych
wezléw. Wykrycie tego faktu, poprzez raporty od wielu maszyn, znacznie obniza
reputacje atakujacego. Drugi eksperyment mial na celu potwierdzenie wptywu
globalnego zaufania wezta raportujacego anomali¢ do zmiany poziomu zaufania
podejrzanej maszyny. Podczas tego eksperymentu z wezta Node 3 wykonywano
dwa skanowania z wykorzystaniem programu nmap: systemu ktoéry ma zaufanie
1000 oraz systemu o zaufaniu bliskim 0. Na rysunku 6 strzatka z numerem 1 po-
kazuje sytuacje kiedy anomalie dotyczace wezta atakujacego sa zgtaszane przez
wezel o minimalnym zaufaniu (Node 4). W takim przypadku globalne zaufanie
do atakujacego zostaje zmniejszone minimalnie. Zupelnie inne efekt obserwu-
jemy, gdy raport na temat anomalii zostal wygenerowany przez zaufana stacje
(Node 5). W takim przypadku spadek zaufania potencjalnego atakujacego jest
bardzo istotny. Taka sytuacje wskazuje strzatka z numerem 2.

7 Podsumowanie

Architektura systemu bezpieczenstwa jest czescia specyfikacji poziomu 2 Sys-
temu IIP, ktory udostepnia mechanizmy i techniki wirtualizacji dla tworzenia
Rownolegtych Internetéw. Dzieki takiemu usytuowaniu mechanizmy bezpieczen-
stwa beda wprowadzone do Systemu IIP w sposéb jednolity i beda jednakowo
dostepne dla Rownoleglych Internetéw. Oparcie systemu bezpieczenstwa na wy-
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Rysunek 8. Wplyw liczby wezléow raportujacych anomalie na poziom globalnego za-
ufania atakujacego

krywaniu anomalii eliminuje wykorzystanie znanych modeli zagrozen i repozy-
toriéw sygnatur ataku. Te sa bowiem nieprzydatne na poziomie 2, gdyz mecha-
nizmy atakéw sa specyficzne wzgledem wyzszych pozioméw Systemu IIP, zas ich
objawy mniej charakterystyczne wskutek wspétdzielenia infrastruktury transmi-
syjnej przez Rownoleglte Internety. Prowadzone prace projektowe zmierzaja do
praktycznej weryfikacji proponowanego rozwigzania w ogélnokrajowym srodowi-

sku eksperymentalnym, aktualnie budowanym w oparciu o specyfikacje Systemu
ITP.
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