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Abstract

Celem niniejszej pracy jest zaprezentowanie elementow bezpieczenstwa e-urzedu ze szczegélng uwaga na
Centrum Certyfikacji. Przedstawione zostana normy, ktdre opisuja wymagania jakie musza zosta¢ spetnione
zeby infrastruktura e-urzadu mogta by¢ uwazana za bezpieczna. Normy opisuja zaréwno architekturg
sieciowa urzedu jaki i moduly kryptograficzne, uzywane np. do realizacji poszczeg6lnych krokéw protokotu
kryptograficznego na ktérych to zazwyczaj opiera si¢ cata komunikacja wewnatrz e-urzedu. Zaprezentowano
réwniez konkretne moduty kryptograficzne, ktdre spetniaja aktualne wymagania bezpieczenstwa. W pracy
przedstawiono wymogi jakie powinny spetnia¢ elementy skladowe Centrum Certyfikacji czyli Centrum
Autoryzacji (CA) oraz Centrum Znakowania Czasem (TSA), ze szczegélnym rozwazeniem modutdéw
kryptograficznych. Analizg przeprowadzono dla zaufanej trzeciej strony sktadnika protokohu
kryptograficznego realizujacego elektroniczny przetarg[2].

1  WSTEP

W spoleczenstwie informacyjnym administracja publiczna zmienia klasyczna forme
przekazywania informacji na forme elektroniczna. Korzys$ci ptynace ze stosowania drogi
elektronicznej sa znaczne, oszczgdzamy w ten sposéb czas, znacznie usprawniamy
przeplyw dokumentéw, obnizamy koszty. Aktualnie prowadzone sg badania nad r6znymi
sferami administracji publicznej [1], tworzone sa projekty wspierajace takie inicjatywy
(eTEN,IDAII), niektére projekty zostaly juz czg§ciowo wprowadzone, chociazby w ZUS.
Istotnym elementem o ktérym nie mozna zapomnie¢ jest ochrona informacji do ktérych
maja dostep systemy elektroniczne administracji publicznej. Bezpieczenstwo takich
systemOw jest zagadnieniem bardzo ztozonym, sktadajacym si¢ z wielu elementéw,
migdzy innymi, bezpiecznej architektury sieciowej, systemOw zabezpieczen
infrastruktury sieciowej oraz konkretnych systeméw, protokotéw kryptograficznych,
ustalonych obowiazkéw dla personelu itd. Aktualnie tworzone sa rézne architektury,
modele [13] gwarantujace zalozony wcze$niej poziom bezpieczenstwa.

Wymienione zagadnienia dotyczace bezpieczenstwa opisywane sa  przez
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migdzynarodowe organizacje do spraw standardéw (ISO,IEC,ETSI), ktére tworza
odpowiednie normy formalno-prawne. Stosowanie wspomnianych norm pozwala nam
zatozy¢, ze stworzona w ten sposéb infrastruktura jest odpowiednio zabezpieczona przed
atakami oraz r6znymi naduzyciami. Normy nie okre$laja nam konkretnych zastosowan
tylko wymagania jakie musza by¢ spetnione. W pracy przedstawiono konkretne
rozwiazania, spetniajace aktualnie istniejace normy.

Bezpieczenstwo rozwiazan w obregbie e-urzgdu zalezy od konkretnego projektu, nie mniej
jednak jesteSmy wstanie przedstawi¢ pewne ogdélne zagadnienia. W pracy
zaprezentowano analiz¢ elementéw bezpieczefistwa, protokotu kryptograficznego
realizujacego elektroniczna forme przetargu.

2 OPIS PROTOKOLU E-PRZETARGU

2.1  OMOWIENIE MODELU

Analizowany protokdt e-przetargu sklada si¢ z czterech podprotokoléw: certyfikacji,
zgtoszenia przetargu, zgtoszenia oferty oraz wyboru oferty. W protokole bierze udzial n
oferentéow (Oy, ....... ,On), zaufana trzecia strona czyli GAP (Gléwna Agencja
Przetargowa) oraz firma chcaca oglosi¢ przetarg F.

Pierwszym krokiem protokotu jest weryfikacja przez GAP, uczestnikéw bioracych udziat
w e-przetargu, czyli oferentéw O, oraz firmy F chcacej oglosi¢ przetarg (podprotokot
certyfikacji). Kolejnym krokiem jest zgloszenie, do GAP, przetargu przez zweryfikowana
firme¢ F. GAP publikuje warunki zgtoszonego przetargu, podajac w nim wszelkie wymogi
zgloszone przez F (podprotokdt zgtoszenia przetargu).W nastgpnym kroku, osoba chcaca
wzig¢ udziat w przetargu, po wczesniejszej weryfikacji, przesyla swoja ofert¢ do GAP
(podprotokot zgtoszenia oferty). Ostatni podprotokét wykonywany jest po uplynigciu
czasu na zgloszenie ofert, wowczas firma F oraz oferenci O,, przesytaja do GAP, swoje
czgsci sekretu, potrzebne do odczytania ofert. Po odszyfrowaniu, zostang one przestane
do firmy F, gdzie zostanie wybrana zwycigska oferta. W tym samym podprotokole, firma
F wysyla informacje o wygranej ofercie do GAP, po czym zostanie ona opublikowana do
publicznej wiadomosci (podprotokét wyboru oferty).

Komunikacja pomigdzy uczestnikami protokotu jest bezpieczna. Uzyskujemy to dzigki
zastosowani kryptografii z kluczem publicznym, gdzie kazdy uczestnik protokotu posiada
swoj klucz prywatny (SK) oraz klucz publiczny (PK). Stosowane klucze nie sa state, ich
wazno$¢ konczy si¢ wraz z wazno$cia numeru rejestracyjnego, uzyskanego w
podprotokole certyfikacji.

Oferty przestane przez oferentéw O,, sa zaszyfrowane kluczem publicznym danego
przetargu. Odczyta¢ je mozemy posiadajac klucz prywatny, ktéry to w podprotokole
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zgloszenia przetargu, zostaje podzielony na czgsci za pomoca odpowiedniego progowego
bezpiecznego schematu podz\ialu sekretu. W protokole uzywamy réwniez, generator
liczb losowych (KG). Stosujemy go do tworzenie numeréw identyfikacyjnych
uczestnikéw przetargu jak i numeréw samych przetargéw.

Przetarg konczy sie¢ po minigciu okreslonego czasu, do okreslenia tej chwili postuzmy si¢
znacznikami czasu (T).

2.2 USLUGI BEZPIECZENSTWA

W opisywanym protokole mozemy wyodrgbni¢ rézne mechanizmy bezpieczenstwa, w
gléwnej mierze wiaza si¢ one z modutami kryptograficznymi. Mozemy wskaza¢ gtéwne
sktadniki.

Podpis cyfrowy

Dokumenty przesytane pomigdzy uczestnikami sa zawsze podpisywane cyfrowo. W ten
sposéb uzyskujemy integralnosé danych, poniewaz wiadomo$¢ podpisana cyfrowo nie
moze zosta¢ zmieniona i jednoczesnym zachowaniem podpisu cyfrowego. Inna zaleta jest
niezaprzeczalnos¢ danych, mianowicie osoba, ktéra podpisata dany dokument nie moze
wyprzed si¢ tej czynnosci.

Szyfrowanie informacji

Przesytana informacje sa szyfrowane. Do tego celu mozna uzy¢ réznych algorytméw
szyfrujacych, w opisywanym przypadku uzyto modelu hybrydowego. Jednorazowe
klucze sesyjne szyfréw symetrycznych sa przesytane za pomoca szyfru asymetrycznego,
dzigki czemu mozemy zapewni¢ poufnosc¢ danych bioracych udziat w protokole.
Przyznawania Certyfikatow

Wszyscy uczestnicy elektronicznego przetargu, zeby wzia¢ w nim udziat, musza posiadaé
odpowiedni numer rejestracyjny. Takowe numery przyznawane sa po wcze$niejszej
weryfikacji, za ta czynno$¢ odpowiedzialna jest zaufana trzecia strona (GAP). Przyznanie
numeru rejestracyjnego jest réwnowazne z wygenerowaniem pary kluczy (klucz
prywatny, klucz publiczny), ktére to beda niezbgdne do tworzenia waznych podpiséw
cyfrowych oraz przy uzyciu modeli hybrydowych.

Znakowanie czasem

Cze$¢ dokumentéw bioracych udziat w protokole kryptograficznym, musi by¢
jednoznacznie okres$lona pod wzgledem czasu ich utworzenia lub czasu przestania. Do
takich danych nalezy np. numer rejestracyjny, przesytane oferty. Wykorzystujemy do
tego znaczniki czasu, ktére generowane przez TSA.

Podzial sekretu

W  przedstawionym protokole, szczegdlnie istotnym elementem jest zachowanie
poufnosci przestanych ofert przez oferentéw. Mozemy to uzyskaé dzieki zastosowaniu
bezpiecznego schematu podziatu sekretu. Klucz prywatny danego przetargu jest dzielony
odpowiednim schematem progowym i jego czgSci sg rozsylane migdzy uczestnikéw
przetargu. Ponowne odtworzenie oferty wymaga zebrania, wczes$niej wskazanej liczby,
czesci sekretow.
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Zaufana trzecia strona (Pelniaca role CA i TSA) - GAP

Wyzej wymienione ustugi bezpieczenstwa uzaleznione sa w duzej mierze od Centrum
Certyfikacji petniacej rolg zaufanej trzeciej strony (TTP), ktéra oferuje ustugi kompletne,
ujednolicajace poziom bezpieczenstwa. W opisywanym przypadku rolg ta pelni GAP,
ktéra przydziela numery certyfikujace (CA), tworzy znaczniki czasu (TSA), dzieli sekret
za pomocg roznych schematéw podziatu sekretu oraz moze petnic inne funkcje w ktérych
zaufanie jest kluczowym elementéw. Analizujac funkcje jakie petni zaufana trzecia strona
mozna stwierdzié, ze jest to element krytyczny catej infrastruktury systemu.

3 CENTRUM CERTYFIKACJI - ELEMENT KRYTYCZNY INFRASTRUKTURY
SYSTEMU

Bezpieczenstwo zaufanej trzeciej strony (TTP) mozemy uzyskaé stosujac si¢ do
norm, ktére okreslaja warunki jakie powinien spetnia¢ dany system. W opisywanym
przypadku, TTP pelni potréjna rolg, czyli Centrum Autoryzacji(CA), Centrum
znakowania czasem (TSA) oraz dzieli dowolny sekret bezpiecznym schematem
podziatu sekretu. Specyfikacje dotyczaca CA oraz TSA przedstawione przez
Europejski Instytut do spraw standardéw telekomunikacyjnych ETSI [3.,4] sa
merytorycznie zblizone. Zawarte tam wymogi mozna podzieli¢ na trzy gléwne
zagadnienia: Zarzqdzanie kluczami, Zarzqdzanie certyfikatami, Zarzqdzanie samym
urzedem.
Zarzadzanie kluczami

e generowanie kluczy
przechowywanie kluczy, kopie oraz odtwarzanie kopii
rozpowszechnianie publicznych kluczy
uzycie kluczy
zakonczenie ,,cyklu zycia” kluczy
sprzetowe urzadzenia kryptograficzne
Zarzadzanie certyfikatami

® rejestracja podmiotu
uaktualnianie certyfikatéw
generowanie certyfikatow
rozglaszanie certyfikatow
zawieszenie i odwotywanie certyfikatow
Zarzadzanie urzedem

e zarzadzanie bezpieczenstwem

e ochrona zasobéw urzedu

e zabezpieczenia fizyczne oraz bezpieczenstwo calej infrastruktury

e zarzadzenie procedurami urzgdu
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bezpieczenstwo personelu
zarzadzanie dost¢pem do systemu
stosowanie wiarygodnych systeméw i aplikacji
procedury awaryjne na wypadek naduzy¢, atakéw
zakonczenie dziatania urzedu
e archiwizacja danych dotyczacych certyfikatow
Bezpieczne schematy podzialu sekretu nie posiadaja aktualnie norm ich opisujacych,
istnieja natomiast algorytmy [12] za pomoca, ktérych mozemy zrealizowa¢ wspomniang
operacjg.

4 ZAGADNIENIA KRYPTOGRAFICZNE

W przedstawianej pracy gtéwnie chcemy skupi¢ si¢ na przedstawieniu moduléw
kryptograficznych, mieszczacych si¢ we wspomnianych normach. Wybdr konkretnych
algorytméw kryptograficznych oraz szczegdétéw zwiazanych z ich zastosowaniem nalezy
uzalezni¢ od poziomu bezpieczenstwa jaki ma by¢ zachowany w danym e-urzedzie.
Takie zalozenia ustalamy podczas pierwotnej fazy tworzenia bezpiecznej infrastruktury
czyli projektujac konkretna polityke bezpieczenstwa.

4.1 POZIOMY BEZPIECZENSTWA

Poziomy bezpieczenistwa modutéw kryptograficznych, opracowane przez organizacje
ISO/IEC [6], zostaly podzielone na cztery putapy. W tej pracy przedstawiono czg$¢ tych
zagadnien, niezbgdnych do realizacji e-przetargu.

Poziom Poziom Poziom Poziom

bezpieczenstwa 1 | bezpieczenstwa 2 bezpieczenstwa 3 bezpieczenstwa 4

Specyfikacja modutéw | Specyfikacja modutéw kryptograficznych, kryptograficzne granice, potwierdzone algorytmy oraz

kryptograficznych kroki dzialania. Opis kryptograficznych modutéw, czyli sprzgtu, oprogramowania, autorskich
komponentéw. Polityka bezpieczenstwa modutéw kryptograficznych.

Porty i interfejsy | Wymagana i opcjonalne interfejsy. Specyfikacja | Niezabezpieczone = porty  wejscia/wyjscia

modutéw wszystkich interfejsow i wszystkich portéw | danych oddzielone od innych portow.

kryptograficznych wejscia/wyjscia danych.

Model mozliwych | Specyfikacja modelu o okreslajacego wszelkie mozliwe stany. Stany zadane oraz opcjonalne.

stanow Diagram przej$¢ pomigdzy stanami i specyfikacja poszczegélnych standw.

Zarzadzanie kluczami | Mechanizm zarzadzania kluczem: generator liczb losowych, generator kluczy, ustanowienie

kryptograficznymi kluczy, dystrybucja kluczy, wejscie/wyjscie kluczy, przechowywanie kluczy, anulowanie kluczy.

Prywatny oraz publiczny klucz przekazywany
droga manualna, wejscie/wyjscie kluczy moze
by¢ przekazywana w formie zaszyfrowanej jako

catos¢

Prywatny oraz publiczny klucz przekazywany

droga manualng,, wejscie/wyjscie kluczy
powinno by¢ w formie zaszyfrowanej za

pomoca procedur podziatu sekretu
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Wewngtrzny Audyt Testy: algorytméw kryptograficznych, integralno$ci oprogramowania, funkcji krytycznych.

Tabela nr.1 Poziomy bezpieczenstwa.

4.2 ZALOZENIA DLA E-PRZETARGU

Poziom bezpieczenstwa w konkretnym urzedzie jest uzalezniony od petnionych przez
niego funkcji. W przypadku elektronicznego przetargu mozemy mowi¢ o najwyzszym
poziomie ochrony. Szczegdlna uwaga nalezy zwrdci¢ na zaufana trzecig strong czyli
,»Gtowna Agencje Przetargowa”. Wspomniany element jest krytyczny dla calej
infrastruktury dlatego powinien spetnia¢ najwyzszy czwarty poziom bezpieczenstwa.

42.1 SPECYFIKACJA MODULOW KRYPTOGRAFICZNYCH -
POTWIERDZONE ALGORYTMY

W elektronicznym przetargu uzywamy wielu mechanizméw kryptograficznych, chcac
zachowa¢ odpowiedni poziom bezpieczenstwa musimy stosowaé potwierdzone
algorytmy kryptograficzne. Zaufana trzecia strona uzywa schematéw hybrydowych do
przesytania informacji, podpiséw cyfrowych do znakowania dokumentéw, bezpiecznych
schematéw podzialu sekretu do rozdzielenia kluczy prywatnych, funkcji skrétu do
tworzenia certyfikatow.

Gléwna komunikacja migdzy stronami uczestniczacymi w elektronicznym przetargu, w
tym gtéwnie z GAP, odbywa si¢ za pomoca schematéw hybrydowych. Do tego rodzaju
szyfrowania uzywamy dwa rodzaje operacji, pierwsza, mechanizm enkapsulacji klucza
(KEM) polega na bezpiecznym przekazaniu migdzy stronami klucza oraz druga,
mechanizm enkapsulacji danych (DEM) polega na szyfrowaniu za pomoca wcze$niej
przekazanego klucza.

Pierwsza operacja wykonywana jest za pomocg szyfréw asymetrycznych [9] przy uzyciu
réznych modeli [14]. Do tego rodzaju szyfrowania mozemy zastosowac szyfry RSA [7],
ElGamal [8] oraz inne zbudowane na ich podstawie.

Druga operacja polega na szyfrowaniu danych wcze$niej przestanym kluczem, uzywamy
do tego szyfrow symetrycznych [10]. W tej grupie szyfréw znajduja si¢ szyfry o dwéch
dtugosciach kluczy 64-bitowym oraz 128-bitowym. Z grupy szyfréw 64-bitowych
mozemy wybra¢ np. szyfry DES, TDEA, natomiast z 128-bitowej np. AES, Camellia.
Zaufana trzecia strona, przesylajac dokumenty do innych uczestnikdw przetargu,
wczesniej je podpisujac. Do tego celu mozemy uzy¢é np. wcze$niej wspominanego
algorytmu RSA lub DSA [11].

Schematy podziatu sekretu aktualnie nie sa opisywane przez stosowne normy, nie mniej
jednak istnieja pewne modele, ktére realizuja wspomniane zagadnienie. W przypadku
elektronicznego przetargu mozemy uzy¢ automatyczny schemat podziatu sekretu [12].
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422 PORTY I INTERFEJSY MODULOW KRYPTOGRAFICZNYCH

Informacje przekazywane migdzy uczestnikami e-przetargu poczatkowo sa szyfrowana a
nastepnie poprzez fizyczne porty oraz logiczne interfejsy kierowane sa do miejsca
przeznaczenia. Porty oraz interfejsy, do ktérych kierowane sa informacje powinny by¢
jasno okreS$lone, zaréwno dla danych wchodzacych jak i wychodzacych. Ponad to,
zgodnie z najwyzszym poziomem bezpieczenstwa musimy stworzy¢ dwa niezalezne
polaczenia fizyczne oraz logiczne, ktérymi przesytane beda dane. W jednym kanale beda
przesytane wszelkie informacje jako tekst jawny, natomiast w drugim wylaczenie dane
zaszyfrowane.

423 MODEL MOZLIWYCH STANOW

Operacje wykonywane przy uzyciu modutéw kryptograficznych powinny by¢ opisane za
pomoca szczegblowego, kompletnego modelu opisujacego wszystkie mozliwe stany w
jakich moze znalez¢ si¢ TTP. Model powinien zawiera¢ nastepujace elementy:
e Wszelkie mozliwe stany, poprawne jak i bledne modutéw kryptograficznych
e Opis transakcji pomigdzy poszczegdlnymi stanami
e Mozliwe stany danych wejsciowych, ktére powoduja transakcje pomigdzy
stanami
e Mozliwe stany danych wyjsciowych, ktére zostaly spowodowane
wczesniejszymi transakcjami
W przypadku e-przetargu gltéwne stany uczestnikow przetargu zostaly opisane we
wspominanym protokole kryptograficznym. Stany posrednie nalezy roéwniez opisaé ale
takowa czynno$¢ najlepiej wykona¢ podczas procesu implementacji catej architektury
gdyz wiele elementéw zalezy od konkretnych wyboréw i rozwiazan.

4.2.4 ZARZADZANIE KLUCZAMI KRYPTOGRAFICZNYMI

Proces zarzadzania kluczami kryptograficznymi sktada sie z cyklu, ktéry sktada si¢ z
elementéw, ktoére zostaly wyszczegdlnione podczas opisywania pozioméw
bezpieczenstwa. W e-przetargu uzywane elementy kryptograficzne musza speiniacé
najwyzszy poziom bezpieczenstwa.

Generator liczb losowych, uzywany jest do generowania ciagéw pseudolosowych, ktére
wykorzystywane sa do innych modutéw kryptograficznych. W opisywanym przypadku
warto zastosowa¢ potwierdzone generatory, spetniajace odpowiednie normy [15].
Takowym generatorem moze by¢ np. BBS (Blum-Blum-Shub), ktéry posiada mocne
teoretyczne podstawy pseudolosowosci generowanych przez niego ciagdéw. Dane
wychodzace z generatora liczb losowych powinny by¢ weryfikowane za pomoca testu
ciaglosci, ktdérego opis zostanie przedstawiony w dalszej czgsci pracy.

Generator Kkluczy, jest zazwyczaj integralnym elementem modutéw kryptograficznych.
Do ich generowania uzywamy wczesniej wspomnianych generatoréw liczb losowych,
réwniez w tym elemencie powinnisSmy wybrac¢ ich zaufane wersje.
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Ustanowienie kluczy, moze by¢ wykonane za pomoca metod automatycznych,
manualnych lub przy wykorzystaniu obydwéch metod. W przypadku elektronicznego
przetargu istotnym elementem jest ograniczenie wykonywanych operacji dlatego zaleca
si¢ wykorzystanie jedynie metod automatycznych. Metody kryptograficzne realizujace
zalozenia opieraja si¢ gléwnie na wykorzystaniu asymetrycznych mechanizméw,
szczegOly opisane sa przez okre§lone normy [16].

Wejscie/wyjscie kluczy. Klucze kryptograficzne sa zaréwno wprowadzane jak i
wyprowadzane z moduléw kryptograficznych. Klucze prywatne oraz publiczne
przekazywane automatycznie wczesniej sa szyfrowane przy uzyciu sprawdzonych
algorytméw. Dla zwigkszenia bezpieczenstwa proces transportu kluczy moze zostaé
poprzedzony dodatkowa autoryzacja za pomoca metod manualnych (np. smard
cards/tokens).

Przechowywanie Kkluczy. Kryptograficzne klucze uzywane przez —moduly
kryptograficzne powinny by¢ przechowywane réwniez w innym bezpiecznym miejscu.
W przypadku e-przetargu, powinniémy zadba¢ o wysoki stopien bezpieczenstwa, dlatego
klucze nie powinny by¢ przechowywane jako tekst jawny tylko w formie zaszyfrowane;.
Do przechowywanych kluczy nie moze mie¢ dostep nikt oprocz upowaznionych oséb.
Anulowanie Kkluczy. Moduly kryptograficzne, powinny posiada¢ mozliwo$¢
wymazywania wszystkich uzywanych przez siebie kluczy.

4.2.5 WEWNETRZNY AUDYT

Moduly kryptograficzne powinny by¢ weryfikowane za pomoca testéw, ktérych
poprawnos$¢ wskazuje na zachowanie odpowiedniego poziomu bezpieczenstwa. Normy
zalecaja uzywania dwéch rodzajow testow.

Pierwszy test, test inicjalizujacy, jest przeprowadzany po uruchomieniu catego systemu,
ktéry sprawdza integralno$¢ systemu oraz jego poprawne funkcjonowanie.

Drugi rodzaj, test warunkowy, jest przeprowadzony gdy moduly kryptograficzne
wykonuja pewne okre§lone czynnosci np. generuja klucze kryptograficzne.

Test inicjalizujacy. Dla e-przetargu test inicjalizujacy powinien zawiera¢ testy
algorytmow kryptograficznych ,integracji oprogramowania oraz krytycznych funkcji.

Test algorytmow kryptograficznych przeprowadzana jest za pomoca metody znanej
odpowiedzi czyli na wejscie algorytmu przekazujemy dane, ktére po przejSciu przez
algorytm daja pewna warto$¢, ktdra to jest przez nas znana. Poréwnujac takowe wyniki
mozemy stwierdzi¢ poprawno$¢ danego algorytmu. W przypadku e-przetargu
powinni$my sprawdzi¢ wszelkie kryptograficzne funkcje np. funkcje szyfrujace, funkcje
deszyfrujace, funkcje biorace udziat w autoryzacji, generator liczb losowych itd.

Test integracji oprogramowania polega na sprawdzeniu autentycznosci oraz integralnos$ci
uzywanego oprogramowania. W przypadku e-przetargu do tego celu mozna wykorzystaé
algorytm podpisu cyfrowego, ktéry zweryfikuje autentyczno$¢ oprogramowania.

Test krytycznych funkcji obejmuje pozostate operacje, ktére zwigzane sa z bezpiecznym
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funkcjonowaniem moduléw kryptograficznych. Krytyczne elementy sa uzaleznione od
konkretnych projektéw, w przypadku e-przetagu takimi elementami sa na przyklad
sktadniki wchodzace w sklad bezpiecznego schematu podziatu sekretu.

Test warunkowy. Testy warunkowe sa wykonywane gdy dowolna operacja
kryptograficzna tego zazada, moga to by¢ testy zwartosci par kluczy publiczny-prywatny
(kryptografia asymetryczna),obciqzenia oprogramowania, ciqgtosci generatora liczb
losowych.

Testy zwartosci par kluczy publiczny-prywatny jest wykonywany podczas operacji
KEM, szyfrowana jest wOwczas znana wiadomo$¢ kluczem publicznym, nastgpnie
deszyfrowany jest utworzony szyfrogram za pomoca klucza prywatnego i wowczas
porownywane sa otrzymane warto$ci. Innym warunkiem wykonania opisywanego testu
jest weryfikacja podpisu cyfrowego np. przez centrum autoryzacji.

Test obciqzenia oprogramowania wykonywany jest gdy oprogramowanie wchodzace w
sktad modutéw kryptograficznych jest mocno obciazone. Przeprowadzana jest wéwczas
autoryzacja takowego oprogramowania np. za pomoca algorytméw podpisu cyfrowego.
Test ciqgtosci generatora liczb losowych jest wykonywany gdy moduty kryptograficzne
potrzebuja wykorzystania generatorow liczb losowych. Podczas inicjalizowania systemu,
generator liczb losowych tworzy blok ztozony z N bitéw gdzie N > 16, ktéry nastepnie
stuzy jako wzorzec dla kolejnych generowanych ciagéw. Kazdorazowo gdy
wykorzystywany jest generator liczb losowych przeprowadzona jest wspomniana
weryfikacja poprawnosci ciagéw.

5 PODSUMOWANIE

W pracy zaprezentowano szereg wymogéw jakie powinna spelnia¢ bezpieczna
infrastruktura e-urzedu ze szczegdlnym uwzglednieniem modutéw kryptograficznych.
Rozwazania  prowadzono  analizujac  elementy  bezpieczenstwa  protokotu
kryptograficznego realizujacego elektroniczny przetarg ze szczegdlnym uwzglednieniem
elementéw kryptograficznych. Zawarte w niej elementy sg konieczne przy implementacji
infrastruktury e-przetargu a ich zastosowanie gwarantuje spetnienie najwyzszego stopnia
bezpieczenstwa moduléw kryptograficznych. Chcac uzyska¢ najwyzszy poziom
bezpieczenstwa wszystkich elementéw sktadowych danej infrastruktury e-urz¢du nalezy
przeprowadzi¢ ich podobne rozumowanie. Implementacja dowolnego sktadnika
infrastruktury e-urzgdu na nizszym poziomie niz pozostale, automatycznie zmienia jego
og6lny poziom bezpieczenstwa na poziom najnizszego uzytego elementu. Zachowanie
wczesniej ustalonego poziomu bezpieczenstwa mozemy uzyskaé stosujac si¢ do
wymogéw okre$lonych przez migdzynarodowe organizacje do spraw standardéw,
kierujac si¢ wyznaczonymi przez nie normami.
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Abstract
The aim of presented work is to present the elements of safety of e-government with special
attention on Center of Certification. We present norms, which describe requirements which have to be
fulfilled in order to set infrastructure of e-government as safe. Norms describe both the network
architecture of office as well as cryptographic modules, used for example for realization of individual
steps of cryptographic protocols on which the whole communication inside e-government is based.
We present also concrete cryptographic modules, which fulfill the current requirements of safety. We
present requirements which the component elements of the Center of Certification, that is the Center
of Authorization (CA) as well as the Time Stamping Authority (TSA), should fulfill, with special
considering of the cryptographic modules. The analysis was conducted for the trustworthy third

person, the component of cryptographic protocol realizing the electronic auction[2].
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