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Abstrakt. Artykut ten to kontynuacja rozwazan prowadzonych na temat budowy neuronowego uktadu szyfrujacego dajacego mozliwo-
$ci realizacji roznych symetrycznych algorytmow szyfrujacych. Tematyka ta byta juz prezentowana na konferencji PLOUG’06, wtedy
prezentowane byto dopiero pierwsze koncepcje i pomysty. Na konferencji PLOUG’07 chcemy zaprezentowaé wyniki badan ekspery-
mentalnych oraz dyskusj¢ bezpieczenstwa proponowanego rozwiazania. Jak zwykle postaramy si¢ osadzi¢ tre§¢ pracy, w tematyce
bezpieczenstwa baz danych ze wzgledu na charakter konferencji. Ponizszy artykul ma nieci bardziej niz zwykle na PLOUG charakter
teoretyczny. Poczynione w nim, zostaty pewne wprowadzenia pojg¢ podstawowych z teorii informacji, jednak tylko te, ktorych rozu-
mienie niezbgdne bedzie do przyswojenia prezentowanego zagadnienia. Zamieszczenie wiele szczegdtéw teoretycznych w pracy po-
zwoli podczas wystapienia na konferencji przedstawi¢ temat bardziej ogodlnie i cickawie.
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1. Wstep

W pracy tej prezentowane sa kolejne etapy badan zastosowania sieci neuronowych jako pro-
gramowalnych uktadow szyfrujacych. Na konferencjach PLOUG’05 oraz PLOUG’06 zaprezen-
towane zostaty ogoélne zalozenia badan [15,16]. W naszych pracach wczesniejszych [12][13][14],
proponowalismy przyklady realizacji przeksztalcen szyfrujacych za pomoca sieci neuronowe;.
Ponadto w pracy prezentowanej migdzy innymi na zeszlorocznej konferencji PLOUG’06 [16]
przedstawiona zostata dyskusja konstrukcji ewentualnego protokotu kryptograficznego, ktory
miatby umozliwi¢ praktyczne wykorzystanie neuronowego uktadu szyfrujacego. Kolejnym eta-
pem prac, jak i gtownym tematem tego referatu jest problematyka oceny jakosci projektowanych
algorytmow szyfrujacych pod wzgledem wymogdéw bezpieczenstwa. Poniewaz nasze badania
dotycza algorytmoéw z grupy symetrycznych to skupimy si¢ na ocenie parametréw funkcji bo-
olowskich jako kryterium oceny jakosci przeksztalcen kryptograficznych. W naszych pracach
zmierzamy do stworzenia uklady neuronowego, ktory bedzie mogt realizowaé rozne algorytmy
szyfrujace. Zmiana realizowanej funkcji szyfrujacej ma si¢ odbywac poprzez uczenie sieci, waz-
nym elementem takiego procesu jest, wiec ocena tego procesu pod wzgledem kryptograficznych
kryteriow projektowych, wtasnie o tych kryteriach traktuje ta praca.

2. Wprowadzenie

W rozdziale tym przedstawione sa, w bardzo skrotowej i elementarnej formie, ogdlne koncep-
cje zastosowania sieci neuronowych do realizacji funkcji kryptograficznych.

2.1. Inspiracje

Wiele popularnych protokotow kryptograficznych takich jak SSL i SSH, oraz oprogramowanie
do realizacji ustug kryptograficznych posiadaja zaimplementowanych kilka algorytméw krypto-
graficznych. Przyczyn tego rodzaju rozwigzania jest kilka, jednak istotng z punktu widzenia, cig-
gle rozwijajacych si¢ metod atakow jest mozliwos¢é wyboru z posrod kilku algorytmoéw szyfruja-
cych. Dobrym przykladem jest tutaj algorytm DES, ktorego stabosci zostaty udowodnione. Szyfr
ten jest wykorzystywany w realizacji wielu protokotdéw kryptograficznych, obecnie stosowanych,
jednak wigkszos¢ z nich ma zaimplementowanych kilka innych szyfrow, dzigki czemu uzytkow-
nik moze zrezygnowac z wykorzystywania DES-a. Na przestrzeni kilku ostatnich lat pojawity si¢
publikacje na temat wykorzystania uktadow programowalnych w kryptografii do realizacji algo-
rytmoéw kryptograficznych. Jedna z pierwszych prac byla [17] gdzie zaproponowano realizacje
w oparciu o technologi¢ uktadow programowalnych modutu akceleratora kryptograficznego reali-
zujacego symetryczny szyfr blokowy IDEA. Inna rdwniez wczesna praca jest [18] gdzie autorzy
wykorzystuja procesor RipeRench, do realizacji algorytmow kryptograficznych. Wykorzystujac
rekonfigurowany procesor RipeRench zrealizowano mig¢dzy innymi takie algorytmy jak CRYP-
TON [19], czy RC6 [20]. Realizacje¢ szyfru CRYPTON w technologii uktadéw rekonfigurowa-
nych opisano rowniez w pracy [21]. Szerzej na temat tego podejs$cia do realizacji szyfrow, oraz
ogo6lnie na temat wykorzystania uktadow programowalnych w przetwarzaniu sygnalow napisano
w [22].

Wyzej opisany stan rzeczy stal si¢ inspiracja do poszukiwan mozliwosci wykorzystania sieci
neuronowych (SN) jako uktadu realizujacego algorytm szyfrujacy, z mozliwoscia zmiany go na
inny, jesli zaistnieje taka potrzeba. Z praktycznego punktu widzenia wazne jest to aby zmiana taka
przeprowadzana byla jak najmniejszym kosztem. Celem naszym jest skonstruowanie sieci neuro-
nowej, ktora byta by w stanie realizowac rdézne algorytmy szyfrujace. Zmiana realizowanego algo-
rytmu ma nastgpowaé po przeprowadzonym w okre§lonych warunkach procesie uczenia. Ponizszy
rysunek prezentuje w duzym uproszczeniu to do czego zmierzamy.
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Rys. 1. Neuronowy uktad szyfrujacy — ogdélna koncepcja

Koncentrujac si¢ na algorytmach szyfrujacych z rodziny symetrycznych skupiamy si¢ na pro-
blemie realizacji poprzez sie¢ neuronowa dwoch podstawowych przeksztatcen kryptograficznych:
permutacji i podstawienia.

2.2. Permutacje za pomoca SN

Obecnie udato si¢ nam opracowac metody realizacji oraz uczenia sieci neuronowych, majacych
na celu realizacjg przeksztalcenia kryptograficznego, jakim jest permutacja. Ze wzgledy na ogra-
niczona objgtos¢ tej pracy ponizej przedstawiona jest ogolna koncepcja realizacji permutacji dla
prostego przyktadu permutacji trzech bitow.

Zalozenia: przygotowaé sie¢ neuronowa (czarng skrzynke), ktora bedzie realizowata permuta-
cjg, trzech bitow:
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Rys. 2. Sie¢ neuronowa do realizacji permutac;ji trzech bitéw
Powyzej przedstawiona sie¢ sktada si¢ z neuronow, ktorych dziatanie mozna opisa¢ nastgpuja-
co:
0, = ZW;’ X, N — nr neuronu

1— nr wejscia neuronu
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f {1, ©>p k — nr wejscia sieci
0, e<p 1 — nr wyjscia sieci
v, =f(o,) @, — potencjal membranowy

Przetaczanie uktadu, pomigdzy realizacja poszczegdlnych permutacji odbywa si¢ poprzez
przeprowadzenie uczenia sieci z wykorzystaniem odpowiedniego zbioru uczacego.

2.3. Podstawienie za pomoca SN

Podstawienie jest drugim, po permutacji przeksztalceniem kryptograficznych wykorzystywa-
nym poprzez algorytmy szyfrujace. Ich zadaniem jest realizowanie okreslonego podstawienia
(operacji nie liniowej), czyli zamiany ciagu n bitow wejsciowych na ciag m bitow wyjsciowych.

%—] -y
S-blok :

X, _yn

Rys. 3. S-blok

Rozpatrujac s-blok jako funkcj¢ boolowska realizuje ona odwzorowanie :

S: {0’1} - {0’1} , gdzie m,n — wymiary s-bloku.

Tak wigc s-boxy mozna traktowac jako tablice dwu wymiarowe zawierajace wartosci binarne.
Traktujac s-blok jako macierz S o wymiarach m x n, to dziatanie s-bloku mozna poréwna¢ do
realizacji zadania wybierania z tablicy. Punktem wyjs$cia do zastosowania sieci neuronowych do
realizacji s-bloku jest podjecie proby konstrukcji sieci neuronowej, ktora realizowataby wtasnie
wybieranie z tablicy. Wygodnym sposobem na realizacje s-bloku za pomoca SN jest skorzystanie
ze znanej juz koncepcji sieci CP [23]. Na potrzeby wykorzystania jej w neuronowym ukladzie
szyfrujacym konieczna jest pewna modyfikacja opis jej jednak wykracza poza zakres tej pracy.

y

Warstwa Grossberga

{}

Warstwa Kohonena

X

Rys. 4. Sie¢ CP

Warstwa Kohonena dziata na zasadzie konkurencyjnosci. Warto$¢ jeden pojawia si¢ jedynie na
wyjsciu neuronu, ktérego wzbudzenie jest najwigksze.

. T
1 dlamax(g,) , gdzie pi=x *w
Vi = .
0 w inny wypadku

Warstwa ta wobec tego moze realizowa¢ wybor wskazanej wartosci z S-bloku poprzez wspot-
rzedne podane w wektorze wejsciowym. Druga warstwa sieci jak si¢ nietrudno domys$le¢ realizuje
juz podanie konkretnej warto$ci. Na wejscie odpowiednio przygotowane;j sieci trafia wektor war-
tosci wejsciowych, ktory zawiera wspotrzedne komorki s-bloku. Nauczona warstwa Kohonena
zareaguje poprzez wyprowadzenie wartos¢ ,,1” tylko na jednym wyjs$ciu. W ten sposob neurony
warstwy drugiej (Grossberga), ktore realizuja podanie konkretnej wartosci zostana wybrane wta-
$nie poprzez pojawienie si¢ wartosci ,,1” na wyjsciu sieci Kohonena.
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2.4. Aspekt praktyczny

Pewnym problemem do rozstrzygnigcia jest sposob wprowadzania zmian do realizowanego
algorytmu przez sie¢. Zmiana algorytmu — szyfru realizowanego przez sie¢ dokonuje si¢ poprzez
prowadzony w okreslonych warunkach proces uczenia. Przyjmujac zalozenie, ze skonstruowana
odpowiednio sie¢ traktujemy jako czarnag skrzynkg umieszczong na przyktad gdzie$ na odlegtym
serwerze, w jakis sposob konieczna jest mozliwos¢ zdalnego wptywania na realizowane przez nia
przeksztatcenie. Trzymajac sig, wigc ustalenia, ze rozwazany uktad pracuje w uktadzie klient ser-
wer, rol¢ klienta bedzie petnit ,,wlasciciel” czarnej skrzynki, ktory bedzie chciat decydowac¢ jakie
przeksztalcenie szyfrujace ma realizowac¢ owa czarna skrzynka. Z przeprowadzonych do tej pory
eksperymentoéw [15,16] wynika, Zze najkorzystniejsze jest przeprowadzenie procesu uczenia po
stronie klienta (K). Do serweré6w natomiast rozsylane sa nowe wartosci wag sieci ustalone w pro-
cesie uczenia. Koncepcj¢ ta pokazuje ponizszy rysunek:

Kanat otwarty Tekst jawny
™
Kk Nowe parametry
aplikacja sieci d
S
uczaca
Sy Se— ,Black
zyfrogram .
o box
T2

Rys. 5. Tryby pracy neuronowego ukfadu szyfrujgcego

Jak zostato to pokazane po przeprowadzeniu procesu uczenia po stronie klienta (K), do serwera
(S) pracujacego w trybie zmiana algorytmu (T1) przesytane sa nowe wartosci wag sieci. Po za-
konczeniu tej czynnosci S przelaczany jest w tryb T2 i od tego momentu realizuje inny algorytm
szyfrujacy. Serwer informacje na ten temat mozna znalez¢ w poprzednich a naszych pracach [12-
16].

3. Ocena jakosci symetrycznych szyfrow blokowych

Na obecnym etapie naszych badan, gdy potrafimy juz realizowa¢ za pomoca sieci neurono-
wych pojedyncze przeksztalcenia szyfrujace a nawet cale algorytmy szyfrujace. StangliSmy przed
problemem oceny pod wzgledem bezpieczenstwa kryptograficznego wprowadzanych zamian
w procesie uczenia neuronowego uktadu szyfrujacego. W kolejnych podrozdziatach przedstawio-
ne zostaly wybrane wiasnosci funkcji boolowskich. Zamierzamy jest wykorzystywa¢ do oceny
kolejnych etapéw procesu wprowadzania zmian w realizowanych przez nasz neuronowy uktad
szyfrujacy algorytméw kryptograficznych.

3.1. Troche klasyki

3.1.1. zasady Kerkhoff'a

Ogodlne wytyczne, co do bezpieczenstwa i funkcjonalnosci algorytmow szyfrujacych znalezé
mozna w prace z 1883 rok [6]. Autor sformutowat tam ,,Zasady budowy dobrej maszyny szyfruja-
cej” - zasady Kerkhoff'a.

1. System praktycznie nie do zlamania

2. Utajniony jest klucz, a nie sama budowa maszyny
3. Klucz powinien by¢ tatwy do zapamigtania

4. Kryptogram powinien by¢ tatwy do przekazania

5. Maszyna szyfrujaca powinna by¢ tatwa do przenoszenia
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6. System powinien by¢ tatwy w uzyciu

Szczegblnie wazna zasada z punktu widzenia dzisiejszych rozwigzan w zakresie bezpieczen-
stwa informacji jest zasad 2. Wskazuje ona na to, ze funkcje szyfrujace E i deszyfrujaca F powin-
ny by¢ ogodlnie znane i dobrze udokumentowane. Wykonanie przeksztatcenia szyfrogramu C do
postaci tekstu jawnego M powinno by¢ proste pod warunkiem znajomosci klucza K. Brak znajo-
mosci klucza K, a samo posiadanie szyfrogramu oraz funkcji deszyfrujacej nie powinno dawac
mozliwo$¢ wyznaczenia tekstu jawnego M. Spelnienie tych postulatow bezpieczenstwa realizo-
wane jest poprzez zastosowanie przeksztatcen szyfrujacych jakimi sa: przeksztalcenia liniowe
(permutacje) oraz nieliniowe (podstawienia).

3.1.2. Wymogi bezpieczenstwa szyfrow wedtug Shannona.

Dwie pierwsze wlasnosci bezpiecznego szyfru mowia o mieszaniu i rozproszeniu. Z tymi poj¢-
ciami wiaza si¢ kilka fundamentalnych poj¢¢ dla kryptografii. W swoich pracach [1], [7] Claude
Shannon zdefiniowal elementarne dla catej kryptografii pojecia:

Entropia — ilo§¢ informacji zawartej w wiadomosci M.
Entropia wiadomosci, ktéra moze przyjmowac n rowno prawdopodobnych znaczen jest rowna:

H(M)=log,n

Zawartos¢ informacyjna jezyka - Shannon, w swoich pracach pisze, ze entropia tekstu
zalezy od jego dtugosci (N). Entropig testow 16-litrowych okresli¢ mozna jako 1,3
bit/znak.

r=HM)/N

Bezwzgledna zawartos¢ informacyjna jezyka, co definiuje si¢ jako zatozonag liczbg bitow, row-
no prawdopodobnych, ktore moga by¢ przyporzadkowane kazdemu znakowi. Dla jezyka, ktory
uzywa alfabetu L znakowego jego bezwzgledna warto$¢ informacyjna wynosi

R=log, L
Nadmiarowos¢ jezyka
D=R-r
Dla jezyka angielskiego nadmiarowo$¢ mozna, wigc wyznaczy¢ w nastepujacy sposob:
R=log,26=4,7
r=13
D=R-r=34

Z wyliczen powyzszych wynika, wigc ze kazdy znak jezyka angielskiego przenosi 3,4 bitu
nadmiarowej informacji. Z powyzszego wynika prawidlowos¢, ze im bardziej nadmiarowy je¢zyk
w jakim zapisano tekst jawny tym tatwiejsza kryptoanaliza szyfrogramu.

Bierze si¢ to z faktu, Zze naturalna nadmiarowo$¢ jgzyka wykorzystana moze zostaé w procesie
kryptoanalizy do zawegzenia liczby mozliwych tekstow jawnych. Konsekwencja tego jest czgste
wykorzystywanie przez programy szyfrujace algorytmow kompresji przed zastosowanie szyfro-
wania tekstu jawnego. W samym procesie szyfrowania w celu zmniejszenia nadmiarowosci tekstu
jawnego wykorzystuje si¢ dwie podstawowe operacje:

Mieszanie (podstawienie) — ktorego, zadaniem jest dokonanie zmniejszenia pomigdzy tekstem
jawnym a szyfrogramem.
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Rozproszenie (permutacja) — ktdrego, zadaniem jest rozproszenie nadmiarowosci po szyfro-
gramie.

3.2 Wiasnosci funkcji boolowskich

Rozwazajac wspotczesne funkcje szyfrujace rozwazania czgsto sprowadza si¢ do badania
funkcji boolowskich. Funkcja boolowska n zmiennych to funkcja :

f:B" = B, adzic B={0,1} ¢

W definiowaniu wlasciwosci funkcji binarnych czgsto postugujemy si¢ pojeciem tabeli praw-
dy, jako sposobu zapisu funkcji. Tak wigc, jesli rozpatrzymy funkcje (*), ktora danym wektorom:

o, = (00...00),
o, =(00...01),
o, =(1..11).

2"-1

przypisuje warto$ci binarne, takie ze f (o, )e B to powstajacy w ten sposob ciag binarny :

(F (et f ot s f e,y ,)

nazywamy tabelg prawdy.

3.3. Zrownowazenie

W sytuacji analizy algorytmow szyfrujacych pod kontem ich bezpieczenstwa czgsto sigga si¢
po pojecia zrownowazanie funkcji boolowskiej oraz warto$ci wagi Hemminga. Waga Hemminga
wektora v nazywamy liczbg jedynek w nim wystepujacych, hwt(v) w odniesieniu do funkcji bo-
olowskiej waga Heminga to liczba jedynek w jej tabeli prawdy.

Odlegtos¢ Heminga_migdzy dwiema funkcjami jest parametrem, ktory okresla liczbe wejs¢
dwach, funkcji, na ktorych te funkcje sig roznia. Zdefiniowac ja mozna jako:

d(f,g)=hwi(f®g) = f(x)® g(x)

Funkcja binarna jest afiniczna je$li mozliwe jest zapisanie jej jako :
fxpnx,)=a, ®ax, ®..®a,x,, edze a; € B,B= {o1}i=0,..n

Funkcja afiniczna jest okreslana jako liniowa jesli a0=0.

Funkcja boolowska jest zrownowazona, jesli jej tabela prawdy zawiera 2n-1 jedynek lub zer,
inaczej méwiac tyle samo zer co jedynek. Wlasciwos¢ ta ma szczegdlne znaczenie dla s-blokow.
Nie zrownowazenie powoduje podatno$¢ na wszelkiego rodzaju metody kryptoanalizy, ktére ba-
zuja na analizie prawdopodobienstw ciagu wyjsciowego. Niebezpieczenstwo to wzrasta wraz ze
wzrostem liczby rund, w ktorych wykorzystywany jest niezrownowazony s-blok, poniewaz po-
wstaje pewne odchylenie, przy ktorym niektore ciagi wyjsciowe sa bardziej prawdopodobne niz
inne. Stanowi to tym samym punkt zaczepienia dla kryptoanalizy.

3.4. Zupetnosé

Kam i David w pracy [8] w podniesieniu do sieci S-P zdefiniowali pojecie zupetnosci funkcji
szyfrujacej. Funkcja E:{0,1}* x{0,1}' ={0,1}" jest zupelna jesli dla kazdej pary pozycji bitow
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i, je{0.1,...,t —1} istnicja przynajmniej dwa bloki wejsciowe X, X, takie ze X, ® X, =i, dla
ktorych dane wyjsciowe V), Y, takie ze ¥, @ Y, = j. Inaczej méwiac, dla kryptograficznej funkcji
zupelnej kazdy bit szyfrogramu zalezy od wszystkich bitow tekstu jawnego.

3.5. Efekt lawinowy

Definicja wlasciwosci jaka jest efekt lawinowy, wiaze si¢ z wyzej wspomniang wlasciwos$cia
zupetos$ci. W pracach [5],[9] Feistel zdefiniowat kryterium lawinowosci:

Funkcja f : B "—>B spetia kryterium lawinowosci, jesli zmiana jednego bitu w ciagu wej-
sciowym powoduje zmiang¢ przynajmniej polowy bitow na wyjsciu.

Rozwinigciem tej definicji jest $ciste kryterium lawinowosci . Wtasciwosc te okresla sig czgsto
skrotem SAC (Strict Avalanche Criterion) zdefiniowali ja A.F. Webster and S.E. Tavaresw 1986.

Funkcja f:B" — B, spelnia warunek SAC jesli f(x)@ f(x@ Q) jest zcownowazona dla

wszystkich wektorow o takich ze ich waga Heminga réwna jest 1. Funkcjonuje rowniez pojecie
warunku SAC k-tego rzgdu. Warunek ten to niejako uogoélnienie zwyklego warunku SAC, do
przypadku gdy zmianie w wektorze wejsciowym ulega wigcej niz jeden bit. W takim przypadku
funkcja f spetnia warunek SAC rzgdu K jesli f(x)® f(x@ ) jest zrbwnowazone dla kazdego

ae B, oraz 1<W (o )<k (W-waga Hemminga).

3.6. Nieliniowos¢

Nieliniowosci funkcji boolowskiej f, ktora mozna zdefiniowa¢ jako odleglosé tej funkcji od
zbioru wszystkich jej funkcji afinicznych oznaczanego jako An, zdefiniowanych nad Bn.

N F= miAn aif.g), gdzie N — stopien nieliniowosci, g — funkcja afiniczna
ge n

W pracy [11] wprowadzone zostato pojecie bent funkcji, ktore okreslane sa funkcjami dosko-
nale nieliniowymi. Funkcja binarna jest doskonale nieliniowa jesli dla f (x)® f(x @) jest

zrownowazona dla kazdego wektora o takiego ze jego waga Hemminga zawiera si¢ w przedziale
od 1 do n. Bent funkcje, cechuja si¢ duzymi stopniami nieliniowo$ci oraz spelniaja warunek SAC
ale nie sa funkcjami zrownowazonymi. Mimo to sa czgsto wykorzystywane w procesie konstruk-
cji s-blokéw poprzez wykorzystanie odpowiednich metod numerycznych.

3.7. Inne wlasnosci funkcji szyfrujacych

Rozmiar s-bloku: generalnie istnieje zasada im wigkszy s-box tym lepiej, poniewaz trudniejsze
jest wyznaczenia odpowiednich charakterystyk na potrzeby kryptoanalizy liniowej czy réznico-
wej. Znaczenie ma tez stosunek liczby bitoéw wejsciowych do wyjsciowych:

Jezeli:n > 2" —m,= s-blok realizuje f liniowa
Jezeli: n 2> 2™ = to miedzy bitami n zachodzi zalezno$¢ liniowa
n — bity wej$ciowe, m — bity wejsciowe

Profile XOR. Sa podstawowym narzedziem kryptoanlizy réznicowej. Z punktu widzenia pro-
jektowania s-bloku nalezy dazy¢ do tego aby tablica XOR-profilu dla danego s-bloku nie zawie-
rata duzych liczb. Co znacznie utatwilo by wyznaczenie klucza rundy. Problem duzych liczb wy-
stepujacych w XOR-profilu mozna rozwiaza¢ czg§ciowo poprzez zwigkszanie liczby rund, jednak
dzieje sig to kosztem wzrostu ztozonosci czasowe;.

Kompletno$¢: dotyczy szyfru jako catosci. Przy odpowiednio przygotowanych s-blokach oraz
p-blokach nalezy zadba¢ o wlasciwe ich ,,otoczenie”. Migdzy innymi nalezy dobrze okresli¢ licz-
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be rund, sposoby generowania kluczy dla poszczegdlnych cykli. Tak, aby osiagnigty zostal okre-
slony poziom odporno$ci na znane metody kryptoanalityczne.

4. Po co nam to wszystko

W poprzednich rozdziatach przedstawione zostaly wybrane wlasciwosci funkcji logicznych.
Wybrane pod kontem oceny jakosci algorytmow szyfrujacych. Gloéwnym celem naszych badan
jest pokazanie, alternatywy dla obecnie powszechnego podejscia do projektowania i implementa-
cji algorytmow szyfrujacych. Ta alternatywa maja by¢ uktadu uczace si¢. Zmierzamy do tego, aby
udowodnic¢, ze pisanie programu komputerowego, lub programowanie uktadu programowalnego
to nie jedyny bezpieczny sposéb realizacji szyfrow. Zamiast programowania zamierzamy wyko-
rzysta¢ proces uczenia.

Na obecnym etapie prac, potrafmy juz skonstruowac sieci neuronowe, ktore realizuja dowolne
przeksztatcenia p i s blokéw. Poniewaz docelowo nasze starania zmierzaja do skonstruowania
uniwersalnego, neuronowego uktadu szyfrujacego, ktorego wiasciciel bedzie w stanie realizowac
za jego pomocg rozne funkcje szyfrujace. Koniecznym jest przygotowanie pewnych narzedzi,
ktore pozwolityby zabezpieczy¢ wiasciciela takiego uktadu przed korzystaniem z przeksztatcen
szyfrujacych nie zapewniajacych odpowiedniego poziomu bezpieczenstwa. Powyzsze rozdziaty to
zdefiniowanie pewnych cech jakie powinny by¢ ocenianie z punkt widzenia bezpieczenstwa reali-
zowanego algorytmu szyfrujacego.

Podczas PLOUG’07 zaprezentowane zostana wyniki oceny wyzej omowionych wilasciwosci
dla rzeczywistych realizacji przeksztalcen szyfrujacych realizowanych przez nasze ,,neuronowe
uktady szyfrujace”. Do oceny jakosci naszych rozwiazah wykorzystane zostang testy statystyczne
stuzace ocenie jakosci algorytmow szyfrujacych.

Bibliografia

[1] C. E. Shannon. Communication theory of secrecy systems. Bell Sys. Tech. J., 28:657{715, 1949.

[2] Lecture Notes on Cryptography, Shafi Goldwasser1 Mihir Bellare2, August 2001,

[3] J. L Smith, The Design of Lucifer, A Cryptographic Device for Data Communication, RC 3326, White
Plains: IBM Research.

[4] Arthur Sorkin, "Lucifer, A Cryptographic Algorithm," Cryptologia (Jan 1984)

[5] H. Feistel, Cryptography and computer privacy. Scientific American, 1973

[6] 1883r. August Kerkhoff 'La Cryptographie Militare'

[7]1 C. E. Shannon, ,,A mathematical theory of communication” Bell System Technical Journal, vol. 27, pp.
379-423 and 623-656, July and October, 1948.

[8] Kam J. B. Davida G. I, Structured Design of Substitution-Permutation Encryption Networks, Transactions
on Computers, 1979

[9] Feistel H.; Notz W. A.; Smith J. L., Some cryptographic techniques for machine-to-machine  data com-
munications, Proceedings of the IEEE, 1975

[10] A. F. Webster and S. E. Tavares. On the design of S-boxes. Advances in Cryptology (CRYOTO'85).
Lecture Notes in Computer, pages 523{534 Springer, Berlin Heidelberg New York, 1986.

[11] O. S. Rothaus. On bent functions. Journal of Combinatorial Theory, Series A, 1976.

[12] P. Kotlarz, Z. Kotulski, "Application of neural networks for implementation of cryptographic functions", w:
"Multimedia w biznesie i edukacji", Tom 1, str. 213, Biatystok 2005, ISBN 83-9182218-7-0

[13] P. Kotlarz, Z. Kotulski, On application of neural networks for S-boxes design, in: P. S. Szczepaniak, J.
Kacprzyk, A. Niewiadomski, Advances in Web Intelligence: Third International Atlantic Web
Intelligence Conference, AWIC 2005, £6dz, Poland, June 6-9, 2005. Lecture Notes in Artifi-
cial Intelligence, LNCS 3528, pp. 243-248, Springer, Berlin 2005.ISBN: 43-540-26219-9.

[14] Autor: mgr Piotr Kotlarz, dr hab. Zbigniew Kotulski, “Neural network as a programmable block cipher —

experimental results”, Advances in Information Processing and Protection, Springer-Verlag
Berlin Heidelberg 2007, ISBN: 978-0-387-73136-0



Przeksztalcenia szyfrujace — realizacje neuronowe, ocena jakosci algorytmu szyfrujacego 233

[15] XI Konferencja uzytkownikow i deweloperow ORACLE, ISSN 1641-2117, str.179-189, Koscielisko 18-21
pazdziernik 2005 Tytut : "Metody sztucznej inteligencji we wspotczesnej kryptografii” Autor :
mgr Piotr Kotlarz, dr hab. Zbigniew Kotulski

[16] XIl Konferencja uzytkownikéw i deweloperow ORACLE, ISSN 1641-2117, str. 227-235 Koscielisko 17-20
pazdziernik 2006 Tytut: "Neuronowy uktad szyfrujgcy — analiza bezpieczenstwa", Autor:
mgr Piotr Kotlarz, dr hab. Zbigniew Kotulski

[17] Emeka Mosanya, Christof Teuscher, Héctor Fabio Restrepo, Patrick Galley, Eduardo Sanchez, : Cryp-
toBooster: A Reconfigurable and Modular Cryptographic Coprocessor, Lecture Notes in
Computer Science , Volume 1717 / 1999 Title: Cryptographic Hardware and Embedded
Systems: First International Workshop, CHES'99, Worcester, MA, USA, August 1999. Pro-
ceedings

[18] Taylor R., Goldstein S.: A High-Perfomance Flexible Architecture for Cryptography, Proceedings of the
Workshop on Cryptographic Hardware and Embedded Systems, Worcester August 1999

[19] Lim C. H.: CRYPTON: A New 128-bit Block Cipher, Proceedings of the First Advanced Encryption Stan-
dard Candidate Conference, Ventura, California, National Institute of Standards and Tech-
nology (NIST), August 1998

[20] Lars R. Knudsen Department of Informatics, University of Bergen, N-5020 Bergen : Correlations in RC6,
July 29, 1999

[21] Wojciech Laskowski, Wojsko Polskie, JW 4468, Wroctaw, Uktady programowalne jako narzedzia wspo-
magajace kryptograficzng ochrone danych, Przeglad telekomunikacyjny, Rocznik LXXIV ,
nr 3/2001

[22] Tadeusz Luba, Krzysztof Jasinski, Bogdan Zwierzchowski, Instytut Telekomunikacji Politechniki War-
szawskiej, Programowalne ukfady przetwarzania sygnatéw i informaciji — technika cyfrowa
w multimediach i kryptografii, Przeglad Telekomunikacyjny Rocznik LXXVI nr 8-9/2003

[23] R. Tadeusiewicz, Neural networks, Akademicka Oficyna Wydawnicza RM, 1993





