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Streszczenie

W praktyce spotykane sg rozne realizacje (implementacje) algorytmow szyfrujacych - ogdlnie mozna je podzieli¢ na reali-
zacje programistyczne oraz sprzgtowe. Ogdlna koncepcja wspdtczesnego podejscia do realizacji algorytmoéw szyfrujacych
polega na ,,wszyciu” jednego z nich w protokol np. podpisu elektronicznego, w sposéb sztywny. Rozumieé przez to nalezy
sytuacje taka, ze sama implementacja szyfru traktowana jest jak blok zawierajacy wejscie i wyjscie. Ewentualnie dodatkowe
wejscie, ktore pozwala wpltywac na stosowany klucz. Z pozoru jest to sytuacja nie budzaca zadnych watpliwosci, o ile zostat
wybrany algorytm bezpieczny, zostal on wlasciwie zaimplementowany i spetnione zostato jeszcze kilka warunkéw, ktdre
mozna na razie pomina¢ w naszych rozwazaniach. Problem pojawia si¢ w momencie, gdy nasze rozwiazanie zostanie roz-
powszechnione, moze nawet stanie si¢ standardem, po czym bezpieczenstwo wybranego przez nas algorytmu szyfrujacego
zostanie podwazone. Tradycja stato si¢ juz w dziedzinie kryptografii, ze kazdy nowo opublikowany szyfr staje si¢ obiektem
licznych atakow. Ztamanie algorytmu szyfrujacego moze spowodowaé rdwniez podwazanie bezpieczenstwa protokotu,
w ktérym Ow algorytm zostal wykorzystany. Pociaga to oczywiscie za soba konieczno$¢ poprawienia naszego protokohu.
Stoimy wigc przed problemem, do ktérego rozwiagzania mozna podej$¢ dwojako: wybdr innego algorytmu szyfrujacego lub
dokonanie zmian w algorytmie szyfrujacym zalecanych jako poprawa sytuacji przez jego autorow. Zaré6wno jedna jak
idruga sytuacji pociaga za soba koniecznos¢ dokonania programistycznych zmian w naszym protokole. Najczgsciej ko-
nieczne jest stworzenie nowej wersji, co oczywiscie jest sprawa kosztowna. Jesli mamy do czynienia z implementacja sprze-
towa, wtedy koszty oczywiscie beda znacznie wigksze. Mowimy tu o kosztach samego przeprogramowania, dystrybucji
nowej wersji oraz o czasie, jaki jest na to potrzebny.



Mozna by si¢ zastanowi¢, jaka jest alternatywa. Rozwiazaniem obecnie spotykanym jest zaimplementowanie kilku algoryt-
mow szyfrujacych podobnej klasy i danie uzytkownikowi mozliwosci wyboru, ktory ma by¢ stosowany. Wtedy dezaktuali-
zacja jednego z nich nie powoduje az tak duzego problemu. Rozwiazanie takie jednak podnosi koszty naszego protokotu.
Innym rozwiazaniem, nad ktérym obecnie prowadzone sa badania w r6znych osrodkach, jest zastosowanie uktadow repro-
gramowalnych dla rozwiazan sprzgtowych.

W naszym referacie zamierzamy zaprezentowaé propozycj¢ rozwiazania alternatywnego. Proponujemy wykorzystanie do
realizacji algorytmow szyfrujacych struktur uczacych, doktadniej sieci neuronowych. Pomyst nasz dotyczy skonstruowania
,.blokéw”, ktore realizuja podstawowe operacje szyfrowania, czyli permutacje oraz podstawienie, wiacznie z elementami
nieliniowymi (s-boxy). Zastosowanie takiego podejscia do implementacji, w zatozeniu ma doprowadzi¢ do mozliwosci
dokonania zmian w algorytmie szyfrujacym za pomoca odpowiednio skonstruowanego zbioru uczacego. Mozna by réwniez
zaryzykowaé stwierdzenie, ze w przysztosci mozliwe stanie si¢ skonstruowanie systemu szyfrowania (nadawca - odbiorca),
ktéry bedzie sam reagowat na wykryte zagrozenia. Problem dokonywania zmian w algorytmach kryptograficznych jest
oczywiscie bardzo ztozony. Nie kazda zmiana musi si¢ okaza¢ zmiang na lepsze. Problemem jest wigc kontrolowanie doko-
nywanych zmian oraz ich ocena pod katem spetniania okreslonych wymogow. W referacie przedstawimy propozycje wyko-
rzystania sieci neuronowych w procesie oceny implementacji algorytmow szyfrujacych.

W referacie pokazane zostana konkretne przyklady wykorzystania sieci neuronowych do wyzej wymienionych celow.
Ponadto przedstawione zostana znane juz i stosowane rozwiazania z zakresu sztucznej inteligencji wspierajace narzedzia
bezpieczenstwa informatycznego ze szczegdlnym uwzglednieniem systeméw wykrywania intruzow.
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1. Kryptografia

Historia kryptografii sigga czasow starozytnych. Wigkszos¢ juz starozytnych cywilizacji wy-
ksztalcita swoje wlasne metody tajnego przekazywania informacji. David Kahn w swojej ksigzce
[1] prezentuje dzieje kryptografii od jej poczatkdw az po czasy wspdtczesne. Szczegolnie inten-
sywny rozwoj metod kryptograficznych nastapit w XX wieku, kiedy to zaczgly powstawaé urza-
dzenia szyfrujace, najbardziej znanym z nich jest Enigma. Niebagatelny wptyw na rozwdj krypto-
grafii miaty rowniez wojny prowadzone w ubieglym wieku. Okazuje si¢ jednak, ze najwiekszy
rozwoj skutecznych i wydajnych metod realizacji ustug bezpieczenstwa informacji wymusit po-
step technologiczny i1 wszechogarniajaca informatyzacja roznych dziedzin zycia. Wraz z nastaniem
ery komputeréw kryptografowie i kryptoanalitycy otrzymali narzedzie dajace potezne mozliwosci
obliczeniowe. Gdy od lat osiemdziesiatych zaczgly si¢ intensywnie rozwijaé sieci komputerowe,
problem tajnosci i autentycznosci przesytanych za ich pomocg danych stat si¢ szczegolnie istotny.

Matematyczne podstawy wspotczesnej kryptografii okreslit w 1949 roku Claude Shannon
[2][3]. W swoich pracach przedstawil koncepcj¢ zastosowania teorii informacji do konstrukcji
ianalizy szyfrow. Wprowadzenie teorii informacji oraz komputeryzacja spowodowaly zmiane
podejscia do problemu szyfrowania. Przed era komputerow permutacje i podstawienia realizowane
bylta na znakach alfabetu lub grupach takich znakdéw. W obecnej kryptografii podstawowa jednost-
ka operacji kryptograficznych jest bit a nie znak alfanumeryczny. W pracy [3] Shannon wymienia
dwie podstawowe operacje elementarne procesu szyfrowania: mieszanie (podstawienie)
i rozproszenie (permutacja). We wspolczesnych szyfrach mieszanie najczesciej realizowane jest
poprzez elementy zwane s-blokami, a rozproszenie przez tzw. p-bloki. W latach sze$édziesiatych
IBM zainicjowal program badawczy w dziedzinie kryptografii komputerowej pod nazwa ,,Lucy-
fer”. Kierownikiem projektu zostalt Horst Feistel. Efektem prac stal si¢ algorytm szyfrujacy pod
taka sama nazwa jak nazwa wspomnianego programu badawczego.

15 maja 1972 roku ogloszony zostal pierwszy konkurs na standard szyfrowania danych. Wy-
magania konkursowe oraz inne szczego6ty historyczne znalez¢é mozna na stronach internetowych
[4] agencji rzadowej USA. Jak mozemy dowiedzie¢ si¢ z lektury raportow zamieszczonych na
wczesniej wspomnianych stronach WWW, zglaszanych bylo wiele algorytmoéw jednak zaden z
nich nie spetnial stawianych wymagan. Dopiero w potowie roku 1974 osrodek badawczy firmy
IBM zgtlosit algorytm oparty na wspomnianym wczesniej algorytmie Lucyfer. Po wielu dysku-
sjach na forum $wiata naukowego NSA (National Security Agency) oglosito 23 listopada 1976
roku algorytm DES jako standard, co zostato opublikowane w [5]. DES doczekat si¢ kilku nastep-
cow, ktorych konstrukcja oparta byta rowniez na permutacjach Feistela oraz s-blokach. Powstaty
miedzy innymi szyfry FEAL (szybki algorytm szyfrujacy) [6] oraz IDEA [7], ktory stat si¢ mig-
dzynarodowym standardem szyfrowania. 2 pazdziernika 2000 roku rozstrzygniety zostat przez
Narodowy Instytutu Standardéw i Technologii USA (NIST) konkurs AES (Advanced Encryption
Standard), czyli konkurs na nastgpc¢ DES-a. Zwycigzcq zostal algorytm stworzony przez belgijski
zespot algorytm Rijndael. Oparty on zostal na modelu ogdlnym sieci Feistela. Sktada si¢ z dwdch
algorytmoéw: szyfrujacego i1 deszyfrujacego, wykonujacych wzajemnie odwrotne operacje szyfro-
wania i odszyfrowywania. DES, IDEA, FEAL czy szyfr Rijndael naleza do grupy szyfréw syme-
trycznych, czyli takich, w ktorych do szyfrowania i odszyfrowywania wykorzystywany jest ten
sam tajny klucz. Problemem wymagajacym rozwiazania jest tu dystrybucja klucza, czyli dostar-
czenie obu komunikujacym sig¢ stronom tajnego klucza w sposdb bezpieczny. W 1976 roku Diffie
i Hellman opublikowali przetomowy artykut [8] o funkcjach jednokierunkowych z zapadka. Auto-
rzy zaproponowali protokdét zdalnego uzgadniania klucza. Tym samym udowodnili, Ze osoby
chcace wymienia¢ szyfrowana korespondencje wcale nie muszg si¢ spotykaé (lub korzysta¢ z tak
zwanego bezpiecznego kanatu komunikacyjnego) w celu bezpiecznego uzgodnienia tajnego klu-
cza. W 1978 roku opublikowano prace, w ktdrej przedstawiono kryptosystem z kluczem publicz-
nym, od pierwszych liter nazwisk autorow nazwany RSA [9]. W algorytmie takim nie ma potrzeby
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przesylania tajnego klucza, aby byto mozliwe zaszyfrowanie, przestanie i bezpieczne odszyfrowa-
nie wiadomosci. Bezpieczenstwo tego algorytmu opiera si¢ na trudnosci rozktadu duzych liczb na
czynniki pierwsze. Kryptografia asymetryczne nie spowodowata wyparcia metod symetrycznych,
obecnie doskonale si¢ one uzupekniaja w wielu protokotach kryptograficznych.

2. Metody szyfrowania — bardzo krétki przeglad

Szyfrowanie symetryczne

! ]
Tekst M Szyfrogram C Szyfrogram M Tekst
jawny alol FK,(M) Otwarty kanat——» M =D, (C) > jawny
Kl Kl

Kanat bezpieczny
Rys. 1. Kryptosystem symetryczny.

Szyfr symetryczny pozwala na przesylanie informacji pomi¢dzy nadawca i odbiorca za posred-
nictwem otwartego (niebezpiecznego) kanalu wymiany informacji (Rys. 1). Przed rozpoczg¢ciem
transmisji nadawca i odbiorca muszg ustali¢ wspolny klucz K; € K, ktéry bedzie stuzyt do szyfro-
wania i odszyfrowywania wiadomosci, jak pokazano to na powyzszym rysunku. Jesli jedna ze
stron wygeneruje klucz K; z przestrzeni kluczy K, to powinna przekaza¢ go drugiej stronie. Po-
niewaz transmisja ma si¢ odbywa¢ nie chronionym kanalem wymiany informacji, przekazanie
klucza (lub jego uzgodnienie) musi zosta¢ dokonane kanalem bezpiecznym, np. za posrednictwem
zaufanego kuriera. Po zakonczeniu procesu dystrybucji klucza nadawca moze wiadomos¢ M prze-
ksztalci¢ w szyfrogram C postugujac si¢ funkcja szyfrujaca C = F X ( M ) Tak zaszyfrowang

wiadomo$¢ mozna przesta¢ do odbiorcy, ktdry posiadajac ten sam klucz przeksztatci szyfrogram
do postaci wiadomo$ci M korzystajac z funkcji deszyfrujacej M = D K, ( M ) Warunkiem

poprawnego dziatania catego kryptosystemu jest spetnienie warunku: A = D ¥ ( E % ( M ))
n n

Szyfrowanie asymetryczne

Kl
Tekst | M Szyfrogram C Szyfrogram | M Tekst
jawny M =D, (C) «——Otwarty kanat C=F, (M) jawny
K
KK, 2 #

K,

Otwarty kanat——» K,

Rys. 2. Kryptosystem asymetryczny

Jesli nadawca zamierza przesta¢ do odbiorcy zaszyfrowana wiadomos¢, to powinien po-
siada¢ klucz publiczny K, odbiorcy, ktdry moze mu zosta¢ dostarczony otwartym kanalem trans-
misyjnym, tym samym, ktérym ma si¢ odby¢ przestanie szyfrogramu (Rys. 2). Klucz publiczny
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nie stanowi tajemnicy, poniewaz przy dobrze zaprojektowanym kryptosystemie asymetrycznym
jego znajomos$¢ nie pozwoli na uzyskanie klucza prywatnego ani na odszyfrowanie wiadomosci
w ,,rozsadnie” dlugim czasie. Nadawca po otrzymaniu klucza publicznego K, szyfruje wiadomos¢
M korzystajac z funkcji szyfrujacej C = FK2 (M)- Tak otrzymany szyfrogram przesytany jest

do odbiorcy, ktory jest w posiadaniu klucza prywatnego K; stanowigcego par¢ z kluczem K. Po-
zwala mu to na przeksztalcenie otrzymanego szyfrogramu C na tekst jawny M. Kryptosystem

dziata poprawne, jezeli spetniony jest warunck M = D (E ¥ (M))-
1 2

3. Szyfrujacy ukiad adaptacyjny

W praktyce spotykane sg rozne realizacje (implementacje) algorytmow szyfrujacych. Ogolnie
mozna je podzieli¢ na realizacje programistyczne oraz sprzetowe. Praktycznie stosowana koncep-
cja wspodtczesnego podejscia do realizacji algorytmow szyfrujacych polega na ,,wszyciu” wybra-
nego algorytmu, na przyktad podpisu elektronicznego czy szyfru, do protokotu w sposob sztywny.
Rozumie¢ przez to nalezy sytuacje taka, ze sama implementacja szyfru traktowana jest jak blok
zawierajacy wejscie i wyjscie. Blok taki moze mie¢ dodatkowe wejscie, ktdre pozwala wplywac
na stosowany klucz. Z pozoru jest to sytuacja nie budzaca, zadnych watpliwosci, o ile zostat wy-
brany algorytm bezpieczny, zostal on wilasciwie zaimplementowany i spelnione zostato jeszcze
kilka warunkéw, ktdére mozna na razie pominaé w naszych rozwazaniach. Problem pojawia si¢
w momencie, gdy nasze rozwigzanie zostanie rozpowszechnione, moze nawet stanie si¢ standar-
dem, po czym bezpieczenstwo wybranego przez nas algorytmu szyfrujacego zostanie podwazone.
Tradycja stato si¢ juz w dziedzinie kryptografii, ze kazdy nowo opublikowany szyfr staje si¢
obiektem licznych atakdéw. Skompromitowanie algorytmu szyfrujacego moze wowczas spowodo-
waé podwazanie bezpieczenstwa protokotu, w ktérym ow algorytm zostat wykorzystany. Pociaga
to oczywiscie za soba konieczno$¢ poprawienia naszego protokotu. Stoimy przed problemem, do
ktérego rozwiazania mozna podej$s¢ dwojako: przez wybor innego algorytmu szyfrujacego, lub
przez dokonanie zmian w algorytmie szyfrujacym zalecanych jako rozwiazanie problemu przez
jego autorow. Zardéwno jedna jak i druga sytuacji pocigga za sobg koniecznos¢ dokonania progra-
mistycznych zmian w naszym protokole. Najczgsciej konieczne jest stworzenie jego nowej wersji,
co oczywiscie jest sprawa kosztowna. Jesli mamy do czynienia z implementacja sprz¢towa, to
koszty beda znacznie wigksze. MOwimy tu o kosztach samego przeprogramowania, dystrybucji
nowej wersji oraz o czasie, jaki jest do tego potrzebny.

Mozna by si¢ zastanowi¢, jaka jest alternatywa w istniejacej sytuacji. Rozwigzaniem obecnie
spotykanym jest zaimplementowanie kilku algorytmow szyfrujacych podobnej klasy i danie uzyt-
kownikowi mozliwosci wyboru, ktéry ma by¢ stosowany. Wtedy dezaktualizacja jednego z nich
nie powoduje az tak duzego problemu. Rozwiazanie takie jednak podnosi koszty naszego protoko-
hu. Innym rozwigzaniem, nad ktérym obecnie prowadzone sa badania w roznych osrodkach, jest
zastosowanie uktadow reprogramowalnych dla rozwigzan sprzgtowych.

Szyfrujaca sie¢ neuronowa

Zastosowanie do realizacji szyfrow uktadu adaptacyjnego, podatnego na proces uczenia wydaje
si¢ umozliwi¢ rozwiazanie problemu, o ktdrym mowa w rozdziale poprzednim. Sieci neuronowe
posiadaja zdolnos¢ ,,ucznia si¢”, jest to fakt ogdlnie znany a metody uczenia bardzo si¢ rozwingly
w ostatnich latach. Pytanie tylko czy sie¢ neuronowa mozna nauczy¢ szyfrowania? Problemem
przy wykorzystaniu sieci neuronowych jest to, ze wyniki ich pracy zwykle sq wartosciami niepre-
cyzyjnymi. Znane sa zastosowania sieci w procesie rozpoznawani czy klasyfikacji, gdzie akcepto-
walny jest pewien margines niedoktadnosci. W kryptografii natomiast zalezy nam na wysokiej
precyzji i catkowitej jednoznacznosci.
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Istnieje okreslenie boolowskich sieci neuronowych, ktére potrafia realizowac funkcje boolow-
skie. Szereg takich sieci prezentowanych jest w [10]. Traktujac algorytm szyfrujacy jako funkcje
przeksztalcajaca ciag bitow wejsciowych, czyli tekst jawny (argumenty funkcji) na ciag bitow
wyjsciowych, czyli szyfrogram (wartosci funkcji). Mozna pokusi¢ si¢ o probe realizacji tej funkcji
poprzez sie¢ neuronowa. Inaczej rzecz ujmujac zmierzamy do tego, aby skonstruowac taka siec,
ktéra da si¢ nauczy¢ szyfrowania wedlug okreslonego algorytmu. Ta ide¢ przedstawia ponizszy
rysunek (Rys. 3).

Tekst jawn: Uktad Szyfrogram
szyfrujacy :
Zhidr uczacy

Rys. 3. Adaptacyjny uktad szyfrujacy

Postugujac sie odpowiednio skonstruowanym zbiorem uczacym mamy mozliwo$¢ zmiany
(,,przeprogramowania”) uktadu szyfrujacego. Zbidr uczacy bierze oczywiscie udziat tylko w pro-
cesie uczenia. Po nauczeniu sieci jej pamigC (,,wagi” i struktura) sa ,,zamrazane” i taki uktad trak-
towany jest jako zaprogramowany uktad szyfrujacy.

Nasz propozycja polega na realizacji za pomoca sieci neuronowych poszczegdlnych prze-
ksztatcen elementarnych sktadajacych si¢ na kompletny algorytm szyfrujacy, a nastepnie na ztoze-
niu kompletnego algorytmu szyfrujacego z zaprogramowanych elementow (czyli z nauczonych
sieci neuronowych). Najczesciej wykorzystywang operacja elementarng w réznego rodzaju algo-
rytmach szyfrujacych jest permutacja (p-blok). Byla o tym mowa w rozdziatach wczesniejszych.
W naszej pracy [11] zaprezentowana zostala koncepcja struktury sieci oraz organizacja procesu
uczenia dla potrzeb realizacji permutacji dwéch i trzech bitow. Ze wzgledy na ograniczenia dtugo-
$ci artykulu nie zamieszczamy tutaj wyzej wspomnianych informacji, zainteresowanych odsytamy
do prac [11]1[12].

W dalszej czesci artykulu omdwione zostana wyniki i rezultaty, jakie uzyskane zostaty w wy-
niku implementacji sieci neuronowej jako uktadu realizujacego permutacje.

Implementacja

Cel, jaki zostal postawiony to zaprojektowanie i zaimplementowanie sieci neuronowej, ktora
bedzie realizowata permutacje dla bloku 32 bitow. Wykorzystana zostata tu koncepcje sieci neuro-
nowych realizujacych permutacje dwdch i trzech bitdw, ktore zaprezentowane zostaly w pracy
[11]. W dalszej czgsci, dla zwigkszenia przejrzystosci, nazywac je bedziemy odpowiednio ,.kloc-
kami 2-bitowymi” i ,.klockami 3-bitowymi”. Na Rys. 4 przedstawione zostaly schematyczne re-
prezentacje wspomnianych permutacji, czyli ,,klockow”.

¥
1 X —-.E'
—_— 1
— Siet neurocnowa, > Siet¢ neuronowa,
jedno warstwowa, Ko jedno warstwowa. Yo
Realizujaca e Realizujaca .
permutacje dwach permutacje trzech
. bitow 2 X3 bito '3
a . ITONA. B ———

Zhidr uczacy Zhidr uczacy
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Rys. 4 Adaptacyjne ukfadu szyfrujgce, dwu i trzybitowy

Tak jak to przyjelisSmy, do dyspozycji mamy dwa rodzaje ,,klockéw”. Aby uzyska¢ efekt per-
mutacji bloku 32 bitowego mozna skorzysta¢ z réznych uktadéw (sieci) dwu i trzy-bitowych kloc-
kow. Taka mozliwo$¢ realizacji permutacji zostata przez nas pokazana w pracy [11]. Celem niniej-
szej pracy jest pokazanie, na przykladzie implementacji testowej, jak wydajny jest odpowiednio
skonfigurowany uktad sktadajacy si¢ z kilku lub kilkunastu sieci neuronowych (klockéw 2 i 3-
bitowych). Najwigkszym problemem w praktycznej realizacji szyfrow za pomoca sieci neurono-
wych moze si¢ okazaé czas potrzebny na zmiang sposobu szyfrowania, czyli w rzeczywistosci
czas uczenia sieci.

Proces uczenia sieci neuronowej

Na temat uczenia sieci neuronowych mozna znalez¢ wiele opracowan. Dlatego tez w tym miej-
scu przytoczymy jedynie ogolny zarys tego procesu. W dalszej czgsci pracy omdéwimy wyniki
ilosciowe uzyskane na podstawie uczacej si¢ implementacji algorytmy realizujacego permutacje.

/

x(i) y(i)

— Sie¢ nguronowa —

/w'=wfij+x{i}*d{i}*u /E\
v

d = yw{i) - y(i)
Rys. 5. proces uczenia sieci neuronowej

Rys. 5 przestawia proces uczenia sieci. Wartosci x(i) i yw(i) to pary ze zbioru uczacego, war-
tos¢ d to roznica pomigdzy aktualng odpowiedzig sieci, a wzorcowa odpowiedzia pochodzaca ze
zbioru uczacego. Uczenie sieci z praktycznego punktu widzenia polega na korygowaniu wartosci
wag. Warto$¢ nowej wagi, czyli w’, obliczana jest wedlug zaleznosci pokazanej na Rys. 5. Istotne
znaczenie ma parametr p. Jest to tak zwany wspotczynnik uczenia, od doboru jego wartosci zalezy
wielkos¢ korekty wag, a tym samym przebieg procesu uczenia. Dobor wiasciwej wartosci tego
wspotczynnika jest dos¢ ktopotliwy. Gdy wspotczynnik jest zbyt duzy, to sie¢ moze nigdy si¢ nie
nauczy¢ (,,ominie” wlasciwa wartos¢ wag); przy zbyt matym wspotczynniku proces uczenia moze
trwac nieakceptowanie dlugo. Oczywiscie istotna jest odpowiednia konstrukcja zbioru uczacego
i poczatkowe wartosci wag, jednak nie bedziemy pisali o tym w tej publikacji.

Wyniki pochodzace z implementacji

Podczas analizy praktycznej realizacji szyfrujacej sieci neuronowej skupiliS$my si¢ gtownie na
procesie uczenia, a doktadniej na czasie potrzebnym na realizacj¢ ,,przeprogramowania” uktadu
tak, aby realizowal inng permutacj¢. Wyniki uzyskane dla wybranych eksperymentéw zaprezen-
towano na Rys. 6.
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Rys. 6 wyniki z implementacji

Dla potrzeb przeprowadzenia wyzej wspomnianego testu zastosowano rézne konfiguracje sieci
realizujacych permutacje 32 bitowego bloku tekstu. Przeanalizowane konfiguracje sieci przedsta-
wiono w tabeli.

Symbol konfiguracji Sktadowe sieci
A 16, klockow 2 bitowych”
8 ,.klockow 3 bitowych” i 4 ,klocki 2 bitowe”

C 4, klocki 3 bitowych” i 10 ,klockéw 2 bitowych”
D 6 ,.klocki 3 bitowych” 1 7, ,klockdéw 2 bitowych”
E 2 ,klocki 3 bitowe” i 13 , klockow 2 bitowych”

Z powyzszego wynika, ze proces uczenia przebiega szybciej dla konfiguracji sieci zawieraja-
cych wigcej ,.klockow 3 bitowych”. Sa to jednak wyniki dla dobranych wartosci wspotczynnika
uczenia. Zaobserwowano, ze o ile trzy bitowe klocki wptywaja na przyspieszenie procesu uczenia,
to dobor dla nich wlasciwego wspotczynnika uczenia byt nieco trudniejszy. Podobnie rzecz ma sie
z konstrukceja zbioru uczacego.

Mozna oczywiscie przeprowadzi¢ eksperymenty z blokami wigkszej dtugosci. Jednak na po-
trzeby tego artykutu zostat wybrany blok 32 bitowy, poniewaz dla tego przypadku dobrze rysuja
si¢ roznice pomiedzy sieciami budowanymi z réznych elementow. Widaé, ze w zaleznosci od spo-
sobu wykorzystania projektowanego systemu kryptograficznego mozna stosowac rézne konfigura-
cje klockéw. Dla pojedynczych implementacji lepiej uzy¢ ,klockow 2-bitowych”, dla ktorych
mamy dluzszy proces uczenia, ale tatwiejsza konstrukcje zbiordw uczacych. Dla implementacji
powtarzalnych lepsze sa ,.klocki 3-bitowe” z dluzszym czasem przygotowania systemu uczacego,
ale szybszym uczeniem blokow.

Inne zastosowania sieci neuronowych w kryptografii

Stosowanym obecnie w praktyce rozwiazaniem jest wykorzystanie sieci neuronowych we
wspomaganiu systemow wykrywania intruzow. Systemy IDS (Intrusion Detection System)
w ogolnym zarysie dzialaja na zasadzie gromadzenia tak zwanych profili uzytkownikow w sieci.
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Charakteryzuja one typowe zachowania dla danego uzytkownika. Jesli nagle charakter ruchu gene-
rowane przez danego uzytkownika bedzie odbiegal od stworzonego profilu, to jest to sygnat alar-
mowy dla systemu IDS.

W takim przypadku wykorzystanie sieci neuronowych polega na nauczeniu sieci sekwencji ru-
chu sieciowego generowanego przez okreslonego uzytkownika. W dalszej kolejnosci taka sie¢
wykorzystywana jest do monitorowania dziatalnosci danego uzytkownika. Rola nauczonej sieci
jest przewidzenie najbardziej prawdopodobnej sekwencji zdarzenia, jakie danych uzytkownik po-
winien wykona¢. Potem porownywane jest to z faktycznie wygenerowanym ruchem. Nadmienic¢
nalezy tutaj, ze kazdy uzytkownik posiada wilasny profil a wigc uzytkownicy ,,obslugiwani sg”
przez osobne sieci.

Podsumowanie

W tak krétkim opracowaniu przedstawiony zostat oczywiscie tylko zarys problemu, oraz ogol-
na koncepcja naszym rozwazan. We wczesniejszej pracy [12] przedstawione zostala koncepcja
realizacji operacji podstawienia za pomoca sieci neuronowej, a konkretnie realizacji s-bloku.
Obecnie trwaja prace na sprawdzeniem tej koncepcji praktyce.
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