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On the graph coloring check-digit scheme with applications to verifiable secret sharing 
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mjiaij ,...,2,1,],[ ==A .
+-/��

elements
��$

A
�
�������
$E7 	

• for ji ≠ , 1=ija
��$

Evv ji ∈
�5#���45����.����

vi, vj
��45�».���������.�����(��F7¤���¦��(0����������(

0=ija ,

otherwise;



• for ji = , α=iia ,
��/���45�

α ∈ Zk
���9��/��*����)*����43��$O.�������43���
�
��������(����

vi.
�X�

Zk , k ≥ χ(G)

denotes
��/��D����)*�0��4t�0$t.�������45����/����&.����m���o���
��(V���m.�������4t#0��45����.�������$

G
�5���V�0��/���4t����45(��


k
���

the
�
��	��A��$���/��A.�������4� ��������������W!

In
��/���.����B����/����,��/�����45�� �/�.�������45�����D���l�����,.������
��(���4C��(�

k=1,
����(o�����,�����

ries
���

A’s
)*�����o(��������������

are
	���45��!

Example 1  
Take

��/�����4C�� �/
G
������/D o#���45����.����
�.�������4C��(D������/D�D.�������45� 	

The
��( � ��.����0.z7�)8����45���

 of
��/��G��45�� �/

G (only
��/0�G��4C�� �/[�
��45��.�����45��'���[.�������45�
�s���A �45���
��������([���[��/��
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/�����(V�
��(��D�0��������;��/0�����D��/��D��/������D��( � ��.����0.z7[)*����45���

A
������/V����.���(���(V.�������45�����[��������#����V���
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45����/��2/�����(D�
��(0�F!
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v

v

vvvv
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v

v

v

v

vvvv

■�3������45�����*����(8��/��9.�/�45��)8������.9����)*����4d��45�9����������45���� �45�� ���45�������O��$d���F7���45�� �/�!�����#����8��/��9��4C�� �/
G ,

it
���t��������7��t ����
�
�������A���D$5����(D�����t.�/�45��)*������.A����)*����4&����(

n-coloring.
 
2.2 Coding the matrix A  

A
�����m�W7�)*)*����45��.m)8����45����s/�����.��x/���#����0�h��������/��

entries
���È��/��m)*�����È(��������0����������(È��������/0�
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��������� )*�����o(��������0������0������.����o(0���
.�45��������/0������)*����45�����5����(o���l��/���45���B�����,��45�� �/

G).
+-/����


it
.��������È��45�������������x��/0�~�
� � ������.��

a21a31a32a41a42a43 ... am(m-1)a11 a22 ...amm,
��/���4C�È��/��È$5��45�
�

binary
 0��45�s�

a21a31a32a41a42a43 ... am(m-1))
.���4545���
 0����(��G���������s��/��8������45�����G��������� )*������(����������0����

while
�
��.�����(D(���.���)*���2�����A�

a11 a22 ...amm)
���D��/��A)������D(����������0���2�����
����$W!

Example 1
�5.������������������������
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)*����45���

A
���A�����������

1200111110
44332211434241323121 aaaaaaaaaa

�

2.3 Coding the number as the graph 
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A
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7�������(´������������48�
�������������´���´��/��|� � ���
tion

2

)1( mm
l

−= ,
��/����´����.��������»)*����45����������45������.����´���

added.
�~����/���(D$5�04�������45�����t��(�(����������D���t$5��45��/���4�(����
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�
��(D���D��/��A�
��.��������D��!

 
2.4 On finding graph’s chromatic number and coloring 

In
��/��������0��45���A.����
���$5����(0�����|��4C�� �/|)*������)*���O.�������4C�����~��4G��#�����(���.��

sion
������/���.�/�45��)*������.

number
��4C����$d��@�.������
�O�C���p!z�
���V� =�=P� 5� = � � �W! � ����2���;���3��������45���
�������*���*����������/0���;���
��������7���45�� �/8.����



be
 �45�� ���45�n7G.�������45��(D���D)8���07G���z7���!P@;45��������) ���t.��0)* ������o����(D(���$5$5��.������2���D.���)* �45��/�����(�!

For
�����
������.�� 	 ��/���45�D��45�G�0��)*��45�����A���0��)* ������A��/����������������G��(0���G.�/0���0���G���[��/��G��4C�� �/[�
��45��.�����45�G.����

result
���o(�45��)*������.�.�/����0�������o�����l.�������45�����p! 6 �F7G�
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�����,���o��/����l$5������(o��������(o�� � �45����.�/o���
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45���
����#������G$C��)*�����t@V#���45�
���t��@ � �����
��������!P�3��4545���0�245���
����4C.�/D.����0.�������4C�������t�0�D��/�45���A$5������(�� 	

1. 6 ������45����/�)*��!���������(������¤���������
r
�� � �45���0��)*���������¤����������������! 6 ������45����/�)*�È/���#��¥ �����7�����)*����������)*�

characteristics
����( ��������� ����.�������4m��4C�� �/�������/ χ(G) = n with

��/����
)8���������
�
k-color

 ������������
( V ≥k≥ n).

13���
�������V��#����������0���É��������� ��������������� � ��������45�����
�����������
k values

�5�F! �p!&�
����� � � �W!&�X�����
important

���D�������A��/����2)*��������������(D������#��A��������45����/�)*�l.����D����45�D���D��/��A(0������45)*�������
����.A����7;!
2.
@;45���������������

tic
)*����/���(���!W@;45���
�����2�
�������A��$���/�����45�2���t����#����D���x� = � � !

3.
+-/�����4E7;!p%'����(����0�~����� .�������45�����~.�45������45�������8����(|����� .����
���
l��/����O��45���
����#������������| �����7�����)*�����

time
�5�F! �p!z�
���V� � � �W!z+-�8����#��945����(0��4d�9$5����#���4d�9�9 �45�0#���(��9$5���¦�������p���������845���B�������
,��/����p��45�9���
��$5���

later
���D��/��A 

aper.
Theorem. Every graph G of Kn configuration has nG =χ )( .

Lemma. Every graph G having a subgraph of Kn configuration has χ(G) ≥ n.
The Brook’s theorem

� = £�  = �W! If the graph G is not an odd circuit or a complete graph, then 
χ(G) ≤ d, where d is the maximum degree of a vertex of G.�X�o$5��45��/���4&.������
��(���4C�����������
������D�����
��45#������������t��4C�A���B��( 	
1.Vertex

.�������45�����G�0$���/�����4C�� �/D.����D�0�A.�/
ecked

������7G��/0���D��/��A�
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��/�����/���4&����4C�� �/D���t �45�� ���45�n79.�������4C��(��.����D���A(������A���D����������4�����)*����
����� =�=P� !  
 
2.5 Upper bound on number of graphs with fixed V  and n   

Let’s
(���������� ( )VΓ

���V��/��É����)*����4D��$D������ ����
�
�������É��45�� �/��V/���#������
V

#���45����.�����! � ���É.����
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��/���� 	

( )
( )
2
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2
−

=Γ
VV

V . �����
In ���
	��������������� ( )VΓ ��������������
������������������� 
��!�#"$�%�&������'�������'	(�
	�!�)�*���#"��� 
�+'�����,������������
to �
	��-�������� 
��.
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	�� V *�����
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	��-���/5���60���
	������ 
�����7
Number of graphs on V  vertices, with vertex n-coloring of the graph for fixed n .  

The / raph '��.
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�������9 
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	� 
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���9 
�:������.;"8/5��!��	 n-coloring � ( )Gn χ≥ ) �����
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��!.<'��.
���� 
��/=���)�3	��-/���!��	0� ( )Gn χ= ). >?��A@B�4��������
�DC

jx !�E�
	��0����������4���4*�����
 
'��E'��.
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�
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���
� n 

sets,����'	0�
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.<*�����
 
'��1�� 
�
	0�
	��-��!���-'��.
���)!H���- 3�0�����-����AI
jV !�4�
	��-����<���)*��H���
 
'��4'��.3������0�D" jth '��.
��� ( )nj ≤<0 , jj xV = .
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 cular, ��� -degenerate ��!H���
 
�
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� n �� 
�'H��J��'��.
���K����
����7

{ }nj xxxxP ,...,,...,, 21= !��� Vx
n

j
j∑

=

=
1

;

( )PnV ,,Γ LMEN
O�PRQ�S�T�U�PV1W�X1N
O�PRY�V,LZ�O�MEO�L[�\
Q�Y V [�PHV�N
\
]PM^LQ�_FZ�LV�N
\
]S�`
LHV P a�Z�LV�N
\
N
\
W�QFW�X V

into n Z�\
P]PM�b�c
( ) ( ){ }PnVnV P ,,max, Γ=Γ d�O�PV,P Pmax denotesT�Le�\
T�S�Tf[�L`
S�PgW�X ( )PnV ,,Γ W�[�PV�W�X�L`
`

possibleZ�LV�N
\
N
\
W�Q�M P X�W�V)Y5\3[�PQ V LQ�_ n .

Theorem 1 (Upper bound on number of graphs with fixed V  and n ) 

Let ynV += d�O�PV,P Ny∈ . hiO�PQ



( ) ( )nVV y ,2 Γ≥Γ
� < �

Outline of proof :  
First,

$5����(D��/����
( ) ( ) ( ) 1243132 .........2,, −+++++++++=Γ nnnn xxxxxxxxxxPnV � � �

This !.
.
�����4�
�0'!���#":�����<�,�����
	���)����� � ��� 2log �������
	���������������������
���� ��	���	�����	��� !�#"����
	��$�����%	�"���&��
��'�	��(	�'*)+ ���
	-,�) nV = .
� ��	���	����$��&�/.0�%&�	�1���������������& P  (all 1=jx ), �
2����
�����32�������&���&�������4��5.6��	��'��

( ) ( )nVV ,Γ=Γ , ��	�"���2��
	 0=y  implies 12 =y .
+ ���
	��*) nV > . 78�����
�91�����1�	�������	��$��: ( )( )PnV ,,log2 Γ :����*���91����
�
�����	 n  values����	�	�;%������&�	�'����
find ��	�&%	��(��9:�������2���<�
Comparing"��%����	��
1���&�'���&%�=��	������$:(����� ( )( )VΓ2log and ( )( )PnV ,,log2 Γ one :���&�'��$�������

( )( ) ( )( )PnVyV ,,loglog 22 Γ+≥Γ

for ��&<. P . When nV 2> ,

( )( ) ( )( )PnVyV ,,loglog 22 Γ+>Γ
for µ�±F¾ P . > �³�¹�©*µ�³�ª��¾�²

( ) ( )( )nVV y ,2 Γ≥Γ
■

Remarks: 
1. > ®
¹�±�¸V½-°0ª�¨�·5ª�© ? µ�±�«x¹�³ @ ®�¿�·5¨�¨�Îl¨�±�ªo¯�µ�±m«�ª�·5¹�º�ªo·5ª�®
¬��³�®�®
³�µ�³�¹�±�¸V³�°0ªo·5ª��µ�³�¹�¨�±�®�Ï�ª�³ ¼ ª�ª�± ( )VΓ

and ( )nV ,Γ Î5¨�·�©*¨�·5ªA®
¿0ª�¯�¹�Î5¹�¯�¯�¨0±�«�¹�³�¹�¨�±�®tÅ5ª�¸pÌP¹�³2ª�Æ0¹�®
³ 0j such³�°�µ�³ kx j =
0

, 2≥k ÇWÌ
2. ½-ª�¯�°�±�¹�Ñ�¬�ª�¬�®
ª�«x³�¨x¿�·5¨�º�ª�½-°�ª�¨�·5ª�© ? ¾�¹�ª��«�®�³�°�ª�±�¬�©*Ï�ª�·�¨�Î�³�°�ª�¸�·5µ�¿�°�®�³�°0µ�³-¯�µ�±xÏ�ª�¿�·5¨�¿�ª�·5n¾
colored ¼ ¹�³�° n ¯�¨��¨�·5®�Ì-½d°�ªÈ·5ª�®
¬��³�¹�±�¯��¬�«�ª�®�¯��µ�®
®�¨�Î�¸�·5µ�¿�°�® 'G ®
¬�¯�°�³�°�µ�³ nG <)'(χ . ½-°�¹�®
observation̄�µ�±�Ï�ª~¬�®
ª�«»³�¨�¯�µ��¯�¬��µ�³�ªÈ³�°�ªÈ±0¬�©*Ï�ª�·�¨�Î�³�°�ª|¸�·5µ�¿�°�®�³�°�µ�³�°�µ�º0ªÈÎ5¹�Æ0ª�«�¯�°�·5¨�©*µ�³�¹�¯
number nG =)(χ . ¶�¬�³�°�¨�·5®lµ�·5ª�Ï�¬�®B¾ ¼ ¨0·5Ä�¹�±�¸D¨�±o³�°�¹�®lÎ5¹�ª��«�Ì A Ï�³�µ�¹�±�ª�«o·5ª�®
¬��³�®lµ�·Cª�±�¨�³'¯�·5¬�¯�¹�µ�,Î5¨0·
check-digit®
¯�°0ª�©*ªA¨�¬�³��¹�±�ª�²�°�ª�±�¯�ªA³�°�ªz¾9µ�·CªA¨�©*¹�³�³�ª�«�Ì
3. Check-digit scheme based on the vertex graph coloring

To ®
¹�©*¿��¹�ÎC¾[¿�·5¨�¯�ª�«�¬�·5ª @ ®�«�ª�®
¯�·5¹�¿�³�¹�¨�±�²p¹�³�¹�®�µ�®
®
¬�©*ª�«m³�°�µ�³�³�°�ª�·5ªo¹�®�µ�±xª�Î5Î5¹�¯�¹�ª�±�³�¿�·5¨�¯�ª�«�¬�·CªoÎ5¨�·
finding ¸�·5µ�¿�° G minimal n -coloring Å ( )Gn χ= ). B ª ¼ ¹��'·5ª turn ³�¨*³�°�¹a®3¿�·5¨�Ï��ª�© µ�³;³�°�ª�ªT±�«*¨�Î
the ®
ª�¯�³�¹�¨�±�Ì C ª�³2¬�®t¹�±�³�·5¨�«0¬�¯�ªA³�°�ªA±�¨�³�µ�³�¹�¨�± D
D «�ª�±�¨�³�ª�®t±�¬�©*Ï�ª�·�³�°�µ�³2¹�®t®
³�¨�·5ª�« E ®
ª�±�³2² 'D «�ª�±�¨�³�ª�®t±�¬�©*Ï�ª�·�³�°�µ�³2¹�®t·5ª�µ�« E ·5ª�¯�ª�¹�º�ª�«

( )DG , ( )'DG «�ª�±�¨�³�ª�®l¸�·5µ�¿�°�®t·Cª�®
¬��³�¹�±�¸DÎ5·5¨�© ¯�¨�±�º�ª�·5³�¹�¨�±D¨�Î D , 'D ¹�±�³�¨D³�°�ªA¸�·Cµ�¿�°DÎ5¨�·5©
( )Dcol , ( )'Dcol «�ª�±�¨�³�ª�®t©*¹�±�¹�©*µ� n -coloring Î5¨0· ( )DG , ( )'DG ·5ª spectively

PROCEDURE (checks whether DD =' ): 
Encoding
1.Convert D  to ( )DG . 

2.Find ( )Dcol . 

3. Store/Send ( )DcolD + .
…………. FHG ·5¨�¯�ª�®
®t³�°�µ�³,¯�µ�±D©*¨�«�¹�ÎE¾ D Å5ª�¸pÌP³�·Cµ�±�®
©*¹�®
®
¹�¨�±�Ç�³�µ�Ä�ª�®t¿��µ�¯�ª I
Decoding



It is assumed that ( ) ( )DcolDcol =' 1. 

1.Read/Receive 'D  and convert to ( )'DG . 

2.Is ( )'Dcol  valid n -coloring for ( )'DG ?  
 Results: No→error found(terminate), Yes →  continue 
3. Is ( )'DG  )1( −n -colorable?  
 Result: Yes→error found(terminate), No →  positive verification for DD =' �
 
Analysis & Discussion 
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�
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������������$�������45�x���x �45����45���
�
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working
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few

�����
��45#������������t��/����2��(0#���.������A$5�04�����4��
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−
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error,
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��� � � � �W!V�b� ��/��  �45�0 ����
��( �
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3.
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Verification algorithm (one round). The
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1. For any verification set of shares, the shares are combined to form ( )'DG  with some n 
coloring. Structural parts of the shares are combined separately from coloring part. 
2. Decoding part of check-digit procedure is applied (see section 3). It checks validity of 

( )'Dcol  and ( )( )'DGχ . Result of the procedure yields result of verification algorithm. ■
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5.2 Discussion of verification algorithm 
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