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ANKIETA OCENY OSIAGNIEC NAUKOWYCH
KANDYDATA DO TYTULU PROFESORA

I. INFORMACJE O OSIAGNIECIACH | DOROBKU
1. Informacje o osiagnieciach i dorobku naukowym:

1.1. Wykaz autorskich publikacji naukowych w czasopismach migdzynarodowych, ze
wskazaniem 5-letniego wskaznika Impact Factor publikacji oraz liczby cytowan publikacji i
indeksu Hirscha wg. ISI Web of Knowledge/Web of Science.

W sumie:

« 37 autorskie recenzowane publikacje naukowe (w tym 34 z ,,Listy Filadelfijskiej")
* Indeks Hirscha: 11

* Catkowita liczba cytowan: 259

* Sumaryczny Impact Factor: 57,821 (w tym uzyskane po habilitacji 22,207)

Po zlozeniu rozprawy habilitacyjnej (11 publikacji, w tym 11 z ,,Listy Filadelfijskiej"
(LF)):

1. B. Paprocki, J. Szczepanski, ,,How do the amplitude fluctuations affect the neuronal
transmission efficiency”, Neurocomputing, Elsevier Science Publishers, 104, 50-56
(2013), IF=1,595, Cyt. 0 LF

2. M. M. Arnold, J. Szczepanski, N. Montejo, J. M. Amigo, E. Wajnryb, M. V. Sanchez-
Vives, ,Information content in cortical spike trains during brain state transitions”,
Journal of Sleep Research, Wiley, 22, 13-21 (2013), IF=3.628, Cyt. 0 LF

3. B. Paprocki, J. Szczepanski, ,Efficiency of neural transmission as a function of
synaptic noise, threshold, and source characteristics”, BioSystems, 105: 62-72 (2011),
Elsevier Science Publishers, IF=1,497, Cyt. 1 LF

4. J. Szczepanski, M. M. Arnold, E. Wajnryb, J. M. Amigo, M. V. Sanchez-Vives,
,Mutual information and redundancy in spontaneous communication between cortical
neurons”, Biological Cybernetics, 104 (3): 161-174 (2011), Springer,  1F=1,989,
Cyt.3 LF

5. J. Szczepanski, ,,On the distribution function of the complexity of finite sequences”,
Information Sciences, 179 (9): 1217-1220 (2009), Elsevier Science Publishers,
IF=2,984, Cyt. 0 LF

6. J. M. Amigo, L. Kocarev, J. Szczepanski, ,,On some properties of the discrete
Lyapunov exponent”, Physics Letters A, 372 (41): 6265-6268 (2008), Elsevier
Science Publishers, IF=1,731, Cyt. 1 LF

7. R. Nagarajan, J. Szczepanski, E. Wajnryb, ,Interpreting non-random signatures in
biomedical signals using Lempel-Ziv complexity”, Physica D, 237 (3): 359-364
(2008), Elsevier Science Publishers, IF=1,737, Cyt. 2 LF

8. J. M. Amigo, L. Kocarev, J. Szczepanski, ,,Theory and practice of chaotic
cryptography”, Physics Letters A, 366 (3): 211-216 (2007), Elsevier Science
Publishers , IF=1,731, Cyt. 23 LF



9.

10.

11.

Przed

10.

11.

J. M. Amigo, L. Kocarev, J. Szczepanski, ,,Discrete Lyapunov exponent and resistance
to differential cryptanalysis”, IEEE Transactions on Circuits and Systems 11, 54
(10): 882-886 (2007), Institute of Electrical and Electronics Engineers Inc. USA,
IF=1,540, Cyt. 6 LF

J. M. Amigo, L. Kocarev, J. Szczepanski, ,,Order patterns and chaos”, Physics Letters
A, 355 (1): 27-31 (2006), Elsevier Science Publishers, IF=1,731, Cyt. 23 LF

L. Kocarev, J. Szczepanski, J. M. Amigo, I. Tomovski, ,,Discrete Chaos - Part I:
Theory”, IEEE Transactions on Circuits and Systems I: Fundamental Theory and
Applications - Regular papers, 53 (6): 1300-1309 (2006), Institute of Electrical and
Electronics Engineers Inc. USA, IF=2,044, Cyt. 26 LF

uzyskaniem stopnia doktora habilitowanego:

J. Szczepanski, J.M. Amigo, T. Michalek, L. Kocarev, Cryptographically secure
substitutions based on the approximation of mixing maps”, IEEE Transactions on
Circuits and Systems I: Fundamental Theory and Applications - Regular Papers,
52 (2): 443-453 (2005), Institute of Electrical and Electronics Engineers Inc. USA,
IF=2,044, Cyt. 14 LF

J. M. Amigo, L. Kocarev, J. Szczepanski, ,,A chaos based approach to the design of
cryptographically secure substitutions”, Physics Letters A, 343 (1-3): 55-60 (2005),
Elsevier Science Publishers , IF=1,731, Cyt. 5 LF

L. Kocarev, J. Szczepanski, ,,Finite-space Lyapunov exponents and pseudo-chaos”,
Physical Review Letters, 234101 1-4, Dec 3, (2004), American Physical Society.
IF=7,013, Cyt. 12 LF

J. Szczepanski, J. M. Amigo, E. Wajnryb, M. V. Sanchez-Vives, ,,Characterizing
Spike Trains with Lempel-Ziv Complexity”, Neurocomputing, 58-60: pp. 79-84,
(2004), Elsevier Science Publishers, IF= 1,595, Cyt. 11 LF

J. M. Amigo, J. Szczepanski, E. Wajnryb, M. V. Sanchez-Vives, , Estimating the
Entropy Rate of Spike Trains via Lempel-Ziv Complexity”, Neural Computation,
Vol. 16, I. 4, pp. 717 - 736, (2004), MIT Press, IF=2,521, Cyt. 34 LF

J. Szczepanski, E. Wajnryb, J. M. Amigo, M. V. Sanchez-Vives, M. Slater, ,,Biometric
Random Number Generators”, Computers & Security, Vol. 23, I. 1, pp. 77-84,
(2004), Elsevier Science Publishers, IF=1,075, Cyt. 4 LF

J. M. Amigo, J. Szczepanski, ,,Approximations of Dynamical Systems and Their
Application to Cryptography”, International Journal of Bifurcation and Chaos,
Vol. 13, no. 7, pp. 1937-1948, (2003), World Scientific Publishing, IF=0.855, Cyt. 6
LF

J. Szczepanski, M. Amigo, E. Wajnryb, M.V. Sanchez-Vives, ,,Application of
Lempel-Ziv Complexity to the Analysis of Neural Discharges”, Network:
Computation in Neural Systems 14 (May 2003), 335-350, Institute of Physics
Publishing, United Kingdom, IF=1,698, Cyt. 21 LF

J. Szczepanski, T. Michalek, ,,Random Fields Approach to the Study of DNA Chains”,
Journal of Biological Physics, V. 29 (1): 39-54 (2003), Kluwer Academic Publishers,
IF=1,478,Cyt. 1 LF

M. Amigo, J. Szczepanski, E. Wajnryb, M.V. Sanchez-Vives, ,,On the Number of
States of the Neuronal Sources”, BioSystems, vol. 68, 1, 57-66 (2003), Elsevier
Science Publishers, IF=1,497, Cyt. 11 LF

A.Gorska, K.Gorski, Z.Kotulski, A.Paszkiewicz, J.Szczepanski, ,,New Experimental
Results in Differential-Linear Cryptanalysis of Reduced Variants of DES”, in:



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26

Advanced Computer Systems, V. 664, pp. 335-348, J.Soldek, J.Pejas, eds, Kluwer
Academic Publishers. Boston, January 2002. ISBN 0-7923-7651-X. (2002)

M.V. Sanchez-Vives, J. Szczepanski, E. Wajnryb, J.M. Amigé (2001). “Medida del
contenido de informacion en las respuestas neuronales de la corteza visual mediante el
analisis de complejidad de Lempel-Ziv” Revista de Neurologia 33, 788, (2001)

J. Szczepanski, Z. Kotulski, ,,Pseudorandom Number Generators Based on Chaotic
Dynamical Systems”, Open Systems & Information Dynamics 8: 137-146, (2001),
Kluwer Academic Publishers, IF=0,857, Cyt. 0 LF

J. Szczepanski, ,,A New Result on the Nirenberg Problem for Expanding Maps”,
Nonlinear Analysis: Theory Methods & Applications, 43, 91-99 (2001), Pergamon
- Elsevier Science Publishers, IF=1,579, Cyt. 0 LF

Z.Kotulski, J.Szczepanski, On the Application of Discrete Chaotic Systems to
Cryptography. DCC Method, Biuletyn WAT, Vol.48, No.10 (566), pp.111-123,
(1999)

J. Szczepanski, K. Gorski, Z. Kotulski, A. Paszkiewicz, A. Zugaj, ,,Some Models of
Chaotic Motion of Particles and Their Application to Cryptography”, Archives of
Mechanics, vol. 51, no. 3-4, pp. 509-528, (1999), IF=0,591, Cyt. 0 LF

Z. Kotulski, J. Szczepanski, K. Gorski, A. Paszkiewicz, A. Zugaj, ,,Application of
Discrete Chaotic Dynamical Systems in Cryptography — DCC Method”, International
Journal of Bifurcation and Chaos, Vol. 9, no. 6, pp. 1121-1135, (1999), World
Scientific Publishing, IF=0,855, Cyt. 24 LF

J. Szczepanski, Z. Kotulski, ,,On Two Motions of a Particle Driven by Equivalent
Ergodic and Chaotic Reflection Laws”, Archives of Mechanics, vol. 50, No. 5, pp.
865-875, (1998), IF=0,591, Cyt. 0 LF

Z. Kotulski, J. Szczepanski, ,,Discrete Chaotic Cryptography”, Annalen der Physik,
vol. 6, no. 5, pp. 381-394, (1997), Johann Ambrosius Barth, Heidelberg, 1F=1,063,
Cyt. 19 LF

J. Szczepanski, E. Wajnryb, ,,Do Ergodic or Chaotic Properties of the Reflection Law
Imply Ergodicity or Chaotic Behaviour of a Particle’s Motion?”, Chaos, Solitons &
Fractals, V. 5, No.1, 77-89 (1995), Pergamon - Elsevier Science Publisher, IF=1,414,
Cyt.5 LF

J. Szczepanski, ,,On the Problem of Nirenberg concerning Expanding Maps in Hilbert
Space Case”, Proceedings of the American Mathematical Society, V. 116, No. 4,
1041-1044 (1992), American Mathematical Society, IF=0,648, Cyt. 2 LF

J. Szczepanski, E.Wajnryb, ,,Long-Time Behaviour of the One-Particle Distribution
Function for the Knudsen Gas in a Convex Domain”, Physical Review A, V. 44, No.
6, 3615-3621 (1991), American Physical Society, IF=2,612, Cyt. 4 LF

J. Szczepanski, ,,The Properties of the Mechanical System Equivalent to a Billiard in a
Triangle”, Bulletin of the Polish Academy of Sciences, Techn., V. 36, No. 7-9, 441-
448, (1987), IF2011=0,966, Cyt. 0 LF

H. Zorski, J. Szczepanski, ,,Classical Mechanics in Infinite-Dimensional Hilbert
Space”, Archives of Mechanics, No. 1, 115-132 (1989), IF=0,591, Cyt. 0 LF

J. Szczepanski, ,,On the Basis of Statistical Mechanics. The Liouville Equation for
Systems with Infinite Countable Number of Degrees of Freedom”, Physica A 157,
955-982 (1989), Elsevier Science Publishers, IF=1,374, Cyt. 1 LF

.J. Szczepanski, “The Liouville Equation in Infinitely Dimensional Separable Hilbert

Space”, Bulletin of the Polish Academy of Sciences, Techn., V. 33, No. 5-6, 279-
292, (1985), IF2011=0,966, Cyt. 0 LF



1.2 Wykaz prac o charakterze monograficznym, podreczniki, skrypty

J. M. Amigo, J. Szczepanski, A Conceptual Guide to Chaos Theory, IFTR Reports, Instytut
Podstawowych Probleméw Techniki PAN, 9/1999

Cykl prac ztozonych w ramach rozprawy habilitacyjnej ma charakter monograficzny, 2005

2. Informacje o aktywnosci naukowej:

2.1 we wszystkich obszarach wiedzy, z wylaczeniem obszaru wiedzy sztuka:

a) informacje o udziale w krajowych i migdzynarodowych konferencjach naukowych

1.

Dwukrotny udziat (1988, 1991) w Konferencjach ,,Dynamics Days” organizowanych
w Dusseldorfie i w Berlinie. Prezentacja tacznie pigciu prac (w formie posterow).
Prace poswigcone byly teorii chaosu i teorii bilardow.

J. Szczepanski (speaker), “On Symbolic Representation of a Dynamical Systems of a
Billiard Type in a Polygon. Chaos in the Li-Yorke Sense”, Seventh Swedish-Polish
Symposium on Mechanics, Warsaw, Poland, May 27-31, 1991.

J. Szczepanski (speaker), E. Wajnryb, “On the Transferring of Ergodicity and Chaos”,
SIAM Conference on Application of Dynamical Systems, Snowbird, Utah, USA,
October 15-19, 1992.

J. Szczepanski, (speaker) “On the Nirenberg Problem for Expanding Maps”, SIAM
Conference on Application of Dynamical Systems, Snowbird, Utah, USA , October 15-
19, 1992.

J. Szczepanski (poster), “Asymptotic Behaviour of the Composition of Unimodal Map
and Involution”, International Conference on Nonlinear Dynamics, Chaotic and
Complex Systems, NDCCS’95, Zakopane, Poland, 7-12 November 1995.

Z Kotulski, J.Szczepanski (speaker), “Discrete chaotic cryptography (DCC). New
Method for Secure Communication”, Nonlinear Evolution Equations and Dynamical
Systems, Kolymbari, ( organized by University La Sapienza, Roma), Crete, Greece,
June 1997.

K.Gorski, A.Paszkiewicz (speaker), A.Zugaj, Z.Kotulski, J.Szczepanski, ,,Wtasnosci
ciagoéw generowanych przez najmniejsze pierwiastki pierwotne liczb pierwszych”,
Krajowe Sympozjum Telekomunikacji, 9-11 wrzesien, Bydgoszcz, 1998.

S.Trznadel (speaker), A.Zugaj, K.Gorski, A.Paszkiewicz, Z.Kotulski, J.Szczepanski,
,Przeglad stanu wiedzy na temat kryptoanalizy liniowej ze szczegdlnym
uwzglednieniem algorytmu DES”, Poznanskie Warsztaty Telekomunikacyjne,
PWT’98, 10-11 grudzien, 1998.



J.Szczepanski (speaker), Z.Kotulski, K.Gorski, A.Paszkiewicz, A.Zugaj, “On Some
Models of Pseudorandom Number Generators Based on Chaotic Dynamical Systems”,
NATO Regional Conference on Military Communication and Information Systems.
CIS Solutions for an Enlarged NATO, Zegrze, October 6™-8" | 1999.

10. A.Paszkiewicz (speaker), K.Gorski, Z.Kotulski, J.Szczepanski, A.Zugaj, “Detection of

weaknesses of pseudorandom sequences with the aid of statistical tests”, 6
International Conference on Advanced Computer Systems, ACS'99, Szczecin,
November 18-19, 1999.

11. A.Zugaj (speaker), K.Gorski, Z.Kotulski, J.Szczepanski, A.Paszkiewicz, “Extending

linear cryptanalysis - theory and experiments”, NATO Regional Conference on
Military Communication and Information Systems. CIS Solutions for an Enlarged
NATO, Zegrze, October 6™-8", 1999.

12. JM. Amigo (speaker), J. Szczepanski, “On the Design of Ciphers Resistant to Linear

Cryptoanalysis”, European Conference on Iteration Theory 2000 (ECIT-2000), 4-9
September, Murcia, Spain, 2000.

13. Z.Kotulski (speaker), J.Szczepanski, K.Gorski, A.Gorska, A.Paszkiewicz, “On

Constructive Approach to Chaotic Pseudorandom Number Generators”, NATO
Regional Conference on Military Communication and Information Systems. CIS
Solutions for an Enlarged NATO, RCMIS 2000, Zegrze, October 4-6, 2000.

14. A.Gorska (speaker), K.Gorski, Z.Kotulski, A.Paszkiewicz, J.Szczepanski, “New

15.

16.

Constructions in Linear Cryptanalysis of Block Ciphers”, 7™ International Conference
on Advanced Computer Systems, ACS 2000, Szczecin, October 23-25, 2000.

JM. Amigo, J. Szczepanski (speaker), “On the Design of Ciphers Resistant to Linear
Cryptoanalysis”, NATO Regional Conference on Military Communications and
Information Systems 2001 — Partnership for CIS Interoperability, Zegrze, October 10
—12, 2001.

JM. Amigo6 (speaker), J. Szczepanski, E. Wajnryb, M.V. Sanchez-Vives, “On the
Number of States of the Sources as Defined by the Neuron Responses in the Visual
Cortex”, World Congress on Neuroinformatics, Wieden, Austria, September 24-29,
2001.

17. A.Gorska (speaker), K.Gorski, Z.Kotulski, A.Paszkiewicz, J.Szczepanski, “New

Experimental Results in Differential-Linear Cryptanalysis of Reduced Variants of
DES”, NATO International Conference on Advanced Computer Systems, ACS 2001,
Szczecin, October 17-19, 2001.

18. A.Paszkiewicz (speaker), K.Gorski, A.Goérska, Z.Kotulski, K.Kulesza, J.Szczepanski,

19.

“Proposals of Graph-based Ciphers, Theory and Implementations”, Proceedings of the
Regional Conference on Military Communication and Information Systems. CIS
Solutions for an Enlarged NATO, RCMIS 2001, Zegrze, October 4-6 2001.

M. V. Sanchez-Vives (poster), j. Szczepanski, E. Wajnryb, J. M. Amigo
,Measurement of the Information Content in the Neuron Responses of Primary Visual
Cortex”, IX Congreso de la Sociedad Espanola de Neurociencias, Santiago de
Compostela, Spain, September 9-11, 2001.



20.

21.

22.

23.

24,

25.

J. Szczepanski (tutorial), Z. Kotulski, ,,Wykorzystanie uktadow dynamicznych w
kryptografii”, V Krajowa Konferencja Zastosowan Kryptografii, ENIGMA,
Warszawa,15-18 maja 2001.

J. Szczepanski (poster), J.M. Amigo, E. Wajnryb, M.V. Sanchez-Vives,
“Characterizing Spike Trains with Lempel-Ziv Complexity”, The Annual
Computational Neurosciences Meeting, Alicante, organizer Maneesh Sahani
(University of California, San Francisco, USA), July 5-9, 2003.

J. Szczepanski (speaker), Eligiusz Wajnryb, José M. Amigd, Maria V. Sanchez-Vives,
Mel Slater, “Construction of Random Number Generators via Biometric Methods”,
NATO Regional Conference on Military Communications and Information Systems
2001 — Partnership for CIS Interoperability, Zegrze, October 8" — 10" , 2003.

JM. Amigo (poster), J. Szczepanski, L. Kocarev, “Cryptographically secure
substitutions based on the approximation of mixing maps”, International Workshop on
Dynamical Systems and Complexity in Information and Communication Technology,
Bologna Italy, Sept. 6-8, 2004.

L. Kocarev (University of California San Diego) speaker, J. M. Amig6 (Universidad
Miguel Hernandez), J. Szczepanski (Polish Academy of Science), “Chaos-based
Cryptography: An Overview”, Special Session ,,Complex Dynamics and
Cryptography”, International Symposium on Nonlinear Theory and its Applications,
October 18-21, Bruges, Belgium, 2005

J. M. Amig6 (speaker), J. Szczepanski, L. Kocarev “Discrete Chaos and
Cryptography”, Special Session , Complex Dynamics and Cryptography”,
International Symposium on Nonlinear Theory and its Applications, October 18-21,
Bruges, Belgium, 2005

26. M.M. Arnold (poster), J. Szczepanski, N. Montejo, E. Wajnryb, M.V. Sanchez-Vives,

,Information content of cortical spike trans during different brain states”, 35
Meeting Society for Neuroscience, Washington, November 12-16, 2005

27.J. M. Amigo (speaker), J. Szczepaniski, L. Kocarev, “Caos Discreto y Criptografia”,

28.

3™ Congreso Iberoamericano de Seguridad Informatica, Valparaiso, Chile, 21-25
November 2005

J. Szczepanski (speaker), B. Paprocki, Pierwsze Sympozjum Polskiego Wezla
International Neuroinformatics Coordinating Facility gdzie przedstawig referat
zatytutowany: ,,"Efektywnos$¢ transmisji informacji w sieciach neuronowych w ujeciu
teorii Shannona", gudzien 2011, Instytut Nenckiego, Warszawa

29.J. Szczepanski (speaker), B. Paprocki, “Transmission efficiency in the brain like

neuronal networks. Information and energetic aspects”. 10th International Neural
Coding Workshop 2012, Prague, Czech, September 2-8, 2012



30. B. Paprocki, J. Szczepanski, “Effectiveness of information transmission in the brain-
like communication models”. 10th International Neural Coding Workshop 2012,
Prague, Czech, September 2-8, 2012 (poster)

31. B. Paprocki, J. Szczepanski, “Long-range connections’ influence on the efficiency of
transmission in brain-like neuronal networks”, Neuroscience Congress- 8th
Federation of European Neuroscience Societies (FENS) Forum, Barcelona, Spain,
July 14-18, 2012, (poster)

b) czlonkostwo w komitetach redakcyjnych i radach naukowych czasopism
Cztonek Editorial Board and Review Board czasopisma:

International Journal of Computational Science, Hong Kong, od roku 2007
http://www.qip.hk/ijcs/

Cztonek Programming Committee na konferencji Future Generation Communication and
Networking, FGCN2012 Kangwondo, Korea

Cztonek Programming Committee na konferencji Future Generation Communication and
Networking, FGCN2011 Jeju Island, Korea

Cztonek Programming Committee na konferencji The 3rd International Conference on
Advanced Communication and Networking, ACN2011, Brno, Czechy

Cztonek Programming Committee na konferencji Future Generation Communication and
Networking (FGCN 2010) Jeju Island, Korea.

Cztonek Programming Committee na konferencji The Third International Joint Conference
Symposium on Computational ~ Sciences and Optimization (CSO 2010), Huangshan
Mountain, Chiny, May 28-31, 2010.

Cztonek Programming Committee na Conference on Future Generation Communication and
Networking (FGCN 2009) Jeju Island, Korea.

Cztonek Programming Committee na konferencji The Second International Symposium on
Applied Computing and Computational Sciences (ACCS 2009), Sanya, Chiny, April 24-26,
2009.

Cztonek Programming Committee konferencji Future Generation Communication and
Networking, FGCN2008 December 13th-15th, Hainan Island, China

Cztonek Programming Committee na konferencji International Symposium on Applied
Computing and Computational Sciences (ACCS2008), August 1-3, 2008, Hong Kong

Cztonek Programming Committee konferencji Future Generation Communication and
Networking, FGCN2007 December 6th-8th, Jeju Island, Korea


http://www.gip.hk/ijcs/

¢) wykaz zrealizowanych projektéw naukowo-badawczych krajowych, europejskich i
innych mi¢dzynarodowych

2011 — 2013 “Zastosowanie metod komputerowych bazujacych na teorii informacji do analizy
efektywnosci transmisji sygnatlow w sieciach neuronowych”, Badania wtasne”, Grant NCN:
N N519 646540, kierownik grantu

2011 — 2012 ,,Opracowanie wydajnych metod generowania bezpiecznych parametrow
algorytmoéw klucza publicznego”, (grant promotorski), kierownik grantu

2006 — 2009 ,Stochastyczne modele ekspresji genow 1 sieci regulatorowych”, Grant
Ministerstwa Nauki, PB 4T07A00130, gtéwny wykonawca

2005-2007 Projekt ,,Caos Discreto y Sys Aplicaciones a Las Communicationes Seguras”
projekt finansowany przez Hiszpanskie Ministerstwo Nauki i Edukacji, gtowny wykonawca

2004 — 2005 “Information-Theoretical and cryptographical aspects of neuronal discharges”,
joint project with Institute of Neuroscience, CSIC - Universidad Miguel Hernandez (Prof.
M.V. Sanchez-Vives) Spain, kierownik projektu

2004, Research visit at the University of California San Diego. The subject: Cryptography and
Coding Theory, grant NSF USA

2003, Research visit at the Miguel Hernandez University — Alicante. The subject:
Neurosciences and Cryptography

1992, Grant of Kosciuszko Foundation (New York), SIAM Conference Salt Lake City, USA

1997 - 1999 ,,Zastosowanie metod stochastycznych w kryptografii”, KBN § T11 D01112,
Warsaw University of Technology, gtowny wykonawca

2000 Grant of the Government of Valencia, INV00-01-19 for research concerning application
of approximation of dynamical systems to cryptography (Miguel Hernandez University —
Alicante)

2000 — 2002 ,,Nowe metody konstrukcji i1 analizy kryptosystemow”, KBN 8T11 D02019,
IFTR PAS, gtowny wykonawca

2000 — 2002 ,,Termodynamika tancuchow biopolimeréw w roztworze” KBN 8T0 7A 045 20,
IFTR PAS, gtowny wykonawca

2001 — 2002 “Computational properties of cortical neurons: analysis of neural discharges
complexity in the visual system” 4043/R01/R02, joint project with Institute of Neuroscience,
CSIC - Universidad Miguel Hernandez (Prof. M.V. Sanchez-Vives) Spain, kierownik
projektu



3. Informacje o wspoétpracy z otoczeniem spotecznym i gospodarczym:

Z-ca Przewodniczacego Rady Naukowej IPPT PAN (obecna kadencja)

Przewodniczacy Komisji Rady Naukowej IPPT PAN do spraw stopni naukowych (obecna
kadencja)

2002 — 2004 Konsultant w zakresie kryptologii w NBP, w Centrum Certyfikacji ,,Centrast
S.A”>, tzw. Root w systemie Infrastruktury Klucza Publicznego w  Polsce.
Wspoétuczestniczenie w przygotowaniu Ustawy o podpisie elektronicznym

Petnienie, przez trzy kadencje, funkcji Sekretarza konferencji ,,Polish-Swedish Symposium on
Mechanics” (1991, 1993, 1995).

Recenzje dwoch rozpraw doktorskich: dr Gabrieli Mochol Instytut Nenckiego (2010), dr
Stefana Kotowskiego PJWSTK (2009).

Przewodniczacy Komisji doktorskiej mgr M. Kochanczyka, IPPT.

Przewodniczacy Komisji Egzaminacyjnej na Wydziale Matematyki i Nauk Informacyjnych
Politechniki Warszawskiej mgr inz. Jarostawa Lazuki, WAT. Zakres egzaminu obejmowat
kryptografig — 2008.

Cztonkostwo w kilku komisjach doktorskich w dyscyplinie Informatyka w IPPT PAN.

Przez kilka lat cztonek Komisji oceniajacej najlepsze prace magisterskie z zakresu
kryptografii. Prezentacja prac odbywa si¢ podczas tradycyjnych konferencji ENIGMA
poswigconej bezpieczenstwu systemow teleinformatycznych.

Cztonek American Mathematical Society (od 1993).

Recenzje projektow badawczych NCBIR.

4. Informacje o wspotpracy miedzynarodowe;:
a) Staze zagraniczne

- Dwa miesigczne pobyty (2000, 2003) na Uniwersytecie Miguel Hernandez w Alicante.
Wspotpraca z Profesorem J. M. Amigo z Miguel Hernandez University, Alicante, Spain w
problematyce zwiazanej z bezpiecznym przesytaniem informacji. Wspotpraca dotyczy
zastosowania teorii chaosu 1 teorii aproksymacji uktadéw dynamicznych w kryptografii. W
ramach wspotpracy opublikowano 15 wspolnych artykuldow w czasopismach z Listy
Filadelfijskiej.

Wspétprace dwustronng pomigdzy IPPT PAN i CISC — Miguel Hernandez University,
Alicante oraz ICREA-IDIBAPS, Barcelona. W ramach tej wspotpracy otrzymaliSmy na lata
2004-2005 grant dwustronny ,Information-Theoretical and Cryptographic Aspects of
Neuronal Discharges”, ktorego bytlem kierownikiem. Ze strony hiszpanskiej wspolpracuje z
Profesor M. V. Sanchez-Vives (kierownik), Prof. J.M. Amigo i Dr M. Arnold. W badaniach



opublikowanych w Computers&Security uczestniczyt takze Prof. Mel Slater z University
College London. Ze strony polskiej w badaniach uczestniczy Prof. E. Wajnryb. Badania
dotycza analizy przesylania informacji w korze mézgowej (realizowanych przy pomocy tzw.
potencjatow czynnosciowych, ang. Spikes) pod wptywem stymulacji wizualnej. W
Laboratoriach Neuroscience w Alicane i IDIBAPS (kierowanych przez Prof. M.V. Sanchez-
Vives) przeprowadzane sa eksperymenty zwiazane z przesylaniem sygnalow w mozgu. W
ramach wspotpracy opublikowano 7 artykuléw w czasopismach z Listy Filadelfijskie;.

- Miesigczny pobyt (2004) jako Visiting Professor na University of California San Diego.
Wspotpraca z Prof. L. Kocarevem z University of California (San Diego). Tematyka
wspoOtpracy obejmuje kryptografi¢ oraz problemy zwiazane z tzw. ,,dyskretnym chaosem”. W
ramach wspotpracy opublikowano 8 artykuléw w czasopismach z Listy Filadelfijskiej, w tym
w Physical Review Letters.

- Wspolpraca z Profesorem Radha Nagarajanem z University of Arkansas for Medical
Sciences. Tematyka wspotpracy dotyczyta analizy sygnalow biomedycznych pod katem
identyfikacji niclosowych wzorcow. Owocem wspotpracy jest wspdlna publikacja w Physica
D (2008).

1989 — Wizyta 10 dniowa na Uniwersytet Moskiewskim im. M. Lomonosowa. Wspotpraca
z Prof. L. Bunimovichem.

1988 — uczestnictwo w kursie Chaos Theory in Dynamical Systems, Centrum Mechaniki,
Udine, Wlochy

Recenzent prac publikowanych w czasopismach miedzynarodowych ze wskaznikiem
impact factor (Impact Factors — 2011):

IEEE Transactions on Circuits and Systems | — Regular papers IF =1.97
IEEE Transactions on Circuits and Systems Il — Express Briefs IF =1.410
Physics Letters A 1IF=1.63

Neurocomputing IF = 1.580

Information Sciences IF=2.833

Applied Mathematical Modelling IF=1.579

Physica Scripta IF =1.204

IET Circuits Devices & Systems IF = 1.204

Chinese Physics Letters |IF =0.731

IEEE Sensor Journal IF =1.520

Nonlinear Dynamics IF = 1.247

Scientia Iranica IF = 0.348

Archives of Mechanics IF =0.396



5. Informacje o osiggnieciach i dorobku dydaktycznym i popularyzatorskim:

5.1 prowadzone wyklady i seminaria naukowe:

Od Semestru Zimowego 2007 prowadzg zajecia dydaktyczne na Uniwersytecie Kazimierza
Wielkiego w Bydgoszczy na Wydziale Matematyki, Fizyki i Techniki jako prof.
nadzwyczajny. Tematyka wykladow to: rachunek prawdopodobienstwa z elementami
statystyki, teoria informacji, bezpieczenstwo systemow teleinformatycznych, kryptografia.
Prowadzg tez Seminaria poswigcone transmisji danych w sieciach (teleinformatycznych i
biologicznych). W ramach tych Seminaridow obroniono pod moim kierownictwem (jestem
promotorem) 5 prac magisterskich oraz okoto 20 prac dyplomowych inzynierskich. Obecnie
jestem promotorem 6 prac magisterskich w trakcie finalizacji.

W latach 1992, 1994 uczytem (rownolegle z praca w IPPT) matematyki w liceum im. Ks.
Poniatowskiego w Warszawie.

5.2. Opieka naukowa nad doktorantami i osobami ubiegajacymi si¢ o nadanie stopnia
doktora (w charakterze promotora, promotora pomocniczego lub opiekuna naukowego)

* dr Andrzej Chmielowiec, praca doktorska pt. Generowanie parametrow algorytméow klucza
publicznego uwzgledniajace aspekty bezpieczenstwa i wydajnos$ci, obrona z wyrdéznieniem w
IPPT PAN w 2012 r., promotor

* mgr Bartosz Paprocki, Uniwersytet Kazimierza Wielkiego, przygotowywana praca
doktorska pt. Analiza wydajnosci transmisji danych w komorkach 1 sieciach neuronowych
metodami Teorii Informacji, planowana obrona w 2013 r., promotor

5.4 Przygotowane materialy do e-learningu

W ramach wyktadow prowadzonych na Uniwersytecie Kazimierza Wielkiego w Bydgoszczy
przygotowatem materiaty do prowadzonych zaje¢ w formie elektronicznej. Materiaty te
dotycza

- Podstaw Probabilistyki i Statystyki

- Bezpieczenstwa Transmisji w Sieciach Teleinformatycznych. Zastosowanie Kryptografii

5.5 Indywidualna opieka naukowa nad studentami (staze naukowe)

Opieka naukowa nad studentami Wydziatu Fizyki UW (praktyka w ramach programu
studiow) — tematyka dotyczyla diagnozowania sygnaldw biomedycznych metodami teorii
ztozonosci.

6. Informacje o otrzymanych nagrodach oraz wyréznieniach naukowych i
dydaktycznych:

1989 — Nagroda Wydziatu IV PAN im. T. Hubera za prace po$wigcone réwnaniu Liouville’a
w nieskonczenie-wymiarowej przestrzeni Hilberta.

Wielokrotne wyrdznienia przez Dyrekcj¢ IPPT PAN za osiagnigcia naukowe.



Il. INFORMACJE O NAJWAZNIEJSZYM OSIAGNIECIU NAUKOWYM

Za moje najwazniejsze osiagni¢cia naukowe uwazam opracowanie i zastosowanie metod
Teorii Informacji 1 Uktadéw Dynamicznych do analizy transmisji danych w uktadach
biologicznych oraz sieciach teleinformatycznych. W przypadku uktadoéw biologicznych
metody te glownie byly skoncentrowane na badaniu procesu kodowania i wydajnosci
transmisji natomiast w przypadku sieci teleinformatycznych celem bylo zapewnienie
bezpieczenstwa transmisji. W badaniach tych méj wktad stanowita przede wszystkim analiza
teoretyczna/analityczna, propozycje zastosowania modeli teoretycznych i ich analiza, w
szczegolnosci propozycje i opracowanie zastosowanych algorytmow. Odgrywatem takze
istotna rol¢ w analizie i interpretacji otrzymanych wynikéw symulacji.

Neuroinformatyka: Wazne pytania zwiazane z badaniem procesdéw w mdzgu sa nastgpujace:
w jaki sposob neurony koduja informacje i w jaki sposdb wspotpracuja podczas procesu
przesytania informacji? Badania moje dotyczyly procesu przesylania (realizowanego przy
pomocy potencjatow czynnosciowych ang. spikes) informacji w korze moézgowej pod
wptywem bodzcow wizualnych. Analizowane byty gtownie zwiazki pomigdzy wlasnosciami
sygnaldow wejsciowych a zlozonos$cia sygnalow wyjsciowych jak rowniez wlasnos$ci
kodowania takich uktadéow. Aby zbada¢ fundamentalnag w Teorii Shannona wielko$¢, tzw.
informacj¢ wzajemna (ang. Mutual Information) zastosowano zaawansowane metody
zwigzane z szacowaniem entropii (w tym koncepcje ztozono$ci zaproponowana przez
Lempela-Ziva, ktorej wtasnosci rozktadu przedstawiono w pracy Information Sciences 2009).
Przeprowadzenie analizy transmisji informacji w komorkach neuronowych kory mézgowej za
pomoca teorii zlozonosci Lempela-Ziva, umozliwito stwierdzenie: rodzaju komorki,
wlasnosci sygnatu wejSciowego oraz ilosci informacji zawartej w odpowiedzi komorki a takze
okreslenie/klasyfikacji stanow komorki. Badania te przedstawiono w pracach: Biosystems
2003, Neurocomputing 2004, Network 2003, Neural Computation 2004.

W kolejnej pracy autora “ Mutual Information and in Spontanous Communication Between
Cortical Neurons” (Biological Cybernetics 2011) przeprowadzono analiz¢ procesu
przesytania informacji przez populacje neurondéw pod katem redundancji transmisji oraz
informacji wzajemnej wspotpracujacych neuronéw. Wprowadzono i udowodniono wtasnosci
tzw. wzglednego wspotczynnika informacji wzajemnej (charakteryzuje on jak dalece
wspoOtpraca pomigdzy neuronami jest deterministyczna). W oparciu o dane eksperymentalne,
pokazano, ze o ile redundancja podczas transmisji moze wykazywaé znaczne fluktuacje, o
tyle informacja wzglgdna zachowuje si¢ w sposob stabilny. Stwierdzono, ze wspotpraca w
obregbie grupy neurondw moze by¢ bardzo elastyczna: od efektu synergii, po transmisjg, w
ktorej gléwna role odgrywa pojedynczy neuron. Zjawisko te ma istotny wplyw na
niezawodnos$¢ transmisji.

W pracy opublikowanej w Journal of Sleep Research (2013) przeprowadzono z kolei analizg
przeptywu informacji w korze moézgowej dla réznych standéw mozgu. W szczegodlnosci
zbadano zachowanie przeplywu informacji w fazach przejécia od stanu rozbudzenia do fazy
snu i odwrotnie. Pokazano ilo$ciowa symetri¢ transmisji w obu kierunkach. Ponadto
pokazano, ze transmisja informacji charakteryzuje si¢ duzymi fluktuacjami co sugeruje ze
komunikacja odbywa si¢ pakietami.

W najnowszych pracach (Biosystem 2011, Neurocomputing 2013) przeprowadzono analiz¢
efektywnosci transmisji informacji dla sieci komorek neuronowych (modelujacych komorki
moézgowe) w zalezno$ci od charakterystyki neurondéw (m.in. fluktuacji amplitudy podczas
obliczen neuronowych) oraz takich parametrow jak: biledy w synapsie, warto$ci poziomu
aktywacji neuronu, aktywnosci, entropii oraz typu zrddla (zalezne, niezalezne). Uzyskano
istotne wyniki pokazujace, ze w duzym zakresie parametrow transmisja jest wydajniejsza gdy



w synapsach wystepuje pewien poziom szumu oraz wigksze ttumienie zachowan fluktuacji.
Ponadto wykazano, ze wzmocnienie fluktuacji zwigksza rol¢ szumu w synapsach dla
poprawienia wydajno$ci. Przeprowadzono tez analizg efektywnosci transmisji uwzgledniajaca
efekty energetyczne dla modeli sieci inspirowanych architektura mézgu. Badania te pokazuja,
ze w procesie ewolucji architektura neuronu i sieci zmierzala w kierunku bardziej
efektywnego wykorzystania szumu, ktory to proces jest naturalny w uktadach biologicznych.

Kryptografia: Drugim waznym nurtem moich badan jest bezpieczenstwo transmisji w
sieciach teleinformatycznych pod katem zastosowan kryptografii. W ostatnich latach nastapit
gwaltowny rozw0j bezprzewodowej technologii komunikacji teleinformatycznej. Do
zapewnienia bezpieczenstwa transmisji danych stosuje si¢ coraz to nowsze metody
kryptograficzne. Mozliwosci wykorzystania standardowych algorytméw w tych przypadkach
podlegaja ograniczeniom zwiazanym przede wszystkim z poborem mocy, wielkoscia
dostepnej pamigci i mozliwosciami obliczeniowymi. Dlatego w wielu osrodkach trwaja prace
nad zaprojektowaniem optymalnych-dedykowanych algorytméow (m. in. kryptosystemow oraz
funkcji skrétu) w przypadku tego typu ograniczen. Ciekawym kierunkiem w tym wzgledzie
jest mozliwo$¢ wykorzystania chaotycznych uktadéw dynamicznych. Zachowanie uktadoéw
chaotycznych wskazuje, ze ich dynamika jest zblizona do losowej (uklad ,,zapomina” o
danych poczatkowych). W oparciu o powstawanie i tworzenie wzorcoOw przez trajektorie
badano zwiazek pomigdzy uktadami chaotycznymi i dynamika losowa. Zaproponowano
(praca Physical Review Letters 20004) ponadto definicje wyktadnika Lapunowa dla uktadow
o skonczonej liczbie stanéw. Wykazano, ze w granicznym przypadku wprowadzony
wyktadnik pokrywa si¢ z klasycznym wyktadnikiem (podstawowy wskaznik chaosu) dla
uktadow ciagtych. W pracach opublikowanych w Physics Letters A 2008, IEEE 2007
dokonano analizy mozliwosci zastosowania wprowadzonego wczesniej przez autorOw pojecia
dyskretnego wyktadnika Lapunowa do badania wlasnosci losowych permutacji (bijekcji)
zbiorow skonczonych. Badanie te  umozliwiaja oceng, czy badana permutacja (W
szczegblnosci wygenerowana przez trajektori¢ uktadu chaotycznego) ma charakter losowy
czy tez nie. Ponadto analizowano wlasnos$ci cykliczne 1 speinianie tzw. kryterium
lawinowosci. Ma to duze znaczenie przy zastosowaniach do celow kryptograficznych. W
przypadku dyskretyzacji do celow kryptograficznych wymagane jest, aby takie cechy jak
chaos zachowane rowniez byly po dyskretyzacji. Otrzymane wyniki pozwalaja na
zdefiniowanie pojgcia chaosu dla ukladéw o dyskretnej liczbie stanow. W opublikowanych
pracach (IJBC 2003, IEEE 2005, IEEE 2006) przedstawiono oryginalna metod¢ konstrukcji
permutacji bazujaca na teorii ukladow mieszajacych o ,jednorodnych” wtasno$ciach
parametrow LP i DP gwarantujacych, ze permutacje takie zastosowane do konstrukcji szyfru
blokowego (lub jego komponentéw) zapewniaja jego odpornos¢ na kryptoanaliz¢ liniowa 1
réznicowa. Parametry LP i DP stanowia podstawowa iloSciowa miar¢ odpornosSci
kryptosysteméw na ataki za pomoca kryptoanalizy liniowej i kryptoanalizy rdznicowe;.
Gléwna idea prac autora bazuje na wykorzystaniu, do projektowania systemow
kryptograficznych, koncepcji Rohlina-Halmosa aproksymacji uktadow dynamicznych
periodycznymi automorfizmami.



