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Wstep

Tlo badan

Szybki wzrost technologii informacyjnych prowadzi do znacznego rozwoju nowych
systeméw bezpieczenstwa. Dane przechowywane w komputerach, informacje przesytane
przez sie¢ musza by¢ bezpieczne. Dziedzing zajmujaca sie praktycznym zastosowaniem
wiedzy matematycznej w celu ochrony danych jest kryptografia. Dzisiaj, zyjac w spote-
czenstwie informacyjnym, wszelka posta¢ informacji stata sie jednym z najwazniejszych
towaréw, juz nie tylko dla sfer wojskowych, ale rowniez dla wszystkich ludzi. Szyfrowanie
zatem jest straznikiem naszej prywatnosci i poufnosci. Uzywamy kryptografii do kon-
trolowania dostepu, elektronicznych ptatnosci (zakupy przez Internet) czy w bezpiecznej
wymiany korespondencji. Coraz wigcej firm oraz osoéb prywatnych uzywa rozmaitych urza-
dzen i oprogramowania, ktérych cechg wspolng jest wykorzystywanie silnych algorytmow
kryptograficznych do ochrony prywatnosci oraz autentycznosci przesytanych informac;ji.
Wazne jest to, aby zaszyfrowanej wiadomosci nie mozna byto odczytaé w rozsadnym cza-
sie. Wiadomo bowiem, ze nie ma takiego algorytmu, ktorego nie datoby sie ztamaé w
ogole. Istniejg natomiast sposoby, by zadanie to skomplikowa¢ w stopniu znaczacym, tak
iz setki a nawet tysigce komputeréw nie mogtoby znalezé odpowiedzi przez wiele lat.

Obecny stan wiedzy w dziedzinie bezpieczenstwa informacyjnego nie jest dostateczny
dla zaspokojenia wymagan spoteczenstwa. Niestety, dos¢ czesto zdarzaja sie udane ataki
elektroniczne na chronione dane. Komputery sg coraz szybsze, dostepne sa prototypowe
modele komputera kwantowego, mozemy wiec spodziewac sie bardziej wzmozonych ata-
kéw. Z powyzszych powodow, nature interdyscyplinarng maja rozwijane w mojej roz-
prawie doktorskiej - sfera kryptografii oraz badania naukowe w tym kierunku. W celu
udowodnienia poziomu bezpieczenstwa algorytméw wykorzystywane sg rézne dziedziny

matematyki i informatyki.



Kryptografia wielu zmiennych, rozwijana w mojej pracy, daje mozliwos¢ uzycia za-
rowno w konwencjonalnych, jak réwniez kwantowych komputerach. Najbardziej popularne
algorytmy w kryptografii wielu zmiennych oparte sa o wielomiany drugiego stopnia. Roz-
wigzania takiego uktadu roéwnan jest problemem NP-zupelmym. Zatem tego typu schematy
sg dobrymi kandydatami w kryptografii post-kwantowej, gdyz tradycyjne kryptosystemy
oparte na trudnych problemach Teorii Liczb, moga by¢ z tatwoscig ztamane dzigki kom-
puterom kwantowym. Imai i Matsumoto w 1988r. zaproponowali pierwszy kryptosystem
(MIC) oparty na odwzorowaniu grupy Cremona nad ciatem skonczonym charakterystyki
2. Byt to kryptosystem wydajny dla implementacji, niestety w 1995r. ztamany przez
Patarina. Nowy, rozwazany w tej rozprawie, kierunek zastosowania kryptografii wielu
zmiennych oparty jest z kolei na teorii uktadow dynamicznych, ktéry jest rozwazany w

tej rozprawie.

Cel i zakres pracy

Rozprawa doktorska ma na celu skonstruowanie oraz badanie wtasnosci lingwistycz-
nych uktadéw dynamicznych opartych na grafach algebraicznych oraz ich potencjalne za-
stosowanie w algorytmach kryptograficznych. W tym celu wygenerowane zostaly specjalne
podgrupy grupy Cremona dziatajace na modutach wolnych ogélnego wymiaru n nad pier-
Scieniem przemiennym. Utworzone przez nas podgrupy zawieraja grupy cykliczne duzego
rzedu sktadajace si¢ z nieliniowych przeksztatcen wielomianowych o okreslonym stop-
niu. Poszukiwane sg takie odwzorowania, ktérych stopien jest ograniczony przez pewnag
niewielka stala (co sprzyja szybkiej implementacji), za$ rzad tego odwzorowania dazy
do nieskonczonosci (odpowiada za zwigkszenie bezpieczenstwa). Obliczenia wykonywane
w sposob symboliczny dodatkowo sprzyjaja bezpieczenstwu i lepszej ochronie danych.

W pierwszej kolejnosci w rozprawie badane sa problemy istnienia oraz wtasnosci ukta-
dow dynamicznych utworzonych przez rodziny przeksztalcen o maksymalnym stopniu
rownym dwa, trzy i cztery, o duzym rzedzie, nalezacych do grupy stabilnej. Stabilnosé
grupy daje nam mozliwos¢ uzyskania lingwistycznego uktadu dynamicznego, w ktorym
przeksztalcenia powstale przez ztozenie dowolnej ilosci przeksztatcen z tej grupy maja
ten sam stopien. Problem ten jest nastepnie rozszerzony na grafy skierowane nad pierscie-
niem przemiennym. Rodziny przeksztalcen niskiego stopnia moga znalezé zastosowanie
jako podstawa logarytmu dyskretnego, na ktérym polega bezpieczenstwo nowych algo-

rytmow symbolicznych, w tym protokotu uzgodnienia klucza Diffiego-Hellmana. Niestety,



otrzymany w tych przypadkach, niski stopien przeksztalcen odwrotnych nie sprzyja bez-
pieczenstwu algorytmoéw asymetrycznych na nich opartych.

Bardzo waznym czynnikiem w kryptografii wielu zmiennych jest stopien odwracalnych
i wielowymiarowych odwzorowan stabilnych. Latwos¢ ztamania przeksztatcen nizszego
stopnia wynika z tego, ze przeksztatcenie deszyfrujace da sie przedstawi¢ jako przeksztal-
cenie tej samej postaci co przeksztatcenie szyfrujace, czyli przeksztatcenie wielomianowe
niewielkiego stopnia. Umozliwia to obliczenie wszystkich wspotczynnikow wielomiandw
tego przeksztatcenia po wygenerowaniu odpowiedniej liczby szyfrograméw dla zadanych
tekstow jawnych. Z powyzszego powodu, w dalszej cze$ci pracy skupiamy sie nad ro-
dzinami przeksztatcen opartych na tych samych rodzinach graféw o duzej talii, ale po-
zbawionych przedstawionej wady. W tym celu dokonywane sga modyfikacje przeksztatcen
szyfrujacych (np. technika kompresji grafu lub zaburzenie pierwszej wspétrzednej), w taki
sposob, aby mozliwie zwiekszy¢ stopien przeksztatcenia do niego odwrotnego. Zwieksze-
nie stopnia odwzorowania szyfrujacego powoduje lepsza odpornosé¢ na ataki linearyzacji,
przy czym ze wzgledu na efektywnos¢ algorytmow, powinien by¢ spelniony warunek wie-
lomianowej gestosci. Znaleziona zostata rodzina przeksztatcen, dla ktorej dzigki dowolnej
regulacji stopniem odwzorowania i dlugoscia uzytego hasta, mozna ustala¢ poziom bez-
pieczenstwa i efektywnos¢ obliczen. W tym przypadku przeksztalcenia odwrotne maja
stopien dostatecznie duzy badz trudny do okreslenia, co jest bardzo wazne w kryptogra-
fii wielu zmiennych. Bezpieczenstwo opisanych algorytmoéw kryptograficznych opiera sie
zatem na trudnosci znalezienia odwzorowania odwrotnego do nieliniowego bijektywnego
odwzorowania wielomianowego wielu zmiennych oraz na problemie logarytmu dyskretnego
w teorii grup.

W pracy doktorskiej uzyta zostala teoria graféw algebraicznych, w celu skonstruowania
lingwistycznego uktadu dynamicznego o zalecanych kryptograficznych wtasciwosciach.
Gléwne rezultaty opieraja sie na konstrukeji rodziny graféw D(n, q) duzej talii i opisie jej
spojnych sktadowych C'D(n, q). Istnienie nieskoficzonych rodzin grafow duzej talii zostato
udowodnione przez Paula Erdosa ([5]). Razem z grafami Ramanujana wprowadzonymi
przez G. Margulis [37] i badanymi w [36], grafy C'D(n, q) sa jedna z pierwszych konstrukeji
rodzin graféw nieograniczonego stopnia. Grafy D(n, q) zostaly réwniez uzyte w konstrukeji
kodéw LDPC oraz turbokodéw (zastosowane w rzeczywistej komunikacji satelitarnej)
([10, 11, 44]) oraz dla rozwoju algorytméw klucza prywatnego ([54, B8, 69, [70]), jak
réwniez w kryptografii klucza publicznego w [177, [I8], 19} 20, 56}, (71l [72], [73, [70]. Istnienie

lingwistycznych uktadéw dynamicznych zostato udowodnione w [55], za$ kilka przyktadow



konstrukeji mozemy znalezé w [29]. Pierwsza rodzina takich graféw nieliniowych byta
badana w projekcie National Science Foundation (USA).

Aktualnie prace nad zastosowaniem rodziny graféw D(n,q) w kryptografii i teorii
kodowania realizowane sa przez grupe badawcza pod kierunkiem prof. dr hab. Vasyla
Ustimenko. Kolejne wyniki prac wzajemnie sie uzupetniaja i sa na biezaco weryfikowane
i modyfikowane przez cztonkéw grupy. Z tego powodu czes¢ wynikéw dotyczaca implemen-
tacji rozpatrywanych algorytmoéw zostata zaczerpnieta z prac Klisowskiego i Ustimenko,
jako ze ich prace majg najbardziej zblizony charakter do badan prezentowanych w roz-
prawie.

Na pierwszym etapie badan przeprowadziliémy obliczenia symboliczne za pomoca
dostepnych programéw do obliczen symbolicznych (np. Maple, Maxima), ktére postuzyty
jako baza do sformulowania i udowodnienia wiekszos$ci twierdzen z rozprawy. Niektore
z algorytmow zostaly przetestowane przy pomocy oprogramowania stworzonego przez
M. Klisowskiego, ktére zawiera odpowiednie biblioteki realizujace operacje symboliczne

na wielomianach dla wybranych pierscieni przemiennych.

Struktura pracy

Uktad niniejszej pracy przedstawia sie nastepujaco:

Rozdzial 1 zawiera podstawowe zagadnienia matematyczne wykorzystywane w dalszej
czesci pracy, m.in. elementy teorii grup, pierscieni skonczonych, pierscieni wielomiandw
oraz modutéow wolnych. W dalszej czeSci przedstawiony jest problem logarytmu dyskret-
nego w teorii grup oraz zdefiniowane grupy stabilne i ich uogélnienia w przypadku pier-

Scieni przemiennych. Rozdzial ten zawiera rowniez podstawowe definicje z teorii graféw.

Rozdzial 2 opisuje podstawowg terminologie z dziedziny kryptografii, kryptoana-
lizy, podziat kryptosysteméw na symetryczne i asymetryczne, uzgadnianie kluczy
Diffiego-Hellmana oraz schemat szyfrowania ElGamal. Wazna czeScia tego rozdziatu
jest opis kryptografii wielu zmiennych, do ktérej w wiekszosci zaliczaja sie rozwazane
w pracy algorytmy kryptograficzne. Wspomniana jest takze zagadnienie kryptografii opar-

tej na teorii chaosu i uktadéw dynamicznych.

Rozdzial 3 wprowadza rodzine graféw o duzej talii oraz grafow lingwistycznych, ktore

postuza gtéwnie do konstrukeji specjalnych przeksztalcen wielomianowych, tworzacych



lingwistyczne uktady dynamiczne. Rozdzial wprowadza nastepnie pojecie linwistycznych

uktadow dynamicznych oraz ich uogélnienie.

Rozdzial 4 zawiera konstrukcje i analize wtasnosci (w szczeg6lnosci stopni) nielinio-
wych przeksztatcen wielomianowych, bedgcych podstawa do tworzenia lingwistycznych
uktadow dynamicznych. Rozwazane w kolejnych podrozdziatach przeksztatcenia maja ni-
ski stopien: dwa, trzy oraz cztery. Konstrukcje oparte sa na opisie grafow nieskierowanych,

skierowanych oraz ich réznych modyfikacjach.

Rozdzial 5 zawiera konstrukcje i analize wtasnosci (w szczegélnosci stopni) nielinio-
wych przeksztalcen wielomianowych okreslonego stopnia, wiekszego od 4. Rezultat zostat
osiggniety na dwa sposoby. Pierwszy z nich opiera sie na technice kompresjii grafu, poprzez
zmniejszenie liczby spojnych sktadowych. Druga koncepcja umozliwia zwigkszenie stopnia

przeksztatcen, dzieki uzyciu nieliniowego zaburzenia podczas zmiany koloru wierzchotka.

Rozdzial 6 przedstawia mozliwosci zastosowania uktadow dynamicznych utworzonych
przez przeksztalcenia wielomianowe, zdefiniowane w dwoch poprzednich rozdziatach, w al-
gorytmach kryptograficznych: algorytmach symetrycznych, asymetrycznych oraz proto-
kotach uzgadniania klucza Diffiego-Hellmana. Ze wzgledu na czynniki, takie jak stopien,
liczba jednomiandéw, rzad i gestosé, rozne rodzaje przeksztalcen moga mieé¢ wielorakie
zastosowania: przeksztatcenia niskich stopni w kryptografii symetrycznej oraz wymia-
nie klucza, zas wyzszych stopni w algorytmach asymetrycznych. Przedstawione zostaly
rowniez przyktady oraz wyniki symulacji komputerowych. Rozdziat ten zawiera rowniez

powiazane wyniki prac z naszej grupy badawczej.

Rozdzial 7 zawiera podsumowanie uzyskanych wynikow rozprawy doktorskiej oraz

elementy wktadu oryginalnego.



Rozdzial 1
Podstawy matematyczne

W tym rozdziale przedstawione zostang zagadnienia matematyczne wykorzystywane
w dalszej czesci pracy. W poczatkowych podrozdziatach beda przypomniane podstawowe
definicje i twierdzenia dotyczace teorii grup, pierscieni orach przestrzeni wektorowych.
Wiadomosci te zostaly zaczerpniete gtéwnie z ksiazek [11, 9, 26]. Nastepnie opisany zostanie
problem logarytmu dyskretnego ([51]), teoria grup stabilnych z uogélnieniem w przypadku
pierscieni przemiennych (wprowadzona w [67]) oraz wstepne definicje z teorii graféw

(zaczerpniete z [4] oraz [0]).

1.1 Grupy

Definicja 1.1. Grupg nazywamy zbiér G z dziataniem dwuargumentowym - spelniaja-

cych nastepujace warunki:

. A (a-b)-¢)=a-(b-c) (lacznosé)

a,b,ceG

2.V A\ e-a=a-e=a, gdzie e nazywamy elementem neutralnym dziatania
e€eG aceG

3. ANV a-b=0b-a=e, gdzie b nazywamy elementem odwrotnym do elementu a
acG beld

Jezeli operacja jest przemienna, tzn. /\ a-b = b-a, to grupe G nazywamy przemienna
a,beG
lub abelowa

Definicja 1.2. Jezeli (G,-) jest grupa i H jest niepustym podzbiorem G, to (H,-)

nazywamy podgrupg grupy (G, -), jesli sa spelnione nastepujace warunki:



1. A a-be H (domknigtosc)
a,beH

2. A\ a ' € H (istnienie odwrotnosci)
a€H

Liczbe elementéw grupy G oznaczamy symbolem |G| i nazywamy rzedem grupy. Grupa
G jest skonczona, jesli |G| jest liczba naturalng; w przeciwnym przypadku grupa G jest

nieskonczona.

Definicja 1.3. Grupe (G, -) nazywamy grupa cykliczna, jesli istnieje element g € G, taki,
ze G = {g"|n € Z} (kazdy element mozna przedstawi¢ jako potege pewnego ustalonego
elementu). Element g nazywamy wtedy generatorem grupy cyklicznej. Rzedem elementu
g w grupie (G, -) nazywamy najmniejsza licze catkowita dodatnig r, taka ze ¢" = e. Jedli

taka liczba nie istnieje, to moéwimy, ze element g ma rzad nieskonczony.

Definicja 1.4. Niech beda dane dwie grupy (G,-) i (H,®). Méwimy, ze sa one izomor-
ficzne, jezeli istnieje funkcja ¢: G — H, taka, ze

1. ¢ jest réznowartosciowa;
2. ¢ jest "na”;
3. ¢ zachowuje dziatanie, tzn.: dla kazdego x,y € G zachodzi ¢(z - y) = ¢(x) © ¢(y).

Funkcje ¢ nazywamy izomorfizmem grupy G na grupe H. Jesli istnieje izomorfizm grup G
i H, to méwimy, ze grupy G i H sa izomorficzne oraz piszemy G ~ H. [zomorfizm grupy G
na siebie nazywamy automorfizmem tej grupy. Odwzorowanie ¢ spetniajace tylko trzeci
z powyzszych warunkéw nazywamy homomorfizmem. Homomorfizm grupy G w siebie

nazywamy endomorfizmem grupy G.

1.2 Pierscienie 1 ciala

Definicja 1.5. Strukture (K, +, ) nazywamy pierscieniem, jezeli spelnione sa nastepujace

aksjomaty:
1. struktura (K, +) jest grupa abelows.

2. A (a-b)-c=a-(b-c) (facznosé¢ dziatania -)
a,b,ce K



3. N a-(b+c)=a-b+a-coraz (b+c¢)-a=0b-a+ c-a (rozdzielnoé¢ dziatania
a,b,ce K
- wzgledem dzialania +).
Jesli istnieje element 1 € K, zwany jedynka, taki, ze 1 -a = a -1 = a, to pierécien
nosi nazwe pierscienia z jedynkq. Jesli dziatanie - jest przemienne, pierécien nazywa sie
pierscieniem przemiennym. Element a € K jest dzielnikiem zera, jezeli istnieje niezerowy

element b € K taki, ze ab = 0. Element a € K

Definicja 1.6. Niech K bedzie pierscieniem przemiennym. Element a nazywamy odwra-
calnym w K, jesli istnieje element b € K, taki, ze ab = 1. Elementami odwracalnymi w
pierécieniu K sa wiec te elementy, ktore maja multiplikatywna odwrotnos¢ w R. Zbior

wszystkich odwracalnych elementéw pierscienia K oznaczamy przez K*.

Pierscien okreslony na zbiorze jednoelementowym nazywamy pierscieniem trywialnym.

Nietrywialny pierscien przemienny bez dzielnikow zera nazywamy dziedzing catkowitosci.

Definicja 1.7. Charakterystyke dla danego pierscienia z jedynka definiujemy jako naj-

" czyli elementéw neutralnych mnozenia, ktorg nalezy dodaé, aby

mniejsza liczbe |, 1
otrzymad ,,0” (element neutralny dodawania) pierécienia. Méwimy, ze pierscien ma cha-
rakterystyke zero, jezeli taka liczba nie istnieje. Charakterystyke danego pierscienia K

oznaczamy przez char(K)

Definicja 1.8. Pierscien jest ciatem, jesli jego niezerowe elementy stanowia grupe abelowsa
wzgledem mnozenia, tj. cialem jest kazdy nietrywialny pierscien przemienny K, w ktérym
dla kazdego niezerowego elementu a € K istnieje a™! € K taki, ze a - a~! = 1. Kazde
ciato jest dziedzing catkowitosci, a wiec nie ma dzielnikow zera. Pierscien Z, jest ciatem
wtedy i tylko wtedy, gdy n jest liczba pierwsza. W danym ciele kazdy element niezerowy

jest odwracalny.

Twierdzenie 1.1. [52] Niech q bedzie liczbg pierwszq, zas F; zbiorem niezerowych ele-
mentow ciala F,. Wtedy istnieje element g € Fy, ktorego potegi generujq caly 2bior Ky,
czyli:
. _ 2 2 -2
Fq_{lmg?gaga"'?gq } (11)

Elementy o takiej wlasnosci nazywamy pierwiastkami pierwotnyms lub generatorami ciata

Ponizej przedstawimy kilka przykitadéw grup, pierécieni i ciat, posrednio lub bezpo-

srednio uzytych w rozprawie (szczegdly mozna znalezé w 2] oraz [3]):



. Multiplikatywna grupa klas reszt modulo m - grupa, ktorag mozna traktowac¢ jako
zbiér liczb naturalnych mniejszych od m i wzglednie pierwszych z m. Z}, = {k €
N: 1 <k < NWD(k,m) = 1}, z dzialaniem © zdefiniowanym w sposéb

*
m?

nastepujacy: dla x,y € Z* , v © y z definicji jest reszta z dzielenia iloczynu liczb

T 1Yy przez m.

. Ogdlna grupa liniowa GL,(K) - zbiér wszystkich macierzy odwracalnych stopnia n
nad ustalonym ciatem K. Wraz z operacja mnozenia macierzy zbiér ten tworzy
grupe. Podzbiér SL,(K) = {z € GL,(K): det(x) = 1} wraz z ograniczong
do niego operacja mnozenia jest takze grupa. Jest to podgrupa grupy GL,, (K).

. Grupa afiniczna AGL,(K). Grupa afiniczna (bedaca rozszerzeniem GL, (K)) prze-
strzeni afinicznej nad ciatem K jest grupa wszystkich odwracalnych przeksztatcen
afinicznych przestrzeni na siebie. Przeksztalcenie afiniczne mozna przedstawi¢ jako

ztozenie dwdch funkeji - przesuniecia (b) oraz odwzorowania liniowego (A), w postaci

j= Ax +b.

. Grupa permutacji (grupa symetryczna). Niech n bedzie ustalong liczba naturalna
i X = {1,2,3,...,n}. Permutacja zbioru X na siebie nazywamy dowolne, wza-
jemnie jednoznaczne odwzorowanie tego zbioru na siebie. Niech S, bedzie zbiorem

wszystkich permutacji zbioru X. Permutacje F' € S,,, mozna zapisa¢ w postaci:

W zbiorze S,, wprowadzamy operacje ztozenia odwzorowan: jesli

:< 1 2 3 .. n>
T\ 9@ 93 o) )

to przyjmujemy



Zbior S,, wraz z ta operacja tworzy grupe. Istotnie, ztozenie odwzorowan jest dziata-

niem tacznym. Elementem neutralnym dziatania jest przeksztatcenie tozsamosciowe:

1 23 ... n
e = )
1 23 ... n

Elementem odwrotnym do f jest funkcja do niej odwrotna:

B 1 2 3 o n

- ( ) SR G e ) ) |
S, nazywamy grupg symetryczng stopnia n. Wiadomo, ze rzad tej grupy wynosi
|S,| = n! oraz jesli G jest skonczona grupa rzedu n, to G jest izomorficzna

z podgrupa grupy symetrycznej S, (tw. Cayleya).

. Pierscien klas reszt modulo m - pierscien, ktérego elementami sg klasy reszt modulo
m. Mozna go traktowaé jako zbiér Z,, = {0,1,...,m — 1} z dzialaniami + i -,
zdefiniowanymi w nastepujacy sposéb: dla z,y € Z,,, * + y z definicji jest reszta
z dzielenia sumy liczb x i y przez m, zas x -y - reszta z dzielenia iloczynu liczb z iy

przez m.
. Cialo skonczone F, - ciato skonczone majgce g elementow.

. Rozszerzenie ciala F, stopnia n Niech F, bedzie cialem prostym, a m € Fplu]
nierozktadalnym wielomianem zmiennej v nad cialem F, stopnia n. Przez F,[u]/(m)
oznaczamy zbior klas reszt wielomianéw z F,[u] modulo m. Zbidr ten wraz z operacja
zwyktego dodawania wielomianéw w F,[u] oraz operacja mnozenia wielomianéw

modulo m tworzy ciato o rozmiarze p™.

. Pierscien Bool’a B,, - pierécien, w ktérym dla kazdego elementu pierécienia x € B,,

2 P ;. . B 1, . b , 2A . . s . .
mamy x*° = x. Pierdcieniem Bool’a jest zbiér 2 z operacjami réznicy symetrycznej
i czesci wspolnej zbioréw, gdzie 24 oznacza zbiér wszystkich podzbioréw zbioru

skonczonego o mocy n.
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1.2.1 Zbiory i generatory multiplikatywne

Niech K oznacza pierscien przemienny.

Definicja 1.9. Zbiér () pierscienia K jest zbiorem multiplikatywnym pierscienia K, jesli

jest domkniety ze wzgledu na operacje mnozenia (z,y € Q = z -y € Q) i nie zawiera 0.
Przyktady zbioréw multiplikatywnych:

1. grupa multiplikatywna [} ciata skonczonego Fy, ¢ = p", gdzie p jest liczba pierwsza,

2. Q. ={b € Z,, : NWD(a,b) = 1}, gdzie Z,, jest pierScieniem reszt modulo
n,a € Ly,

3. Qi={yeB,, :y; =1}, gdzie B, = {f : {1,2,...,m} — Fy},

4. Reg(K) - zbiér elementéw regularnych pierscienia K (tzn. nie bedacych dzielnikami

zera w K).
Elementy ti,ts,...,ts, s > 1 z K nazywamy multiplikatywnymi generatorama, jesli
istnieje zbiér multiplikatywny () zawierajacy wszystkie t;, 1 = 1,2,...,s.
Symbol < tq,1s,...,t; > oznacza minimalny podzbiér multiplikatywny K zawierajacy

wszystkie multiplikatywne generatory t;.

1.3 Pierscienie wielomianow

Definicja 1.10. Jesli K jest pierScieniem przemiennym, to pierscieniem wielomianow

jednej zmiennej = nad pierscieniem K nazywamy zbior wszystkich wyrazen p(z) postaci:
p(7) = ap + 17 + agx® + - - + a, 2",

gdzie a,, as,...,a, € K in € N. Element a; nazywamy wspélczynnikiem przy z* w p(x).
Jesli n jest najwieksza liczba catkowita, dla ktérej a,, # 0, méwimy, ze wielomian p(z) ma

stopien n i piszemy deg p(z) = n.

Definicja 1.11. Pierdcieniem wielomianéw n zmiennych nad pierécieniem K (ozna-
czanym przez K|xy, o, ..., x,]) nazywamy zbiér wszystkich wielomianéw f, zmiennych

x1, X, ..., T, 0 Wspolczynnikach z K nastepujacej postaci:

11



f= Z tihizy---,inxlllxzf e 'xizn’
11,92,..,in <8
gdzie s € N, 4y,49,...,1, € Noraz t;,,, ,, € K. Wyrazania tx’fx’f .. .x;", gdzie t € K
oraz iy, i, ..., %, € N nazywamy jednomianami.
Stopniem wielomianu (oznaczanym przez deg( f)) nazywamy dodatnia liczbe catkowita
d, dla ktorej istnieje rézny od zera wspotczynnik t;, 4, ., taki, ze i3 +ig 4+ -+ i, = d

oraz tjl,jz,..-,jn =0 gdy jl +]2 + - +]n >d

Niech dane bedzie odwzorowanie wielomianowe n zmiennych oraz stopnia d nastepu-

jacej postaci:

_ 11 .02 i
[ = E Lirigyenssin 1 Ty - - Ty
11,02,...,in<d
gdzie d € N, iy,49,...,1, € Noraz t; ;, ., € K.

Liczba jednomianéw powyzszego wielomianu jest liczba d-elementowych kombinacji

n—f—;i—l) )

Wynika stad, ze liczbe jednomianéw (ozn. L, 4(f)) wielomianu n zmiennych stopnia

z powtoérzeniami zbioru n-elementowego, czyli (

nie wiekszego od d mozna wyrazi¢ nastepujacym wzorem:

b =3 (") = (1), 12

k=0
Liczba jednomianéw w tym przypadku moze by¢ zatem oszacowana jako O(n?) (dowéd

indukcyjny tego faktu mozna znalezé w pracy [16]).

1.4 Przestrzenie wektorowe, moduly i moduty wolne

Definicja 1.12. Przestrzenia liniowa (wektorowa) nad cialem F' nazywamy strukture

matematyczng (V, F, 4+, ), w ktorej:
e (V,4) jest grupa abelowa,
e dla wszystkich z,y € V', a,b € F zachodzg réwnania:

—a-(z4+y)=a-z+a-y
—(a+b)-z=a-z+b-x

12



Elementy zbioru V' nazywamy wektorami, zas elementy zbioru F' skalarami. Dowolny
uporzadkowany zbiér n wektoréw liniowo niezaleznych n - wymiarowej przestrzeni V' na-

zywamy baza przestrzeni.

Uogolnieniem przestrzeni wektorowej nad ogélny pierscien przemienny K jest pojecie
modufu nad pierécieniem K (innymi stowy: moduly nad ciatami nazywamy przestrzeniami
wektorowymi). Modul posiadajacy baze nazywamy modulem wolnym.

Przyktady:

1. pierscien wielomianéw K |[x] o wspétezynnikach z K jest modutem nad pierscieniem

K 7z mnozeniem:
ay Zoaiwt =3 7 (aa;)a’
2. modutem jest zbior K™ = K x - X K z dziataniami:
(@1, @n) + (Y1, Un) = (@1 + Y15 T+ )
oraz
a-(r1,...,x,) = (a-21,...,a )

Elementy zbioru K™ nazywamy wektorami o wspotczynnikach nalezacych do K.

1.5 Problem logarytmu dyskretnego

Pierwsza opublikowana konstrukcja klucza publicznego, wedtug Diffiego i Hellmana
([7]), opierata si¢ na problemie logarytmu dyskretnego w ciele skonczonym F,. Niech
p bedzie duza liczbg pierwszg. Kazdy niezerowy element F) jest rowny pewnej potedze

generatora g ((|1.1))), co oznacza, ze lista elementow

{1,9.°.9°,....¢" *} € F;

wyczerpuje liste wszystkich elementow F; w pewnej kolejnosci.
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Definicja 1.13. Niech g bedzie generatorem ciata F), oraz h bedzie niezerowym elementem
[F,. Problem logarytmu dyskretnego jest problemem znalezienia liczby catkowitej x, takiej
ze:

g“=h ( mod p).

Wyktadnik x nazywamy logarytmem dyskretnym A przy podstawie g modulo p i ozna-
czamy log,(h)

Logarytm dyskretny nie zawsze istnieje, a nawet jezeli istnieje moze nie by¢ okreslony

w sposob jednoznaczny. Najszybszy algorytm (sito ciala liczbowego w ciatach F,) ma
1 2

ztozonosé czasowa exp clogs (p) logs (logy(p)), gdzie ¢ jest pewna stata. Jedna z metod,

dla ogodlnej grupy cyklicznej, jest redukcja Pohliga-Hellmana.

Definicja 1.14. Problem logarytmu dyskretnego moze by¢ sformutowany dla ogodlnej
grupy skonczonej G: ”znalezienie liczby catkowitej dodatniej x spetniajacej warunek g* = b

gdzie g € G oraz b € G”.

Problem ten jest powszechnie uwazany za trudny do rozwiazania. Nawet w przypadku
grupy cyklicznej C' istnieje wiele problemow otwartych. Jesli C' = Z;_, lub C' = Z;,, gdzie
p oraz q sa ,dostatecznie duzymi” liczbami pierwszymi, wtedy ztozono$¢ problemu lo-
garytmu dyskretnego uzasadnia klasyczny protokot uzgodnienia klucza Diffiego-Hellmana
oraz algorytm generowania klucza publicznego RSA. W wigkszosci pozostatych przypad-
kéw ztozono$é problemu logarytmu dyskretnego nie jest zbadana doktadnie. Problem jest
bardzo zalezny od wyboru podstawy g oraz sposobu reprezentacji danych w grupie. Grupa
moze by¢ zdefiniowana poprzez generatory i relacje, jako grupa automorfizméw rozmaito-
Sci algebraicznej, jako grupa macierzy, jako grupa permutacji, itd.

Przyjmujemy tutaj, ze G jest podgrupg grupy S,», ktéra jest grupag wielomianowych
bijektywnych transformacji przestrzeni wektorowej F," na siebie. Oczywiscie |[Syn| =
(p")!, kazda permutacja m moze by¢ zapisana w formie z7 — fi(x1,29,...2,), 22 —
folz1, 20, ... xp)y .oy = fu(zy,29,...2,), gdzie f; sa wielomianami wielu zmiennych
z Fy[z1, 2, ..., x,]. Jako reprezentacje G wybieramy podgrupe S,» ze wzgledu na zastoso-
wanie obliczen symbolicznych w protokole uzgodnienia klucza Diffiego-Hellmana. Innym
powodem jest uniwersalnos¢: z klasycznego rezultatu Cayleya wynika, ze kazda grupa
skoficzona G moze by¢ wybrana jako podgrupa S,» dla odpowiednich p i n na rézne

sposoby.
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1.6 Grupy stabilne

Definicja 1.15. Ciag elementéw g, € G, taki, ze wszystkie jego nieidentyczne potegi sg
stopnia ¢, nazywamy elementami stabilnego stopnia. Jest to rbwnoznaczne ze stabilnoscig
rodziny grup cyklicznych generowanych przez g,, co zostato wykorzystane jako bardzo

istotny element w protokotach Diffiego-Hellmana.

Grupa afiniczna AGL,(F,), n — oo tworzy rodzine podgrup stabilnego stopnia
dla ¢ = 1 oraz wszystkie transformacje afiniczne sg stabilnego stopnia. Zauwazmy, ze
jesli g jest liniowym diagonalizowalnym elementem AG L, (F,), wtedy problem logarytmu
dyskretnego dla podstawy g jest rownowazny klasycznemu problemowi w teorii liczb.
Oczywiscie w tym przypadku tracimy korzysci ptynace z obliczen symbolicznych.

Wezmy podgrupe H grupy AGL,(F,) i rozwazmy jej sprzezenie z nieliniowym bi-
jektywnym odwzorowaniem wielomianowym f. Wtedy grupa H' = f~'Hf bedzie r6w-
niez grupg stabilng, ale dla wiekszosci par f i H grupa H’' bedzie miala stopien
deg f xdegf~! > 4, co wynika z nieliniowosci f i f~'. Wynika stad, ze problem konstrukcji
nieskonczonej rodziny podgrup G,, w grupie Sp» stopnia 2 i 3 jest bardzo interesujacy.

Ogoélny problem konstrukeji nieskoniczonej rodziny podgrup stabilnych G,, grupy Sy»
stopnia ¢, spelniajacych pewne dodatkowe warunki (np. nieograniczony wzrost minimal-
nego rzedu nieidentycznych elementéw w grupie, istnienie dobrze zdefiniowanej granicy
rzutowej) moze by¢ réwniez interesujace z powodu mozliwych zastosowan w kryptografii.

Zauwazmy, ze jesli nawet sprzezymy nieliniowe odwzorowanie ¢ z odwracalnymi
transformacjami liniowymi 7 € AGL,(F,), pewne znaczace parametry kryptograficzne
gig = 77 lg7 mogy by¢ rézne. Oczywidcie sprzezone generatory g i ¢’ maja taka sama
liczbe punktow statych, taka samg strukture cykliczng jak permutacje, ale zliczenie tych
samych par wspolrzednych (z, g(z)) i (z , ¢'(x)) moze przynie$¢ rézne rezultaty. Wy-
nika stad, ze dwie sprzezone rodziny stabilnego stopnia nie sa zupetnie rownoznaczne,

poniewaz odpowiednie kryptanalityczne problemy mogag mie¢ rézng ztozonosé.

1.6.1 Uogoblnienie problemu w przypadku pierScieni przemien-
nych

Uogolnimy powyzszy problem dla przypadku grupy Cremona nad modutem wolnym
K", gdzie K jest dowolnym pierécieniem przemiennym. Ze wzgledu na zastosowania

w kryptografii przypadek pierscieni skonczonych jest bardziej istotny. Ciata skonczone
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Fyn, n > 1 1 pierscienie cykliczne Z,, (zwlaszcza m = 27 (kody ASCII), m = 2% (kody
binarne), m = 2% (arytmetyka z pojedyncza precyzja), m = 232 (arytmetyka z podwéjna
precyzja)) sa najbardziej popularne.

Definicja 1.16. Niech K bedzie pierscieniem przemiennym. Grupg Cremona C'(K"™) na-
zywamy ogot wszystkich odwracalnych przeksztalcen wielomianowych f modutu wolnego
K™ na siebie, takich, ze przeksztatcenie odwrotne f~! jest réwniez wielomianem. Innymi

stowy, grupa Cremona jest zbior wszystkich wielomianowych bijekcji przestrzeni K.

Wtedy naturalna jest zmiana przestrzeni wektorowej F)," na modut wolny K" oraz ro-
dziny grup symetrycznych S,» na grupe Cremona C(K"™) wszystkich wielomianowych
automorfizméow K.

Powtoérzymy teraz definicje dla bardziej ogdlnego przypadku pierécieni przemiennych.

Definicja 1.17. Niech G,, n > 3, n — oo bedzie ciagiem podgrup z C(K™). Méwimy,
ze G, jest rodzing grup stabilnego stopnia (lub podgrup stopnia c), jesli maksymalny

stopien reprezentanta g € GG, jest rowny pewnej niezaleznej statej c.

Pierwsza rodzina podgrup stabilnych z C(Fy), K = F, ze stopniem ¢ = 3 byla
skonstruowana i badana w [75], gdzie zostaly policzone stopnie wielomianéw klucza
publicznego opartego na przejsciu po grafie (ale nie zostal tam uzyty jezyk teorii grup
oraz nie byl rozwazony problem wymiany klucza).

Symulacje komputerowe pokazuja, ze podgrupa stabilna odpowiadajaca grafowi
D(n, q) zawiera elementy bardzo duzego rzedu, ale nasze teoretyczne liniowe ograniczenie
rzedu jest stosunkowo stabe - mamy nadzieje uzupetnic te luke w przysztosci.

W rozdziale 4] uzyjemy graféw dla konstrukcji rodziny podgrup stabilnych stopnia 3
w grupie Cremona C(K™) nad ogblnym pierscieniem K zawierajacym elementy duzego
rzedu (rzad wzrasta wraz ze wzrostem n). Pierwsza rodzina podgrup stabilnych zostata
otrzymana dzigki rozwazeniu prostego grafu algebraicznego nad cialem skonczonym F,.
W ogbélnej konstrukeji grup stabilnych na pierscieniem przemiennym K uzywamy gra-
féw skierowanych ze specjalnym kolorowaniem. Gtéwnym rezultatem publikacji [67] jest

nastepujace twierdzenie:

Twierdzenie 1.2. Dla kazdego piersScienia przemiennego K posiadajgcego przynajmnie)
3 elementy reqularne, istniejg rodziny Q, z grupy Cremony C(K™) stopnia 3, takie, Ze
granica rzutowa Q z @, , n — oo jest dobrze zdefintowana, grupa (Q majgca nieskonczony
rzqd, zawiera elementy g nieskonczonego rzedu, takie, ze istnieje cigg g, € Qn N — 0O

elementow stabilnych spetniajgcych warunek limg, = g.
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1.7 Podstawowe pojecia teorii grafow

Definicja 1.18. Grafem nieskierowanym, skoriczonym G nazywamy pare (V) E), gdzie
V' = V(G) jest zbiorem skoficzonym, niepustym, natomiast £ = E(G) jest rodzing (mo-
gacych sie powtarza¢) dwuelementowych podzbioréw (niekoniecznie réznych) elementow

ze zbioru V.

Niech V(G) i E(G) oznaczaja zbiér wierzchotkéw i zbior krawedzi grafu G, odpowied-
nio. Wtedy | V(G)| nazywamy rzedem grafu G, oraz | E(G)| nazywamy rozmiarem grafu
G.

Jezeli w grafie G istnieja co najmniej dwie krawedzie {u, v}, to krawedZ te nazywamy
krawedzig wielokrotng. Krawedz {v,v} w grafie G nazywamy petlg. Graf, ktéry nie ma

krawedzi wielokrotnych i petli nazywamy grafem prostym.

Definicja 1.19. Dwa wierzchotki u, v w grafie G sa sgsiednie, jezeli {u,v} € E(G).
Méwimy wtedy, ze wierzcholki u, v sa incydentne z krawedzia {u, v}. Dwie rézne krawedzie

sg sgsiednie, jezeli maja przynajmniej jeden wspolny wierzchotek.

Definicja 1.20. Stopien wierzchotka v grafu G jest liczba krawedzi incydentych z wierz-

chotkiem v i jest oznaczany symbolem degg v

Definicja 1.21. Podgraf danego grafu G to graf powstaly przez usuniecie z grafu G pew-
nej liczby wierzchotkow lub krawedzi, z zastrzezeniem, ze usuwajac pewien wierzchotek
usuwamy wszystkie do niego incydentne krawedzie. Podgrafem indukowanym wierzchol-
kowo danego grafu G jest graf, ktérego zbior wierzchotkéw jest podzbiorem zbioru wierz-
chotkow grafu G, a zbiér krawedzi sktada sie ze wszystkich krawedzi grafu G, ktorych
konce nalezg do zbioru wierzchotkéw nowo powstatego grafu. Podgrafem indukowanym
krawedziowo danego grafu G nazywamy graf powstaty z grafu G, ktérego zbior krawedzi

jest podzbiorem zbioru krawedzi grafu GG, a zbiér wierzchotkow stanowia konce krawedzi.

Definicja 1.22. Drogq z wierzchotka v; do wierzchotka v, w grafie G nazywamy skon-
czony ciag wierzchotkéw vy, ve, ..., Uy, m > 2 1 krawedzi {v;, v;11}, i = 1,2,...,m — 1.
Droge, w ktérej v, = v1 nazywamy cyklem. Jezeli droga (cykl) nie zawiera dwéch tych
samych wierzchotkéw (z wyjatkiem vy = v,,) to droge (cykl) nazywamy droga elementarna
(cyklem elementarnym). Jezeli droga (cykl) nie zawiera dwéch tych samych krawedzi, to
droge (cykl) nazywamy droga prosta lub $ciezkg (cyklem prostym). Graf spetniajacy wa-

runek, ze dla kazdej pary wierzchotkéw istnieje $ciezka, ktora je taczy, nazywamy grafem
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spognym. Graf nie posiadajacy powyzszej wiasnosci to graf niespojny. Graf acykliczny —
graf nie zawierajacy cykli. Graf, ktory jest acykliczny i spojny nazywamy drzewem, zas

las to graf, ktérego kazdy spojny podgraf jest drzewem.

Definicja 1.23. Graf G nazywamy grafem dwudzielnym, jesli zbiér wierzchotkéw V (G)
mozna podzieli¢ na dwa rozlaczne zbiory Vi i V5 tak, by nie bylo krawedzi taczacych

wierzchotki tego samego zbioru.

W pewnych przypadkach, jesli bedzie to wygodne, bedziemy identyfikowaé¢ G z odpo-
wiadajaca antyzwrotna relacja na zbiorze wierzchotkéw V(G), tzn. E(G) jest podzbiorem

V(G) x V(G) i piszemy wtedy vGu dla wierzchotkéw sasiadujacych (przylegtych) u i v.

Definicja 1.24. Sciezkq w grafie nazywamy ciag réznych wierzchotkéw vy, . . ., vy, takich,

ze v;Guggpdlat=1,...,t—1.

Definicja 1.25. Dtugoscia Sciezki nazywamy liczbe jej krawedzi. Odlegtosé dist(u,v)

miedzy dwoma wierzchotkami jest dtugoscig najkrotszej sciezki pomiedzy nimi.

Definicja 1.26. Srednica grafu oznaczana przez diamG to maksymalna odlegto$é miedzy

dowolnymi wierzchotkami u i v w grafie.

Niech €, oznacza cykl dlugosci m, tzn. ciag réznych wierzchotkow vy, ..., v, takich

ze v;Guipq, 1 =1,...,m—11v,Gv.

Definicja 1.27. Tualia grafu G, oznaczona przez g = g(G), jest dtugoscia najkrétszego

cyklu w grafie G. Stopniem wierzchotka v nazywamy liczbe jego sasiadow.

Definicja 1.28. Graf nazywamy krawedziowo tranzytywnym, jesli dla kazdych dwoch
krawedzi e; i ey nalezacych do E(G), istnieje automorfizm ¢ zbioru krawedzi E(G), dla
ktorego d(e1) = es. Analogicznie, graf nazywamy wierzcholkowo tranzytywnym, jesli dla
kazdych dwoch wierzchotkéow vy i vy nalezacych do V(G), istnieje automorfizm A zbioru
wierzchotkow V(G), dla ktérego A(vy) = vs.
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Rozdzial 2
Elementy kryptografii

W ponizszym rozdziale opisana jest podstawowa terminologia i wstepna wiedza do-
tyczaca zagadnien kryptologii, podziat algorytmow szyfrujacych oraz pewne zagadnienia
kryptoanalizy. W kolejnych podrozdziatach opisana zostanie kryptografia wielu zmien-
nych, do ktérej mozna uzy¢ odwzorowan wielomianowych omawianych w rozprawie. Z ra-
cji tego, ze badane odwzorowania tworza rodzing lingwistycznych uktadéw dynamicznych
(zdefiniowanych w rozdziale w tym rozdziale poruszone zostanie zagadnienie uzy-
cia teorii chaosu i uktadow dynamicznych w kryptografii wielu zmiennych. Podstawowa

wiedza zostala zaczerpnieta m.in. z [14], 211, 22| [39).

2.1 Podstawowa terminologia i klasyfikacja algoryt-
mow kryptograficznych

Kryptografia jest nauka obejmujaca techniki matematycznych zwiazane z aspektami

bezpieczenstwa informacji, takimi jak:

e poufnosé (ang. confidentiality) — Zapewnienie dostepu do informacji wytacznie oso-

bom upowaznionym,

e integralnosé¢ (spojnosé) danych (ang. integrity) — Zapewnienie, ze dane nie zostana

podmienione ani zmodyfikowane przez osoby nieupowaznione,

e uwierzytelnianie (ang. entity authentication) — Potwierdzenie tozsamosci podmiotu

oraz zrodta pochodzenia informacji,
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e niezaprzeczalnos$é (ang. non-repudiation) — Zapewnienia, ze strony komunikacji nie

moga zaprzeczy¢ autentycznodci podpisu lub wystania wiadomosci.

Praktyczna kryptografia jest badaniem metod szyfrowania informacji, tworzeniem
podpiséw cyfrowych, kontrolg kluczy i certyfikatow. Kryptoanaliza jest przeciwienstwem
kryptografii. Zajmuje sie ona badaniem metod atakow na systemy kryptograficzne (bez
znajomosci klucza) oraz ich analiza i monitorowaniem, celem znalezienia i wykorzystania
ich stabych stron. Kryptologia jest dziedzing obejmujaca kryptografie i kryptoanalize.

W nastepnych dwoch podrozdziatach przedstawiona zostanie podstawowa klasyfikacja

algorytmow - algorytmy symetryczne oraz asymetryczne.

2.1.1 Algorytmy z kluczem symetrycznym

Algorytm z kluczem symetrycznym (algorytm z kluczem prywatnym) jest algorytmem
kryptograficznym korzystajacym z tych samych kluczy kryptograficznych zaréwno do
szyfrowania i deszyfrowania tekstu jawnego w szyfrogram. Klucze stuzace do szyfrowania
i deszyfrowania moga by¢ takie same lub moga istnie¢ proste przeksztatcenie miedzy
nimi. Klucze w praktyce stanowig wspolne hasto dwdch lub wiecej stron, ktére moga by¢
stosowane do utrzymywania prywatnego tacza informacyjnego. Ten wymog, ze obie strony
maja dostep do tajnego klucza, jest jednym z gtéwnych wad symetrycznego szyfrowania
klucza w stosunku do szyfrowania z kluczem publicznym.

Zadaniem szyfrowania z kluczem symetrycznym jest zapewnienie tajnosci komunikacji
pomiedzy dwiema stronami (powiedzmy, miedzy Alicja i Bobem). Przeciwnik, ktéry prze-
chwytuje wiadomos¢ nie powinien uzyska¢ zadnych istotnych jej tresci. Aby ustanowié
bezpieczny kanat komunikacyjny, Alicja i Bob uzgadniaja wspolny klucz k, ktory zacho-
wuja w tajemnicy. Przed wystaniem wiadomosci m do Boba, Alicja szyfruje m przy uzyciu
algorytmu szyfrujacego F i klucza k, uzyskujac szyfrogram ¢ = E(k, m), ktory wysyta do
Boba. Przy uzyciu algorytmu deszyfrowania D i tego samego klucza k, Bob deszyfruje
¢ w celu uzyskania tekstu jawnego m = D(k,c). Méwimy o szyfrowaniu symetrycznym,
poniewaz obie strony uzywaja tego samego klucza k do szyfrowania i deszyfrowania. Al-
gorytm szyfrujacy E i deszyfrujacy D sa powszechnie znane. Kazdy moze odszyfrowac
szyfrogram, jesli zna odpowiedni klucz. Podstawowym problemem w kryptografii syme-
trycznej jest to, w jaki sposoéb Alicja i Bob moga ustali¢ klucz k w sposoéb bezpieczny
i efektywny. Do tej wymiany kluczy niezbedne sa metody kryptografii z kluczem pu-

blicznym (algorytmy asymetryczne), ktore zostang oméwione w dalszej czesci rozprawy.
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Wymagane jest, aby tekst jawny m moégt by¢ w sposéb jednoznaczny odzyskany z szy-
frogramu c. Oznacza to, ze dla ustalonego klucza k, odwzorowanie szyfrujace musi by¢
funkcja wzajemnie jednoznaczna (bijektywna).

Niech K bedzie zbiorem mozliwych kluczy, M - zbiorem tekstow jawnych oraz C' - zbio-
rem szyfrograméw. Z matematycznego punktu widzenia algorytm szyfrowania symetrycz-

nego mozna zdefiniowaé¢ w nastepujacy sposob:

Definicja 2.1. Algorytm z kluczem symetrycznym sktada sie z odwzorowania:
E:KxM-—C,
takiego ze dla kazdego k € K odwzorowanie
Ey: M — C, m+— E(k,m)

jest odwracalne. Element m € M nazywamy tekstem jawnym (wiadomoscia), C' jest zbio-
rem szyfrogramow, element k € K kluczem. Ej nazywamy funkcja szyfrujaca wzgledem

klucza k. Funkcje odwrotng Dy, == FE,; ! nazywamy funckja deszyfrujaca.

Podstawowym wymogiem bezpieczenstwa dla odwzorowania szyfrujacego E jest to,
aby bez znajomosci klucza k nie byto mozliwe pomysine odnalezienie funkcji deszyfrujace;j
Dy.. Waznymi przyktadami systeméw szyfrujacych z kluczem symetrycznym sa: DES, AES
czy Blowfish. Sposrod wszystkich algorytmow szyfrujacych, algorytmy symetryczne maja
najszybsze implementacje pod wzgledem sprzetowym i w oprogramowaniu. W zwigzku
z tym bardzo dobrze nadaja sie do szyfrowania duzych ilosci danych. Jesli Alicja i Bob
chcg uzy¢ systemu szyfrowania z kluczem symetrycznym, muszg wymienié sie miedzy sobg
tajnym kluczem za pomocg bezpiecznego kanatu komunikacyjnego. Najczesciej w tym celu
stosowana jest kryptografia z kluczem publicznym (algorytmy asymetryczne). Systemy
szyfrujace z kluczem publicznym sa mniej efektywne, w zwigzku z tym nie nadaja sie
do duzych ilosci danych. W ten sposob systemy symetryczne i asymetryczne uzupetniaja
sie wzajemnie, wspottworzac kryptosystemy.

Rozrézniamy szyfry blokowe i szyfry strumieniowe. Funkcja szyfrujaca pierwszego typu
przetwarza bloki tekstu jawnego na bloki szyfrogramu tej samej dtugosci. Szyfry strumie-

niowe dziatajac na strumieniach tekstu jawnego znak po znaku, szyfruja ciagi tekstow
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o dowolnej dtugosci. Jesli dtugosé tekstu jawnego przekracza dtugosé bloku w szyfrowa-
niu blokowym, stosuje sie rézne tryby dziatania wykorzystujace szyfry strumieniowe. Tak

wiec, szyfry blokowe moga by¢ takze traktowane jako budulec dla szyfrow strumieniowych.

2.1.2 Algorytmy z kluczem publicznym

Do konca lat siedemdziesiatych obowiazywala kryptografia symetryczna, jako jedyna
koncepcja konstrukeji algorytméw szyfrujacych. Przelomowym momentem byto opracowa-
nie teorii kryptografii asymetrycznej (kryptografii z kluczem publicznym). W kryptografii
z kluczem publicznym klucz sktada si¢ z dwdch roznych czesci, klucza publicznego i klucza
prywatnego. Klucz publiczny jest dostepny dla wszystkich i jest uzywany do szyfrowania
wiadomosci lub do weryfikacji autentycznosci podpisu elektronicznego. Klucz prywatny
jest uzywany do deszyfrowania zaszyfrowanej wiadomosci lub do tworzenia podpisu elek-
tronicznego. Ta asymetryczna konstrukcja pozwala na bezpieczng komunikacje kanatem
publicznym bez wczesniejszej wymiany klucza prywatnego. W kryptografii symetrycznej
dwaj uzytkownicy, oczekujacy bezpiecznej komunikacji miedzy soba muszg posiadaé¢ ten
sam klucz (ktéry musza uzgodni¢ miedzy soba wczesniej) lub moga uzyé publicznego
protokotu wymiany klucza.

W systemie szyfrowania z kluczem publicznym, partnerzy komunikacji nie dziela
tajnego klucza. Kazdy uzytkownik ma pare kluczy: klucz tajny ks, znany tylko przez niego
i klucz publiczny k, znany kazdemu. Zatézmy, ze Bob posiada taka pare kluczy (k,; k),
za$ Alicja chce zaszyfrowaé¢ wiadomosé m dla Boba. Jak wszyscy inni, Alicja zna klucz
publiczny Boba k,. Alicja oblicza szyfrogram ¢ = E(k,,m), stosujac funkcje szyfrujaca
E oraz klucz publiczny Boba. Szyfrowanie z ustalonym kluczem k, oznaczamy przez £,
czyli Ey, (m) : E = (kp;m). Oczywidcie, system szyfrowania moze by¢ bezpieczny, jedli to
jest praktycznie niemozliwe, aby obliczy¢ m z C' = Ey,(m).

Nastepnie, w celu odzyskania wiadomosci m z szyfrogramu ¢, Bob uzywa swojego taj-
nego klucza. Funkcja szyfrowania £}, musi mie¢ wtasnos¢, ze przeciwobraz m szyfrogramu
c = Ej,(m) jest tatwy do obliczenia przy uzyciu tajnego klucza Boba k. Poniewaz tylko
Bob zna tajny klucz, on jest jedynym, ktéry moze odszyfrowaé¢ wiadomosé. Nawet Alicja,
ktora zaszyfrowata wiadomosé m, nie bylby w stanie uzyska¢ m od Ej, (m), jesli wczesniej
stracitaby m.

Podsumowujac, szukamy rodziny funkcji (Ey, )r,cx, spetniajacej nastepujace warunki:
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1. kazda funkcja Ej, jest obliczalna za pomoca efektywnego algorytmu (o ztozonosci

wielomianowej)

2. przeciwobraz E}, powinien by¢ praktycznie niemozliwy do obliczenia

Takie rodziny (Ej, )i,ck, Nazywane sg rodzinami funkcji jednokierunkowych. K, oznacza
zbior dostepnych kluczy. Dla kazdej funkcji Ey, z tej rodziny powinna istnie¢ informacja £,
utrzymywana w tajemnicy, ktora umozliwia sprawne obliczenie odwrotnosci Ey,. Funkcje
spelniajace powyzsze wlasnosci nazywane sa funkcjami jednokierunkowymi z zapadka.

Opisany wyzej schemat dziatania tej funkcji zobrazowany jest na rysunku

Ey,

tatwa do policzenia

tekst jawny E 1 szyfrogram
Kp

trudna do policzenia

Ekp zinformacja k

S

tatwa do policzenia

Rysunek 2.1: Schemat dziatania funkcji jednokierunkowej z zapadka

Rewolucyjna idea kryptosystemu klucza publicznego zostata zainicjowana w 1976r.
przez Diffiego i Hellmana [7] poprzez dostarczenie protokotu uzgodnienia klucza publicz-
nego. Pierwsza praktyczng realizacjg kryptografii asymetrycznej jest kryptosystem RSA,
zaprojektowany przez Rona Rivesta, Adi Shamira oraz Leonarda Adlemana ([48]). Kryp-
tosystem RSA zapewnia szyfrowanie oraz podpisy cyfrowe i jest najbardziej popularnym
oraz szeroko stosowanym kluczem algorytmem z kluczem publicznym. Opiera sie na trud-
nosci faktoryzacji duzych liczb, co umozliwia budowe jednokierunkowych funkcji z za-
padka. Kolejng podstawa powstania funkcji jednokierunkowych uzywanych w RSA jest
trudnosé¢ rozwigzania logarytmu dyskretnego.

Algorytmy z kluczem publicznym sg réwniez wykorzystywane do réznych form uwie-
rzytelniania i niezaprzeczalno$ci, takich jak podpisy cyfrowe. Podpis cyfrowy powinien by¢
odpowiednikiem cyfrowym podpisu odrecznego. Podpis powinien zaleze¢ od podpisywane;j
wiadomosci i wiadomy jedynie dla osoby podpisujacej. Bezstronna osoba trzecia powinna

by¢ w stanie zweryfikowa¢ podpis bez dostepu do tajemnicy podpisujacego. Zaldézmy,
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ze mamy rodzine (Ej,)r,eck, funkcji jednokierunkowych z zapadka oraz kazda funkcja
Ey, jest bijekcja. Niech k, bedzie kluczem publicznym Alicji. Alicja jest jedyna osobg
posiadajaca klucz prywatny k,, dzieki ktéremu moze obliczy¢ funkcje odwrotng E,;p L dla
funkeji Ey,. Nastepnie Alicja chcac podpisa¢ wiadomosé m, wylicza wartos¢ s = £y Y(m),
ktora staje sie podpisem dla wiadomosci m. W tej sytacji kazdy moze zweryfikowac¢ pod-
pis Alicji, uzywajac klucza publicznego p; do obliczenia Ej, (s). Jesli Ey, (s) = m, uzyt-
kownik publiczny (Bob) jest przekonany, ze Alicja rzeczywiscie podpisata wiadomosé m,
poniewaz tylko ona byta w stanie policzy¢ E. '(m). Podpisy cyfrowe stosowane sa w celu
zagwarantowania autentycznosci kluczy publicznych przez wladze certyfikujace. Urzad
certyfikacji zatwierdza zgodnos¢ klucza publicznego kazdego uzytkownika z jego kluczem
prywatnym.

Jednym z najwazniejszych algorytmoéw kryptografii asymetrycznej (obok RSA), umoz-
liwiajacy szyfrowanie i obstuge podpiséw cyfrowych, jest algorytm ElGamal. System jest
oparty na trudnosci problemu logarytmu dyskretnego w ciele liczb catkowitych modulo
duza liczba pierwsza.

Waznym bezposrednim zastosowaniem kryptosystemow z kluczem publicznym jest
dystrybucja kluczy sesji. Klucz sesji jest tajnym kluczem uzywanym w klasycznych syme-
trycznych schematach szyfrowania do szyfrowania wiadomosci pojedynczej sesji komuni-
kacyjnej. Jesli Alicja zna klucz publiczny Boba, to moze wygenerowaé klucz sesji, szyfruje
wiadomos¢ kluczem publicznym Boba i wystaé¢ go do niego. Jednym z gtéwnych przykta-
doéw moze by¢ protokoét uzgodnienia klucza Diffiego-Helmanna, doktadniej opisana i uzyta

w dalszej czesci rozprawy.

2.1.3 Protokét uzgodnienia klucza Diffiego-Hellmana

Protokét uzgodnienia klucza Diffiego-Hellmana po raz pierwszy opublikowany przez
W. Diffiego i M. Hellmana w roku 1976 w publikacji [7]. Protokét pozwala na uzgodnienie
jednego klucza dla obu stron (Alicji i Boba) bez przesylania zadnych poufnych informacji.
Obie strony uzywaja w tym celu niebezpiecznego kanatu publicznego, w ktérym kazda
informacja moze by¢ obserwowana przez przeciwnika. W ten sposob utworzony klucz
mozna pozniej wykorzysta¢ w symetrycznych algorytmach szyfrujacych. Sita algorytmu
oparta jest na trudnym problemie logarytmu dyskretnego opisanego w [I.5

Protokét uzgodnienia klucza Diffiego-Hellmana mozna przedstawi¢ w nastepujacych
krokach:
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Problemem Diffiego-Hellmana nazywamy problem obliczenia klucza K = g

. Alicja i Bob uzgadniajg duzg liczbe pierwszg p oraz niezerowsg liczbg catkowity g,

2 < g < p-—2, ktérej rzad modulo p jest dostatecznie duzy. Liczba g moze by¢
na przyklad pierwiastkiem pierwotnym (generatorem) z p (potegi g daja wszystkie
mozliwe reszty modulo p, ktére sa wzglednie pierwsze z p.) Liczby p i g sa znane

publicznie (jawne).

. Alicja wybiera losowo, tajng liczbe catkowity a, taka, ze 2 < a < p — 2, oblicza:

A = ¢® mod p i przesyla ja do Boba.

Bob wybiera losowo, tajna liczbe catkowita b, takg, ze 2 < b < p—2, oblicza: B = ¢°
mod p 1 przesyta ja do Alicji.

. Alicja oblicza K = B* mod p = (¢*)* mod p = g** mod p.

Bob oblicza K = A’ mod p = (¢%)® mod p = ¢g® mod p, uzyskujac razem z Alicja
wspolny tajny klucz K.

ab

mod p majac dane: liczbe pierwsza p, podstawe g oraz ¢ i g°.

2.1.4 Schemat szyfrowania ElGamal

Schemat szyfrowania ElGamal nalezy do asymetrycznych algorytméw kryptograficz-

nych, opartych na protokole uzgodnienia klucza Diffiego-Hellmana. Schemat zostat opi-

sany przez T. Elgamal w 1985r. w pracy [§]. Szyfrowanie w schemacie ElGamal moze by¢

zdefiniowane nad dowolng grupa cykliczna, a jego bezpieczenstwo oparte jest na problemie

logarytmu dyskretnego.

Przedstawmy schemat dziatania kryptosystemu ElGamal.

W pierwszym etapie Alicja generuje klucze (prywatny i publiczny) w nastepujacych

etapach:

1.

2.

wybiera dowolng liczbe pierwsza p,

wybiera grupe cykliczna G rzedu p wraz z jej generatorem g (pierwiastkiem pier-

wotnym modulo p),

. wybiera dowolne a takie, ze 1 < a < p,

liczy @ = g* mod p.
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Ostatecznie Alicja publikuje (p, g, «) jako klucz publiczny i zachowuje (p,g,a,«) jako
klucz prywatny
Bob, bedac w posiadaniu powyzszego klucza publicznego (p, g, ), dokonuje szyfrowa-

nia tekstu jawnego x nalezacego do zbioru {0, 1,2, -+ ,p — 1} w nastepujacy sposéb:

1. wybiera losowo b ze zbioru {0,1,...,p — 1},

b

2. oblicza y = o’z mod p,

3. oblicza 8 = ¢ mod p.

bz mod p, g® mod p.

W rezultacie Bob otrzymuje szyfrogram postaci: (y, 5) = («
Deszyfrowanie w systemie ElGamal — Alicja, majac swoj klucz prywatny (p, g, a, «)

oraz szyfrogram (y, ), oblicza x = 7% mod p otrzymujac tekst jawny x.

2.2 Zlozonos¢ obliczeniowa, kryptoanaliza i ataki

kryptograficzne

2.2.1 Zlozonosé¢ obliczeniowa

Od lat 70-tych, kiedy urodzita sie nowoczesna kryptografia, o bezpieczenstwie algo-
rytméw zaczeto dyskutowaé w terminach ztozonosci obliczeniowej. Z perspektywy czasu
to potaczenie wydaje sie naturalne, poniewaz podstuchujacy ma ograniczone zasoby obli-
czeniowe. Zatem, w celu zapewnienia bezpieczenstwa nalezy stara¢ si¢ zapewni¢ ztamanie
algorytmu problemem jak najbardziej trudnym obliczeniowo. Podstawowe definicje i ter-
minologia zostala zaczerpnieta z [41].

Algorytm komputerowy, zajmujac sie¢ okreslonym problemem obliczeniowym, ma
do dyspozycji dwa zasoby: czas i pamieg¢. Dlatego w zaleznosci od rozwazanego zasobu

rozrozniamy ztozonosé czasowa i pamieciows.

Definicja 2.2. Zlozono$¢ czasowa - liczba operacji podstawowych niezbedna do roz-

wigzania problemu, przedstawiona jako funkcja zalezna od rozmiaru danych wej$ciowych.

Definicja 2.3. Zlozono$¢ pamieciowa - liczba komoérek pamieci, zajeta przez dane

i wyniki w trakcie dziatania algorytmu.

Oceniajac koszt dziatania algorytmdéw najczesciej korzystamy z tzw. notacji ”duzego

O” (pozostale notacje mozna znalezé w [41]).
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Definicja 2.4. Niech f,g : N — N. Méwimy, ze funkcja f(n) jest co najwyzej rzedu
g (zapisujemy f(n) = O (g(n))) jesli istnieje nieujemna licza catkowita ng i ¢ > 0, takie,
ze dla wszystkich n > ng mamy f(n) < cg(n). Nieformalnie, f(n) = O (g(n)) oznacza, ze
f roénie najwyzej tak szybko jak g.

2.2.2 Kryptoanaliza i ataki kryptograficzne

Podstawowym celem kryptografii jest utrzymanie tekstu jawnego w tajemnicy
przed podstuchujacym. Przeciwnicy sg réwniez aktywni i moga probowaé¢ modyfikowad
wiadomosé. Oczekuje sie wie¢, ze kryptografia zagwarantuje integralnos¢ wiadomosci.
Przeciwnicy z zalozenia posiadaja pely dostep do kanatu komunikacyjnego. Krypto-
analiza jest nauka dotyczaca atakéw na schematy kryptograficzne. Udane ataki moga, na
przyktad, odzyska¢ tekst jawny (lub jego czes¢) z szyfrogramu, zastapié¢ cze$é oryginalnej
wiadomosci lub podrobi¢ podpisy cyfrowe. Podstawowe zatozenie kryptoanalizy po raz
pierwszy sformutowane przez A. Kerkhoffa w XIX wieku, jest zwykle okreslane jako za-
sada Kerckhoffa. Zgodnie z ta zasada, przeciwnik zna wszystkie szczegdty kryptosystemu,
w tym algorytm i jego implementacje. Stad bezpieczenstwo kryptosystemu musi w catosci
opiera¢ sie na tajnym kluczu.

Ataki maja gtéwnie na celu odzyskac tekst jawny z szyfrogramu, albo jeszcze bardziej
radykalnie, odzyskac tajny klucz. Przeciwnik, zwykle zwany Ewa, nie probuje modyfikowac
wiadomosci. Monitoruje kanal komunikacyjny i punkty koncowe kanatu. Moze ona wiec
nie tylko przechwytywaé szyfrogram, ale (co najmniej od czasu do czasu) moze by¢ w sta-
nie obserwowa¢ szyfrowanie i deszyfrowanie wiadomo$ci. Nie ma ona zadnej informacji
o kluczu. Mozliwe ataki zaleza gtownie od aktualnych mozliwosci przeciwnika. Zazwyczaj

klasyfikowane sa w nastepujacy sposob:

1. Atak ze znanym szyfrogramem. Przeciwnik ma mozliwos¢ uzyskania zaszyfrowanego
tekstu i odzyskanie tekstu jawnego dla danych szyfrograméw. Metoda stosowana

zazwycza] do tamania szyfrow asymetrycznych.

2. Atak ze znanym tekstem jawnym. Przeciwnik ma mozliwos¢ otrzymania pary tekst
jawny - szyfrogram. Wykorzystujac informacje dotyczace tych par, ma ona mozli-

wos¢ uzyskania klucza szyfrujacego.

3. Atak z wybranym tekstem jawnym. Przeciwnik ma mozliwo$¢ uzyskania zaszyfrowa-
nego tekstu dla wybranego tekstu jawnego. Na tej podstawie probuje odszyfrowac

zaszyfrowany tekst, dla ktorego nie posiada tekstu jawnego.
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4. Adaptacyjny (dopasowany) atak z wybranym tekstem jawnym. Jest to odmiana
ataku z wybranym tekstem jawnym, lecz teraz atakujace moze dokona¢ analizy pary
tekst jawny-szyfrogram i na tej podstawie dobraé¢ kolejne dane do zaszyfrowania

i uzyska¢ wiecej par.

2.3 Kryptografia wielu zmiennych

Algorytmy kryptografii asymetrycznej wykorzystuja gltéwnie operacje jednokierun-
kowe, czyli takie, ktore mozna z tatwoscig przeprowadzi¢ w jedng strone zas bardzo trudno
w druga, np. RSA: mnozenie i faktoryzacja, w ElGamal, DSA i ECC: potegowanie modulo
i logarytmowanie dyskretne.

Peter Shor w pracy [51] pokazal, ze problemy faktoryzacji i logarytmu dyskretnego, be-
dace generalnie problemami trudnymi w klasycznych komputerach, moga by¢ rozwigzane
w czasie wielomianowym (wzgledem wielko$ci danych wejSciowych) na hipotetycznym
komputerze kwantowym. Pomimo tego, ze nie istnieje jeszcze odpowiedni kwantowy kom-
puter do wykonania tego zadania, jest ogromna motywacja do poszukiwania algorytméw
kryptograficznych bardziej wydajnych i bezpiecznych.

Poszukiwania kryptosystemow klucza publicznego rozchodza w wielu réznych kierun-
kach, np. oparte na krzywych eliptycznych lub kratach. Kryptografia wielu zmiennych,
oparta na geometrii algebraicznej, jest réwniez jednym z takich kierunkow.

Kryptografia wielu zmiennych jest terminem ogdélnym dla asymetrycznych operacji
kryptograficznych bazujacych na wielomianach wielu zmiennych nad ciatami skonczonymi.
W pewnych przypadkach wielomiany te moga by¢ zdefiniowane réwniez nad rozszerzeniem
ciata. Jesli wielomiany te maja stopien dwa, méwimy o problemie MQ (ang. multivariate
quadratics). Metody te oparte sg na twierdzeniu méwiacym, ze rozwiazanie uktadu réwnan
wielomianowych wielu zmiennych nad ciatem skonczonym jest w ogdlnosci problemem
NP-trudnym. Dzieki temu algorytmy te moga by¢ dobrymi kandydatami kryptografii
post-kwantowe;j.

Chcac opisa¢ w ogodlnosci uzycie kryptografii wielu zmiennych w szyfrowaniu i pod-
pisie elektronicznym, wprowadzimy pewne oznaczenia. Przez x = (z1,%9,...,2,) 1
y = (Y1,Y2,* ,Ym) oznaczmy standardowe wektory w uktadzie wspolrzednych w K"
i K™, odpowiednio, gdzie K bedzie tutaj odpowiednim cialem skonczonym. W szyfrowa-
niu przez x' = (x, 24, ..., 2)) oznaczamy element w K", ktéry bedziemy traktowali jako

tekst jawny, zas y' = (¥, ¥, - -, Y.,) W K" = m jako szyfrogram. W przypadku podpisu
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elektronicznego y’ bedzie wiadomoscig do podpisania, zas x’ elektronicznym podpisem
wiadomosci y'.
W publicznym kryptosystemie wielu zmiennych uzywamy odwzorowania F' z K™

do K™ nastepujacej postaci:
F(zy,2,...,2,) = (Fi(x1,29, ..., 20), ., F(x1, 20, o0y x0) = (Y1, Y25 - -3 YUm) = Y,

gdzie Fj(xy1, 29, ..., x,) sa wielomianami zmiennych x4, xo, . .., ;.
Konstrukcja tego klucza wymaga uprzedniego zbudowania odwzorowania f z K"

do K™ postaci

f(zlax27' s 7$n) == (fl(xbm?v s axn)a .. '7.fm(xlax27' - 7xn))7
gdzie f;(x1,xs,...,x,) sa wielomianami zmiennych xi, z, ..., z, za$ réwnanie
(fl(xlax%"'7$n)7"'7fm(x17x2a"'7$n)) - (a17a27"'7am)

moze by¢ z latwodcig rozwigzane (zauwazmy, ze tutaj f~! oznacza znalezienie przeciw-
obrazu, co nie musi oznacza¢ funkcji odwrotnej, ktéra pokrywa sie z pojeciem przeciw-
obrazu wtedy i tylko wtedy, gdy funkcja jest bijekcja). Wtedy F' jest skonstruowane
w nastepujacy sposob:

F:Tlofng, (21)

gdzie T; jest losowo wybranym afinicznym odwzorowaniem liniowym z K™ do K™,
Ti(x1,xa,...,xy) =x X A; + C1, Ay jest odwracalng macierza wymiaru m x m oraz C €
K™; oraz Ty jest (afinicznym) odwzorowaniem liniowym z K™ do K", Ty(x1, 22, ..., T,) =
x X Ay + Cy, As jest odwracalng macierza wymiaru n x n oraz Cy € K". W takiej
sytuacji, klucz publiczny sktada si¢ z m wielomianowych sktadowych odwzorowania F' oraz
struktury ciata K. Klucz prywatny sktada sie¢ gtéwnie z odwzorowan afinicznych T3 i T,
majacych na celu ukrycie odwzorowania f, ktére w przeciwnym razie mogtoby by¢ tatwo
rozwigzane.

W celu zaszyfrowania wiadomosci X', uzytkownik oblicza warto$¢ F(X'), zas chcac

odszyfrowaé¢ wiadomosé Y’ nalezy rozwigzaé réwnanie

F(xi,z9,...,2,) =y (2.2)
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W przypadku podpisu elektronicznego, aby podpisa¢ wiadomo$é y' nalezy rozwigzaé
réwnanie 2.2 ktérego rozwiazanie oznaczmy przez x’'. Aby sprawdzi¢ poprawnosé¢ podpisu,
nalezy sprawdzi¢, czy rzeczywiscie jest spelnione ponizsze rownanie:

F(xl,25,...,2)) =y

n

2.4 Kryptografia wielu zmiennych oparta na teorii

chaosu i uktadach dynamicznych

Jednym z nowych kierunkéw w kryptografii wielu zmiennych jest uzycie narzedzi spoza
algebry przemiennej takich jak uktady dynamiczne lub teorie algebraicznych automatéw
dla stworzenia nieliniowych odwzorowan o naturze pseudolosowej.

Celem rozprawy jest rozwdj nowych kryptosystemow w dziedzinie kryptografii wielu
zmiennych, ktére majg pewien potencjal do uzycia w kryptografii postkwantowej. Kom-
puter kwantowy jest specjalng, losowg maszyng obliczeniowa. Algorytmy kryptograficzne
musza tworzy¢ szyfrogram przypominajacy chaos. Wynika stad, ze teoria cigglych ukta-
déw dynamicznych i ich dyskretnych aproksymacji moze byé¢ uzyta w kryptografii wielu
zmiennych.

Najwczesniejsze zastosowanie chaosu w kryptografii byto zaproponowane przez Pecora
i Caroll w 1990r. w pracy [43] i rozwijane przez Kocareva w [23] oraz Parlitza w [42],
uzywajac sygnatow analogowych i binarnego modelu informacyjnego, odpowiednio. Roz-
wazane sg dyskretne i ciggte chaotyczne uktady dynamiczne.

Zastosowanie dyskretnych uktadéw dynamicznych byto po raz pierwszy zapropono-
wane przez Habutsu w [12], nastepnie rozwijane przez Kotulskiego i Szczepaniskiego w [24].
Idea zaproponowana przez Habutsu zaktada pewien wewnetrzny parametr odwzorowania,
grajacy role klucza prywatnego. Nastepnie wiadomosé (warunek poczatkowy) jest prze-
ksztalcana przez wiele iteracji odwzorowania odwrotnego. Kotulski i Szczepanski w [24]
podali uogdlnienie powyzszej idei, gdzie klucz prywatny jest powiazany z warunkiem po-
czatkowym zamiast parametrem uktadu. Zaleta uzycia dyskretnych uktadéw dynamicz-
nych w szyfrach blokowych jest precyzyjny matematyczny opis wlasnosci (chaos, ergodycz-
nos$¢, mieszanie) oraz mozliwosé konstrukeji nowych szyfréw o z géry zadanej lub mozliwe;j
do ocenienia sile szyfrowania. Takie uktady moga by¢ rowniez uzyte w generatorach liczb

pseudolosowych.
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W przypadku cigglym wiadomos¢ jest szyfrowana dzieki uzyciu cigglego, chaotycznego
uktadu dynamicznego. Uktad ten opisany jest przez nieliniowy uktad rownan rézniczko-
wych zwyczajnych i jego charakterystyke, np. chaos, ergodycznos¢. Wtasnosé chaosu za-
pewnia wrazliwo$¢ na mate zmiany warunkéw poczatkowych. W tym przypadku takie
parametry jak czas i przestrzen stanéw (bloki bitéw) sa parametrami ciggtymi. Znane
sg dwie metody bezpiecznej komunikacji z uzyciem ciggtych uktadéw dynamicznych - sg
nimi sterowanie i synchronizacja chaosu.

Badania pod katem zastosowania uktadéw dynamicznych w kryptografii prowadzong
sa np. w USA, Rosji, Szwajcarii, Polsce, Ukrainie ([13] 25, [15] 45], 46, 53]).
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Rozdziat 3

Rodzina graféw D(n, K), graféw
lingwistycznych oraz odpowiadajace

im lingwistyczne uklady dynamiczne

W tym rozdziale przedstawiona zostanie rodzina graféw D(n, K) i graféw lingwistycz-
nych, uzytych do konstrukcji lingwistycznych uktadéw dynamicznych oraz ich uogélnien.
Definicje rodziny graféw D(n, K) w przypadku cial skoniczonych zostaly zaczerpniete
z [27, 28, 29, B0]. Rézne typy przedstawionych uktadéw dynamicznych oraz ich uogdl-
nien postuzag w kolejnych rozdziatach oraz do konstrukcji i badania specjalnych

nieliniowych odwzorowan wielomianowych.

3.1 Graf prosty D(n, K)

3.1.1 Algebraiczna definicja grafu D(n, K)

Podane w tym rozdziale definicje grafow D(K) oraz D(n, K) dla pierscieni przemien-
nych K sa naturalnymi uogélnieniami graféw D(q) oraz D(n,q), dla cial skonczonych
F,.

Definicja 3.1. Struktura incydencji nazywamy zbior V' ze zbiorami podziatu P i L wraz
z symetryczng relacja binarng I, taka ze incydencja dwoch elementow implikuje, ze jeden
z nich jest punktem za$ drugi prostq. I identyfikujemy jak graf prosty dla tej relacji

incydencji.
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Jesli liczba sasiadow kazdego elementu jest skoniczona i zalezy tylko i wylacznie od jego
typu (punkt lub prosta), wtedy struktura incydencji jest taktyczng konfiguracjg w sensie
Moore’a ([40]).

Graf jest g-regularny, jesli kazdy jego wierzchotek ma stopien ¢, gdzie ¢ jest stala.
W publikacjach [27, 29] ¢g-regularne drzewa zostaly opisane w terminach réwnan nad cia-
tem skonczonym Fj.

Niech P i L beda dwoma policzalnymi nieskonczenie wymiarowymi przestrzeniami
wektorowymi nad K. Elementy P nazywa¢ bedziemy punktami zas L prostymi. W celu
odroznienia punktow od prostych, uzyjemy réznych rodzajow nawiasow. Jesli x € V,
wtedy (x) € P oraz [z] € L. Korzystne bedzie zaadoptowanie notacji dla wspolrzednych
punktéw i prostych wprowadzonych w [37]:

(P) = (Php117P12,p21>p22,P/22,P23, e 7pii>p;iapi,i+17pi+1,i> .- -),

[l] = [lla lll? l127 l217 1227 léQ? l237 cee 7lii7 l;w li,i+17 li+1,i7 .. ]

Definicja 3.2. Zdefiniujmy teraz strukture incydencji (P, L, I) nastepujaco. Méwimy, ze
punkt (p) jest incydentny z prosta [I] ((p)I[l]), jezeli pomiedzy odpowiednimi wspotrzed-

nymi zachodza nastepujace relacje:

11,1 — P11 = ll,opo,l

11,2 — P12 = ll,lpO,l

l2,1 — P21 = ll,opl,l
li,i —Pii = l1,opi—1,i (3-1)

l;@ - piz = l;i—1Po1

li,i+l — Piji+1 = li,ipo,l

lz‘+1,z‘ — DPit1i = 51,0p2,i
Ostatnie cztery relacje zdefiniowane sg dla ¢ > 2. Te strukture incydencji (P, L, I)
oznaczamy przez D(K). Méwimy wtedy o grafie incydencji dla (P, L, I), ktérego zbiorem

wierzchotkéw jest zbiér P U L, a zbior krawedzi sktada si¢ ze wszystkich par {(p), [{|},
dla ktorych (p)I]l].
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W celu uproszczenia notacji, przyjmiemy nastepujace oznaczenia p_i o = lo,.—1 = p1o =

log = 0, pop = lop = =1, Poo = loo = 1, pog = p1, ho = b, iy = lig, piy = pia i
zapiszemy uklad réwnan (3.1)) w formie :

li,i —DPii = ll,opzel,i

l;z - p;z = li,z’—lpl (3 2)
li,z’—H — Dii+1 = li,ipl

/
liJrl,z' —Dit1,i = llpi,i

dlat=0,1,2,...

Zauwazmy, ze dla ¢ = 0, cztery ostatnie warunki z sg spetnione przez wszystkie
punkty i proste oraz dla ¢ = 1, pierwsze dwa rownania pokrywaja sie i daja w rezultacie
ll,l — P11 = Lips.

Dla kazdej liczby naturalnej n > 2 otrzymujemy strukture incydencji (P, L, I,,) w na~
stepujacy sposob. Poczatkowo, P, i L, otrzymujemy z P i L, odpowiednio, poprzez rzuto-
wanie (obciecie) kazdego wektora na jego n poczatkowych wspéhrzednych. W przypadku
notacji zaproponowanej przez [37], dla podkreslenia liczby n wspdtrzednych wierzchotka
u (punktu badZ prostej) bedziemy uzywaé oznaczenia |n na koncu wektora:

U= (Uh U1, U12, U1, U22, u,227 U3, -+« 5 Uji,s U;i, Ui i4-15 Uit1,i5 - - )‘n

Relacja incydencji I,, jest wtedy zdefiniowana przez uwzglednienie pierwszych n—1
relacji incydencji i zignorowanie pozostatych. Dla ustalonego pierscienia K, graf incydencji
odpowiadajacy strukturze (P, Ly, I,,) jest oznaczony przez D(n, K).

Graf D(n, K) w przypadku cial skonczonych K = F,, (¢ - potega liczby pierwszej)
oznaczamy przez D(n, q).

Pewne wlasnosci rozwazanego grafu D(n, q) opisane sa w ponizszym twierdzeniu.

Twierdzenie 3.1. ([29]) Niech q bedzie potega liczby pierwszej, oraz n > 2. Wtedy

(i) D(n,q) jest q-reqularnym, krawedziowo-tranzytywnym grafem dwudzielnym rzedu
2q™;

(ii) dla nieparzystego n, g(D(n,q)) > n+5, dla parzystego n, g(D(n,q)) > n + 4.

Rodzina graféw D(n,q) zostala wprowadzona w pracach [28, B0] przez Ustimenko,

Lazebnika i Woldara. Jest to jedna z rodzin graféw o duzej talii.
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Definicja 3.3. Niech {G; ;en} bedzie rodzing graféw g-regularnych o rosnacym rzedzie o;.

Méwimy, ze {G;} jest rodzina grafow o duzej talii jezeli
9(Gi) > clog,,_,(0;),

dla pewnej niezaleznej od ¢ stalej c.

Réwnania (3.1]) 1 (3.2)) opisujace graf D(n, K) zawieraja podwdjne indeksowanie, kto-
rego bedziemy uzywaé przy teoretycznych rozwazaniach. Natomiast w obliczeniach i opi-
sach algorytméw wygodniej bedzie uzywaé¢ pojedynczego indeksowania, przedstawiajac

punkty i proste jako: [I] = [l1,ls,...,1,] oraz (p) = (p1,p2,...,Pn), za$ réwnania (3.2)
mozemy przeksztatci¢ do nastepujacej postaci:

ly —p2 = laps
lo —p2 = laps
oraz dla i > 3: (3.3)

li — P = llp,‘_Q, dlai=0vi=1 (mod 4)
li—pi:lifgpl, dlat=2vi=3 (mod 4)

Rysunek [3.1| przedstawia przyktadowe wykresy graféw dla cial D(2, F») oraz D(2, Fy),
za$ rysunek — wykresy graféw dla pierscieni D(2,7Z4) oraz D(2,Zg).

3.1.2 (CD(n,K) — spéjne sktadowe grafu D(n, K)

Rozwazmy teraz opis sp6jnych sktadowych grafu D(n, K).
Niechn > 6,1 <t < L"T”J, oraz niech u = (uy,uq, ... ,utt,ugt,uutﬂ,utﬂ,u...)‘n
bedzie wierzchotkiem grafu D(n, K). (W tym momencie nie jest istotne, czy u jest

punktem, czy prosta). Dla kazdego r, 2 < r < ¢, definiujemy forme kwadratowa a,

postaci:
m
a, = a,(u) = Z(Uim/r,i,r,i — Ui i1 Up—ir—io1), (3.4)
i=0
oraz a = a(u) = (ag, as, ..., a).

Definiujemy tutaj

35



(a) Graf D(2,F) (b) Graf D(2,F,)

Rysunek 3.1: Wykresy graféw D(n, K) dla n = 2 oraz cial Fy oraz F,

(a) Graf D(2,Z4) (b) Graf D(2, D(2, Zs)

Rysunek 3.2: Wykresy graféw D(n, K) dla n = 2 oraz piericieni Z4 oraz Zg
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p-10 = lo—1 = p1o = log = 0, poo = loo = —1, po1 = p1, lipo = 1, Poo = loo = 1
Iy = b, p/1,1 = DP11-
W publikacji [27] dla przypadku ciala skoniczonego K = F,, (¢ - potega liczby

pierwszej) zostato udowodnione nastepujace twierdzenie.

Twierdzenie 3.2. Jezeli u ¢ v sg wierzchotkami w tej samej spéjnej sktadowej grafu
D(n,q), wtedy a(u) = a(v). Méwimy wtedy, Ze wierzcholki u i v nalezg do jednej spdjnej

sktadowej CD(n,q). Co wigcej, dla wszystkich t — 1 elementow ciata x; € F,, 2 <t <

Ln_Jr?

=], istnieje wierzcholek v grafu D(n,q), dla ktérego

a(v) = (zg,...,2¢) = ().

Rozwazmy nastepujaca relacje rownowaznosci 7 : urv wtedy i tylko wtedy, gdy
a(u) = a(v) na zbiorze P U L wierzchotkéw z D(n,q) (D(q)). Klasa réwnowaznosci 7
zawierajaca wierzchotek v spehiajaca zaleznosé a(v) = a(x) moze byé¢ rozwazana jako
zbiér wierzchotkéw podgrafu indukowanego EQ.(n,q) (EQ)(q)) grafu D(n,q) (D(q)
odpowiednio). Dla z = (0,...,0), pomijamy indeks dolny x i piszemy EQ(n,q).

Niech C'D(q) bedzie spdjna sktadowa grafu D(q) zawierajaca (0,0, ...). Niech 7’ relacja
réwnowaznosci na zbiorze wierzchotkéw V(D(n,q)) (V(D(q))), w ten sposob, ze klasa
rownowaznosci jest suma spojnych sktadowych tego grafu.

Oczywiscie urv implikuje ur’v. Jedli charakterystyka ciata F, jest liczba nieparzysta,

odwrotnos¢ ostatniego twierdzenia rowniez jest prawdziwa, czyli:

Twierdzenie 3.3. [753] Niech q bedzie liczbg nieparzystq. Wierzcholki uw i v grafu D(q)
(D(n,q)) nalezq do tej samej spojnej skladowej wtedy i tylko wtedy, gdy a(u) = a(v), tzn.,
T=1"oraz EQ(q) = CD(q) (EQ(n,q) = CD(n,q)).

Warunek char(FF,) # 2 jest kluczowy. Na przyktad, graf EQ(n,Fy)), n > 3, zawiera
dwie izomorficzne spojne sktadowe. Wyraznie EQ(n,2) jest suma cykli C'D(n,Fs). Dla-
tego ani EQ(n,Fs), ani CD(n,Fy) nie jest interesujaca rodzina graféw duzej talii w al-
gorytmach kryptograficznych. Mimo to, rodzina graféw EQ(n,q), gdzie g jest potega 2,

q > 2 jest bardzo istotna w teorii kodowania.

Lemat 3.4. Rozwazmy ogolny wierzcholek
’
xr = (l’l, l‘l,la 1'2717 17172 ce ,Il‘7i7 xi,i’ xi—i—l,ia in7i+1, e )|n’

i=2,3,... nalezgcy do spojnej sktadowej C'D(n,q), zawierajgcej wybrany wierzcholek v.

Witedy wspétrzedne z; ;, x; i1, Tit1,; mogg bycé wybrane niezaleznie jako “wolne parametry”
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z [F,, zas x), mogq byc obliczane sukcesywnie jako jednoznaczne rozwigzania réownan

a;(x) =a;(v),1=1,....

Rysunek [3.3] przedstawia wykresy spdjnych sktadowych nieskoriczonych graféw
CD(F,) oraz CD(F3), zas rysunek[3.4— wykresy niespdjnych graféw skonczonych D(3, Fy)
oraz D(4,FF,).

- - 0000 — -

(a) Graf CD(F2) (b) Graf CD(F3)

Rysunek 3.3: Wykresy graféw CD(K) dla ciatl Fy oraz Fg

19
@ © @)

(a) Graf D(3,Fs) (b) Graf D(4,F5)

Rysunek 3.4: Wykresy graféw D(n, K) dla n = 3 oraz n = 4 ciala Fy

3.1.3 Kolorowanie wierzcholtkéw grafu D(n, K)

Zalézmy, ze mamy dwa wierzchotki (punkt (p) € P i prosta [I] € L, odpowiednio)
nalezace do zbioru wierzchotkéw grafu V(I') = V(D(n, K)), zadane jako n-elementowe

wektory nad pierscieniem K (przez v, oznaczamy wektor v obciety do n wspotrzednych):
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(p) = (P1, D115 Pr2; P21, P22, Dogs P23y - - - Diis Py Piict 1, Dirt Lis - - )|n7
[l] = [ll7 lll? l127 l217 l227 l/227 l237 ce 7lii7 l;m li,i+17 li+1,i7 . ] |n

Funkcje p : V(I') — K okreslajaca kolorowanie wierzchotkéw grafu D(n, K) definiu-
jemy nastepujaco:

p((p)) = p1,
p([l]) = L,

odpowiednio dla (p) € P oraz [l] € L. Zatem kolor wierzcholka jest jednoznacznie
okreslony przez jego pierwsza wspolrzedna.

Z definicji grafu D(n, K') wynikaja nastepujace fakty:
e wierzchotki sgsiadujace z wybranym wierzchotkiem maja rézne kolory,

e w sasiedztwie kazdego wierzchotka istnieje reprezentant kazdego koloru.

3.1.4 Polaryzacja grafu D(n, K)

Definicja 3.4. Strukture incydencji (P, L, I') definiujemy jako graf dwudzielny ze zbiorem
wierzchotkéw PU L i zbiorem krawedzi {{p,{}|p € P,l € L,(p,l) € L}. Niech 7 : PUL —
P U L bedzie bijekcja spetniajacg ponizsze warunki:

e PP=[Land L™ = P,
e dla wszystkich pe Pile L (I", p™) € I wtedy i tylko wtedy, gdy (p,!) € I,
o T2 =1

Odwzorowanie 7 nazywamy polaryzacjq struktury incydencyi (P, L, I). Graf polaryzacji
'™ dla struktury (P, L, I') wzgledem polaryzacji m nazywamy graf ze zbiorem wierzchotkow
V(I'™) = P oraz zbiorem krawedzi E(I'™) = {{p1,p2}}|p1,p2 € P,p1 # p2, (p1,p2™) € I}.
Punkt p € P nazywamy punktem absolutnym polaryzacji 7 jezeli (p,p™) € I.

Twierdzenie 3.5. ([31)])
Niech N, oznacza liczbe punktow absolutnych dla odwzorowania m oraz miech T' 1
I'™ bedqg odpowiednio grafem incydencyi © grafem polaryzacji. Prawdziwe sq nastepujgce

stwierdzenia:
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degp~ = degp- — 1 jesli p jest punktem absolutnym dla w, oraz degp, = degp w

przeciwnym przypadku.

[VI)™| = 172[V(I)], |[ETT)] = [E(I)] = Nx.

Jezeli I'™ zawiera (2k + 1)-cykl wtedy I zawiera (4k + 2)-cykl.

Jezeli I'™ zawiera 2k-cykl wtedy I' zawiera dwa wierzchotkowo rozlgczne 2k-cykle
C oraz C' takie, ze C™ = C'. W rezultacie, jezeli I' nie zawiera 2k-cykli to jest

rownyl’™.

Talia obu grafow jest zwigzana nieréwnoscig g(I'™) > 1/2¢(T).

Nastepujace twierdzenie podane w [31] dla K = F, (lub [55] dla przypadku ogdlnego

piericienia przemiennego)

Twierdzenie 3.6. Odwzorowanie m dane w nastepujgcej postaci:

™ / /
p = [Plo, —P11, P21, P12, —Po2, —P225 - - -y —Pii» —Piis Pi+1,ir Pii+1, - - -],

™ / /
I" = (1017 _l117 l217 1127 _l227 _1227 tey _liiy _liia li+1,i7 li,i+17 s )

jest polaryzacjg grafu D(2n, K) (ozn. przez D™(2n, K) ).

3.2 Operatory sgsiedztwa N, oraz G,

Niech p(v) bedzie funkcjg definiujaca kolorowanie wierzchotka v (3.1.3)), gdzie wierz-
chotek v grafu I' przedstawiamy w postaci n-wymiarowego wektora z przestrzeni K":
v=(21,%2,...,T,).

Operator N, (v): V(I') — V(I') okreslamy jako operator wybrania sasiada wierzchotka
v o kolorze a.

Rozpatrywany graf D(n, K) sktada sie z dwoch rodzajéow wierzchotkéw: punktow
i prostych. Jesli zatem operator N, zastosujemy do punktu (p), otrzymujemy prosta [l],
gdzie pierwszg wspotrzedng jest [y = «, zas pozostate wspotrzedne lo, 3, ..., 1, z rOwnan
(3-3). Analogicznie, jezeli operator N, zastosujemy do prostej [I], otrzymujemy punkt (p),

gdzie pierwszg wspolrzedng jest p; = «, zas pozostate wspotrzedne po, ps, . . ., p, z rOWnan

5}
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Dla ciagu koloréw a = (aq,qo,. .., ), gdzie a; + a;11 # 0, okreSlamy zlozenie
odwzorowan N, = Ny, Na, ... No, Na, := Nao,(Na, |- (Nay(Nay))) N, - V(I) —
V(I).

Niech v; = (2%, 2%,...
0,1,2,...,s

Dla danego wierzchotka poczatkowego vy powyzsze ztozenie operatoréw N, definiuje

i

') oznacza i-ty wierzcholek na $ciezce w grafie, gdzie i =

nastepujaca Sciezke w grafie:
vg —> V1 = Noy (v9) —> v = Ny, (v1) —> -+ - — vy = Nq, (vs-1).

Wierzchotkom powyzszej Sciezki odpowiadaja nastepujace kolory (wartosci pierwszych

wspotrzednych poszczegdlnych wektorow:
p(vg) =20 — 2t =ay — 2? =ay — - — 25 = a, = p(v,).

Niestety, odwzorowanie N, nie jest odwzorowaniem wzajemnie jednoznacznym. Roz-
patrzymy zatem modyfikacje operatora N,, definiujac nowy operator Gy (v) ‘= Ny ta,
dla ktorego zmiana koloru kolejnego wierzchotka polega na dodaniu koloru o do pierwszej
wspotrzednej wierzchotka v. Odwzorowanie (G, jest odwzorowaniem wzajemnie jedno-
Znacznym.

Jedli zatem operator G, zastosujemy do punktu (p), otrzymujemy prosta [l|, gdzie
pierwsza wspoOlrzedna obliczamy ze wzoru l; = p; + «, za$ pozostate wspotrzedne
lo,l3,...,1l, z rtOwnan . Analogicznie, jezeli operator G, zastosujemy do prostej [I],
otrzymujemy punkt (p), gdzie pierwsza wspéhrzedng obliczamy ze wzoru p; = [ + «a,
zas pozostate wspotrzedne po, ps, ..., p, z rOwnan (3.3)).

Ztozenie operatorow
Go=GaGay - Go, |Go, = Go (Ga, + (Goy(Gay))),
gdzie G, : V(I') = V(I'), definiuje $ciezke w grafie I' o nastepujacych kolorach kolejnych

wierzchotkéw:

1 2 1
plun) = 28— o} = + 0y — a? = o} + ag = 2+ oy + 2, —

st =i 2V oy g+ a = p(vy).
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3.3 Graf lingwistyczny

W tym podrozdziale zdefiniujemy graf lingwistyczny, bedacy uogdlnieniem grafu
D(n, K).

Niech M bedzie zbiorem skonczonym, przedstawionym jako roztaczna suma zbiorow
M, i Ms, o liczebnosciach odpowiednio |M;| = r oraz |Ms| = s. Graf I' niech bedzie
grafem dwudzielnym, z podziatem wierzchotkow na zbiory P; oraz P,, o liczebnosciach
|P1| = j oraz |Py| = k.

Definicja 3.5. [71] Graf (T, j, k, r, s) nazywamy grafem réwnoleglym, jezeli istnieje funk-
cja (surjekcja) p: V(I') — M taka, ze jezeliv € P; (i = 1,2), to p(v) € M; oraz dla kazdej
pary (v,m) (v € P, oraz m € M,) istnieje doktadnie jeden sasiad u, dla ktérego p(u) = m.

Oznacza to, ze dla danego wierzchotka v istnieje doktadnie jeden sasiad u koloru m.

Z definicji grafu wynika, ze js = kr. Liczba ta jest rozmiarem grafu rownolegtego

o podanych wyzej parametrach.

Definicja 3.6. Graf (I',t, s, $1, s2, K) nazywamy grafem réwnolegltym nad pierscieniem
K, jezeli P, ~ K", P, ~ K% M, ~ K* oraz My, ~ K®. W tym przypadku mamy
t1 + s2 = ta + s1, co wynika z rozmiaru grafu |E(T)| = |K|" - |K|®2 = |K|? - |K[|*.
Jezeli |K| < oo, wtedy graf réwnolegly nad pierécieniem K jest grafem réwnoleglym
(T, 4, k,r,s), gdzie j = |K|", k = |K|2, r = |K|** oraz s = |K|*2.

Definicja 3.7. Graf réwnolegly nad K jest grafem lingwistycznym, jezeli t; = s +m

oraz ty = Sy + m.

Pojecie grafu lingwistycznego pojawilo sie po raz pierwszy w pracy [71], zas w pracy
[50] zostaly zaprezentowane zastosowania graféw lingwistycznych w protokotach uzgod-
nienia klucza.

Niech P = K™ (zbiér punktéw) i L = K™ (zbiér prostych) beda dwiema
przestrzeniami wektorowymi nad K. Jesli z € V, wtedy (x) € P oraz [z] € L.

Niech
(p) = (plaan <y Ps1s Psi+15 - - - apsl-i-m)

oraz

[l] = [l17127 ceey l827 lsz+17 cee 7l52+m]-

Definicja 3.8. Zdefiniujmy teraz lingwistyczna strukture incydencji (P, L, I) pomiedzy

wierzchotkami grafu. Méwimy, ze punkt (p) jest w relacji incydencji I z prosta [I]

42



((p)IL[l]), jezeli pomiedzy poszczegdlnymi wspdirzednymi punktéw i prostych zachodza

nastepujace réwnosci:

a1l81+1 - b1p52+1 - fl(p17p27 Y 2 l17 l27 s 7l82)

(12131+2 - b2p32+2 = f2(p17p27 <oy Ps15 Psi+1, lla l27 v 7l527 l32+1)

amllerm - bmp32+m = fm(p17p27 <oy Ps1sPsy4+15 - -+ 5 Psy+m—1, ll; l27 s 7l827 lsfrla ey l52+m71)
(3.5)
gdzie, dla ¢ = 1,2,...,m, mamy a,, 4, bs,1; € Reg(K), za$ f; sa przeksztalceniami

wielomianowymi o wspétczynnikach z K.

Funkcje kolorujaca wierzchotki grafu definiujemy nastepujaco:

p((p)) = (p1,p2,-- - Psy)

(3.6)
p([l]) =l la, - L]

Zdefiniowang w ten sposob rodzine graféw, zalezng od wyboru funkcji f;, i =1,...,m,
oznaczamy jako L(s1, sq,m, K). W przypadku s; = so = 1 graf T(m, K) := L(1,1,m, K)
nazywamy grafem tréjkgtnym. Jednym z jego przyktadéw jest rodzina grafow D(n, K).

3.4 Lingwistyczny uktad dynamiczny

Znane przyktady lingwistycznych uktadow dynamicznych zaleznych od czasu zostaty
skonstruowane dla przypadkéw cial skonczonych ([55]). Odpowiadaja one znanym rodzi-
nom graféw algebraicznych o duzej talii w klasycznej teorii graféw ekstremalnych (|4, [5]).
Dla zbudowania ogdlnych konstrukeji nad pierscieniem przemiennym K uzyjemy gtownych
rezultatéw z ekstremalnej teorii graféw nad K.

Niech T'(n, K) bedzie grafem tréjkatnym, zdefiniowanym w poprzednim rozdziale,
z dwoma rodzajami wierzchotkéw: (z) = (x1,29,...,2,) (punkty) oraz [y] =
(Y1, Y2, - - -, Yn] (proste). Rozwazamy dwie rodziny odwzorowan przestrzeni K™ na siebie:

P, oraz L., a € K, takie ze:

P.((x1,22,...,20)) = [Y1,Y25 - - -, Unls

gdzie [y1,ys, - .., yn] jest sasiadem wierzchotka (z1, s, ..., x,) o kolorze p([y]) = x1 + «.
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Podobnie:

La([ylay27 s 7yn]) = ($1,$2, cee wxn)a

gdzie (x1,xa,...,x,) jest sasiadem wierzchotka [y1, v, . .., ys] 0 kolorze p((x)) = y1 + a.
7, definicji wynika, ze ztozenie P, L, jest odwzorowaniem tozsamosciowym. Mozemy
réwniez zapisa¢, ze Pyt = L_, oraz L' = P_,. Rodziny odwzorowani P, oraz L,, dla
a € K daja pelng informacje o grafie T'(n, K).
Rozwazmy Sciezke w grafie vy, vy, v9, ..., v dtugodci k startujacej z wierzchotka vy =
(x1,x9,...,x,) i dana porzez ciag kolorow [, fs,...,0r € K kolejnych wierzchotkéw,
gdzie 5; = p(v;) + o dlai =1,2... k (k-nieparzyste):

vy = P, (vo) =21+ g

Vg = Lo, (v1) = 21 + a1 + 9

Vi = Pak(vk—l) =1t +oag+ ... Q.

przy czym, ostatni wierzchotek v, moze by¢ réwny vy = L,, (vk—1), W przypadku parzy-
stego k.

Zauwazmy, ze wierzchotki v; oraz v, o sa rézne, jezeli a1 + a0 # 0.

Przyjmijmy, ze K = F, jest cialem. Rodzina T'(n, K) jest rodzina graféw duzej
talii. Talia grafu T'(n, K) jest wyrazeniem w postaci cn + b. Grafy te nie maja cy-
kli Cj dla k& < en + b. Dlatego, odwzorowania Pp, Lg, Ps, - -- P, (jesli k jest parzyste)
oraz Pg, Lg,Ps, --- Lg, (jesli k - nieparzyste) nie maja punktow statych. Istnienie grafow
T(n, K) o duzej talii zostalo udowodnione. Okazalo sie, ze tali grafu D(n,q), jako przy-
ktadu grafu tréjkatnego, jest wieksza badz réwna n + 5 (w wiekszosci przypadkow jest
réwna n + 5).

Niech P, i L, beda odwzorowaniami zdefiniowanymi nad grafem D(n, K), dla ogdlnego
pierécienia K. W [55] zostato pokazane, ze zlozenia odwzorowan Ps Lg, Ps, - - - P, (jesli
k jest parzyste) oraz Pg,Lg,Pps, -+ Lg, (jesli k - nieparzyste) nie maja punktow statych,
jesli wartosci ; + 11 (i = 1,2, ...,k —1) sa elementami regularnymi pierscienia K. Roz-
wazania te staly sie motywacja do zdefiniowania i udowodnienia istnienia lingwistycznych

uktadéw dynamicznych ([55]).
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Definicja 3.9. Lingwistycznym ukladem dynamicznym wymiaru n nad dowolnym pier-
Scieniem przemiennym K nazywamy rodzine F nieliniowych odwzorowan wielomianowych
fo: K" = K™, a € {K — 0}, takich ze

hd fojl = f—aa
o fo.(x) = fa,(z) dla pewnego x € K", implikuje oy = ag,
e kazde odwzorowanie f, nie ma punktéw statych.

Sasiedztwo {fo|a € {K — 0}} elementu v definiuje graf I'(F') lingwistycznego ukladu
dynamicznego na zbiorze wierzchotkéw K.

Niech fo = fo,faz  for = Joar(far_i (- fan(fay))) bedzie zlozeniem odwzorowan
Jars fas -+ fag-

Definicja 3.10. M6wimy, ze lingwistyczny uktad dynamiczny F = {f, | K™ — K", a €
{K — 0}} ma poziom d = d(n), jezeli dla kazdego ciagu a = (ay,aq,..., k), k < d,
gdzie wyrazenie a; + ;11 nie jest dzielnikiem zera dla ¢ = 1,2,...,d — 1, wierzchotki
viv, = fo(v) sa ze soba polaczone jednoznacznie wyznaczong $ciezka. Oznacza to, ze

odwzorowanie f, nie ma punktow statych.

Zauwazmy, ze w grafie D(n, K) operator G, mozemy zdefiniowaé nastepujaco:

Coe) = P,(x),  jest punktem,
Lo (), x jest prosta.

Niech H, operatorem sasiedztwa dla grafu polaryzacji D™(2n, K) koloru
1 + «, mozna go interpretowaé jako ztozenie G, - m obciete do zbioru punktéw grafu
D(2n, K). W [55] zostalo udowodnione, ze odwzorowanie H, tworzy lingwistyczny uktad
dynamiczny poziomu d(n) > %n, ktérego grafem jest D™(2n, K). Zlozenie operato-
vow H, = Ho Hyo - H,, = Ho(Ha, (-+-Hay(H,,))) nie ma punktéw statych, je-
§li wyrazenia o; + ;41 € Reg(K) dla ¢ = 1,2,...,k — 1, kK < d(n). W artykule
[60] zostalo udowodnione, ze warunkiem dostatecznym braku punktéw statych jest, aby
aj(on + ag)(ae + ag) ... (ag—1 + o) # 0. Jest to warunek bardziej ogdlny, pozwala w ta-
twiejszy sposob dobra¢ odpowiednie parametry aq, s, . . ., q.

Niech P = K™ oraz L = K" beda dwiema kopiami modutu wolnego nad pierscieniem
K.
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Definicja 3.11. Arytmetycznym uktadem dynamicznym nad pierScieniem przemiennym
K nazywamy rodzine F' nieliniowych odwzorowan wielomianowych f,: PUL — P U L,
a € K, takich ze:

hd fojl = f-a
o fuo,(z) = fa,(x) dla pewnego x € P U L, implikuje o = aw,
e f.(P)= L oraz f,(L)=P.

Przyktadem arytmetycznego uktadu dynamicznego nad pierscieniem K moze by¢
operator G, obliczenia sasiada koloru p(v) + « dla wierzchotka v w grafie lingwistycznym
L(1,1,n, K).

Definicja 3.12. Méwimy, ze arytmetyczny uktad dynamiczny F = {f, | PUL —
PUL, a € K} ma poziom d = d(n), jezeli dla kazdego ciagu a = (o, as, ..., ), k < d,
gdzie wyrazenie «; + a;41 nie jest dzielnikiem zera dla ¢ = 1,2,...,d — 1, wierzchotki v i

ve = fa(v) sa ze soba polaczone jednoznacznie wyznaczona Sciezka.

Przyktadem arytmetycznego uktadu dynamicznego poziomu d(n) moze by¢ operator
G, obliczenia sasiada koloru p(v) + « dla wierzchotka v w grafie lingwistycznym D(n, K)
(rozdzial [3.2). Inny przyklad otrzymujemy zamieniajac graf D(n, K) na CD(n, K) nad
pierscieniem K. Rodzina operatoréw G, wybrania sasiada koloru p(v) + a dla v €
CD(n, K) (rozdzial [5.1)) tworzy arytmetyczny uklad dynamiczny poziomu d(n) > 3.

Rozwazmy graf skierowany I' = DD(n, K) (konstrukcja zostanie przedstawiona w roz-
dziale , ktérego zbior wierzchotkow sktada sie z roztacznej sumy Fi oraz Fy, zdefinio-

wanych nastepujaco:

Fr={). ) | I}y =K,
By ={{ll.(m} | [1(p)} = K"

Operator sgsiedztwa G : K" U K"t — K™t U K™t dziala na wierzchotkach grafu w

ponizszy sposob:

Ga({(p), 1)) = ({0 @)} WI@), pp)) =p1+a},
Ga({ll, (0)}) = {{(p), DI )I[], p(I') =l + a}.
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W [60] zostalo pokazane, ze operator G, dla grafu DD(n,K) (rozdzial tworzy
dwudzielny lingwistyczny uktad dynamiczny o duzej talii, zdefiniowany ponizej.

Niech P = K" oraz L = K" beda dwiema kopiami modutu wolnego nad pierscieniem
K.

Definicja 3.13. Rodzine F' bijektywnych, nieliniowych odwzorowan wielomianowych
fam, n=3,4,...,t € K zbioru PU L w siebie nazywamy dwudzielnym lingwistycznym
uktadem dynamicznym duzej talit, jezeli odwzorowania odwrotne do f,, sa odwzorowa-
niami wielomianowymi f/, , oraz istnieje niezalezna stata c > 0, taka ze dla kazdego zbioru

multiplikatywnych generatoréow ) z K sa spelnione nastepujace warunki:

e dla ciaggu elementéow ai, as, ..., a5, 1 < k < 2cn z Q zlozenie fo, 0y, aun

odwzorowan fo, n ; fasns - - - fa.n Die ma punktéow statych,

e dla kazdej pary réznych ciggéw (aq, am,...,as) € Q% i (B1,Pa,...,0;) € Q° dhu-
gosci k < en i s < en i dla kazdego punktu x z P U L wartodci fu, as....00n(T)

i 5, ps...5.m(T) sa r67ME,

e dla kazdego zbioru multiplikatywnych generatoréw {ay, ao,. .., as} rzad odwzoro-

wania fo, as....a..n dazy do nieskonczonosci, gdy parametr n dazy do nieskonczonosci.

Uzycie zbiorow multiplikatywnych zamiast elementéw regularnych pierscienia w lin-
gwistycznych uktadach dynamicznych, pozwala na rozszerzenie zbioru koloréw M. Do-
brym przyktadem jest tutaj pierécienia Boole’a B,, (np. 24 zdefiniowany w rozdziale [1.2)),
ktory nie ma elementéw regularnych, ale posiada duze zbiory multiplikatywne, np pod-
zbior zbioru A, wszystkich elementéw pierécienia zawierajacych jedynke - taki zbiér ma

21 elementow.

3.5 Uogoblnienie lingwistycznych uktadéw dynamicz-

nych i odpowiadajace im obliczenia symboliczne

Niech Na.¢ := Ny (p1),az(p1).....as (p1),¢ PdZie uogdlnieniem operatora sgsiedztwa nad pier-
Scieniem przemiennym K. Operator ten definiuje przejscie $ciezki w grafie lingwistycznym
z wierzchotkiem startowym (p1,ps,...,p,) € K™ i ciagiem koloréw kolejnych wierzchot-

kéw a = a1(p1), az(p1), - - -, as(p1), podanych w sposéb rekurencyjny:
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gdzie ¢;, dlai=1,2,...,s sa odwzorowaniami wielomianowymi zmiennej p.
W tym przypadku funkcje a;, dla i = 1,2,...,s sa odwzorowaniami wielomianowymi
zmiennej pp, zas dodatkowo as(py) jest funkcja wzajemnie jednoznaczna.

Operator N, , definiuje lingwistyczny uktad dynamiczny, ktéry mozemy przedstawié

W postaci:
(
91(p1) = a1
92\P1,P2) = C2
( ) (3.8)
\gn<p17 <o 7pn) = Cp.
W powyzszym uktadzie g1(p1) = as(p1), zas gi(p1,- .., pi) sa odwzorowaniami wielomia-
nowym zmiennych py,...,p;, dlat=2,3...,n.

Lemat 3.7. Niech as(p) € K|[p| bedzie bijekcjg nad pierscieniem K. Wtedy przeksztatcenie

F, ., zdefintowane powyzej, jest bijekcjg w postaci wielomianowes.

Przyktad 3.1. Niech ¢;(p1) = p1 +a; dlai =1,2,...,s. Obliczmy zatem kolejne kolory

wierzchotkow:
ao(py) = 1
ar(py) = d1(p1) = p1 +
a2(p?) = ¢2(a1(p1)) = p1 + a1 + ay (3.9)
ap(pf) = ¢s(ar—1(p)) =p1 + 1 + as + -+ + a,
Operator sasiedztwa Nuog = Nayp1),as(pr),as(p),e JeSt réwnoznaczny operatorowi

Gay 00,0, zdefiniowanemu wezesniej w rozdziale . Otrzymany operator N, , generuje
lingwistyczny uktad dynamiczny odpowiadajacy stabilnym przeksztatceniom kubicznym,

ktérych konstrukeja bedzie przedstawiona w rozdziale [4.1]
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3.6 Lingwistyczny uklad dynamiczny z pojedynczym
zaburzeniem
Korzystajac z oznaczen z poprzedniego podrozdziatu, rozpatrzmy operator sasiedztwa
Nagh = Naj(p1),as(p1),....as(p1),6,h Dad pierscieniem przemiennym K. Operator ten definiuje
przejscie Sciezki w grafie lingwistycznym z wierzchotkiem startowym (py, po,...,pn) € K"

i ciggiem koloréw kolejnych wierzchotkéw a = ai(p1),as(p1),...,as(p1), podanych w

spos6b rekurencyjny:

ao(p1) = p1
a1(p1) = h(pl) (3-10)
a;(p1) = di(ai—2(p1)), 1 =2,3,...,s,

gdzie ¢;, dlat=1,2,...,s sa wielomianami zmiennej p, za$ h jest wzajemnie jednoznacz-

nym odwzorowaniem wielomianowym, zwanym ”zaburzeniem”.

Przyklad 3.2. Niech

ao(pl) =D
ar(p1) = h(p1) + aq

Niech ¢;(p1) = p1 + «; dlai = 2,3,..., s Obliczmy zatem kolejne kolory wierzchotkow:

ao(p1) = ;1

ai(p1) = hip1) +

az(p1) = ¢2(ao(p1)) = p1 + ag

az(p1) = ¢s3(ar(pr)) = h(p1) + o1 + o (3.11)

azk(p1) = Par(agi—2(p1)) = p1 + o + s+ -+ g
agk+1(p1) = Pot1(azi—1(p1)) = h(p1) + o1 + g + -+ - + o1

Otrzymany operator N, , s generuje lingwistyczny uktad dynamiczny z pojedynczym

zaburzeniem h, ktorego konstrukcja bedzie przedstawiona w rozdziale [5.2]
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Rozdziat 4

Rodziny stabilnych odwzorowan

wielomianowych niskich stopni

W ponizszym rozdziale zajmiemy sie konstrukcja i badaniem wlasnosci (w szczegdlno-
Sci stopni) odwzorowan wielomianowych powstatych przez uzycie operatoréow sasiedztwa,
tworzacych lingwistyczne uktady dynamiczne opisane w poprzednim rozdziale. Rozwa-
zane w tym rozdziale odwzorowania maja niski stopien: dwa, trzy oraz cztery. Cecha
charakterystyczna jest stabilnosé¢ tych odwzorowan, co oznacza zachowanie stopnia nieza-
leznie od wielokrotnosci ztozenia ze soba. Opisane przeksztatcenia moga by¢ wykorzystane
w kryptografii z kluczem prywatnym i publicznym, stanowigc podstawe wielu algorytméow

szyfrujacych.

4.1 Kubiczne odwzorowania wielomianowe - kon-

strukcja podstawowa

Przedstawiona w tym rozdziale, podstawowa konstrukcja odwzorowan kubicznych,
oparta na grafach prostych D(n, K), stanowi podstawe wielu algorytméw kryptograficz-
nych rozpatrywanych przez cztonkdéw naszego zespotu badawczego.

Udowodniony zostal fakt, ze przeksztalcenie wielomianowe, powstate przez zlozenie
specjalnych operatoréw sasiedztwa, zdefiniowanych dla rodziny graféw D(n, K), ma trzeci
stopien, niezaleznie od wielokrotnosci ztozenia. Dow6d ponizszego twierdzenia zostat

przedstawiony w pracy [75].
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Twierdzenie 4.1. Przeksztalcenie F,,, gdzie « = (aq, qa, . .., as), powstale przez zloZenie

operatorow G, zdefiniowanych dla rodziny grafow D(n,K), 1 <i <'s, czyli

Fo=GuGoy...Go, [Go, =Go,(Go, ;... (Gay(Gay))--..)

jest przeksztatceniem wielomianowym stopnia trzeciego, niezaleinie od wyboru s € N

(niezaleznie od dlugosci $ciezki w grafie s).

Dowdéd. Dowdd tego twierdzenia (bedacy réwniez konstrukcja) otrzymujemy uzywajac
zasady indukcji matematycznej ze wzgledu na dtugosé Sciezki s.

Jako pierwszy wierzchotek w grafie bierzemy punkt postaci p = (p1,p2, ..., pn) € K™,
Z racji tego, ze ta konstrukcja oparta jest na grafach algebraicznych, podczas obliczen

bedzie uzywana notacja zaczerpnieta z definicji grafu D(n, K), czyli:

b= (P1,p2,p3 ey Diy e ,pn) = (Phplhp127p21,p22,p/22;p23, e ,Pii,P§i7Pz‘,i+1,pz‘+u, .- -)

n’

[ = (l17 l27 l3 s 7lia cee 7ln) - [lly l117 l12a l215 l227 léQv l23a o 7liia l;'m li,i—i—la li—‘rl,i? .. Hn

Ciag o = (o, g, . .., ), zostanie wykorzystany do zmiany koloru kolejnych wierz-
chotkow przez dodanie elementu «;, 1 < j < s do pierwszej wspolrzednej kolejnego
wierzchotka w kazdym kroku o numerze j. Pozostale wspoétrzedne obliczane sa we-
dtug instrukcji podanej w definicji operatora G, (3.2)). Dostajemy w ten sposéb od-
wzorowanie bedace ztozeniem odwzorowan G, G, ---G,,. Jesli potraktujemy wspot-
rzedne pierwszego wierzchotka jako zmienne, wszystkie ten sposéb powstate odwzoro-
wania Go,, GoGay, GoyGa, - Go, sa wielomianami tych zmiennych. W ponizszych

podpunktach bedziemy poszukiwaé stopni tak powstatych odwzorowan wielomianowych.

Odwzorowanie (G,, Nasze obliczenia rozpoczniemy od zbadania stopni wielomianow
odwzorowania G,. Zatem kolejne wspohrzedne wierzchotka [I](V) sa wielomianami
nastepujacej postaci:

lgl) =p1 + oy,

lﬁ =pi1+hpr =pi1+apr + p?

1
l§2) = D12 +P1l1,1 =pi2+pip1a1+ 041]9? +pi1’>

ll(,li) =pii +lpic1,; = Pii + a1ipi—1,; + DiPi-1,

lfflz)+1 = Dii+1 + Pilii = Piiv1 + oapipi—1; + Pipig + P%pi—l,i
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Podobnie otrzymujemy:
liv1i = piv1i +Up;; = Piv1i +aap;; + P1p;,

Li;=pi;+piliion=p;; +oapip;_1, 1+ Pipiio1 + p%pi—l,i—l

dla wszystkich ¢ = 2,3,..., L”T”J Jezeli wezmiemy wierzchotek (p) jako punkt
(p1,D2,---,Pn), PO uzyciu powyzej sformutowanego odwzorowania, otrzymujemy

wierzchotek bedacy prosta nastepujacej postaci: (f1(p1), fa(p1,02)s - -+ fu(P1, P2, - -, Pn)),

ktorej sktadowe sg wielomianami o nastepujacych stopniach:

n=1,

n =2,
n=4m,4dm + 1,
n=4m+24m—1 gdzie m=12,...,(n—2)/4.

deg fn(p17p27 s 7pn) =

w N D e

Odwzorowanie G,,G,, Korzystajac z powyzszych obliczen mozemy policzy¢ stopnie

odwzorowania G, G,,, tworzacego wspotrzedne kolejnego wierzchotka.

p§2) =p1+a;+a

pig =l — llpgm = —(a1 + a)(a1 + 1)

p% =lig— pf)ll,l =p12— (g +a2)p11 — ar(ag + a2)pr — (a1 + 042)??

pg)ﬂ =liiq1 — pﬁz)lm = Diiv1 — (00 + ) (pii + capi—1i + p1pi-1,i)

pE? =l;; — l1pg)1,i = pi; + (a1 +p1)(oa + a2)(Pic1,i-1 + uPi—2i—1 + P1Pi—2,i-1)

Podobnie otrzymujemy:

pif?) = l;z - sz)li,i—l = p;z — (a1 4+ a2)(piji—1 + a1pi—1,i—1 +p1p;_1,i_1)

pz(i)l,i =liy1i — llpif) = pit1i + (a1 +p1)(ar + az)(pi-1,i-1 + mp;_1,z~_1 +P1P;_1,z~_1)

dla wszystkich i = 2,3, ..., L"T“j
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W ten sposob otrzymaliSmy punkt: (p)(2) = (91(p1); 92(p1,P2); - - -, Gu(P1, P2, - - -, ),

ktorego sktadowe sg wielomianami o nastepujacych stopniach:

n=1,

n =2,
n=4m—1,4m + 2,
n=4m,4m+1 gdzie m=1,2,..., (n—2)/4.

deggn(plap?a s 7p’fl> -

W N = =

Odwzorowanie G, := G, G,, . ..G,, Stopnie poszczegdlnych wierzchotkéw bedacych
kolejno punktami badz prostymi, po zastosowaniu odwzorowan G,,Ga, - Ga._,
1 Go,Ga, - - - G, odpowiednio, beda wyznaczone z uzyciem indukcji matematycznej

(dla parzystej liczby s).

Zalézmy, ze przy pomocy ztozenia odwzorowan G, G, - - - G,, , otrzymamy punkt:

S— s—3 s—3 S—
(p)( 2 = (95 )(pl)agé )(p17p2)7"'7gr(z 3)(p17p27"'7pn))7
ktorego sktadowe sg wielomianami o nastepujacych stopniach:

1 n=1,

1, n =2,

2, n=4m —1,4m + 2,

3, n=4m,4m+1 gdzie m=1,2,...,(n—2)/4.

deg g% (p1,p2y - - -, n) =

Zaktadamy rowniez, ze przy uzyciu odwzorowania G,,Ga, - - Ga,_, otrzymujemy
prosta:
S— s—2 s—2 S—
[l]( 2):(fl( )(pl)>f2( )<p17p2)77f7§ 2)(p17p277pn))

ktorej wspotrzedne sg wielomianami o nastepujacych stopniach:

n=1,

n =2,

n=4m,4m + 1,

, n=4m+24m —1 where m=12 ..., (n—2)/4.

deg f7(1872)(p17p27 s 7pn) =

W N N =
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Nastepnym krokiem bedzie zbadanie stopnia wielomianu gffil).

(s—1) (s—3)

P1 =p1torta+...+a;3+q;92+a;1=p + 50+ 51

(s—1) _ l(sf2) (571)1(572) (s—3)

-3 s—3)(s—2 s—3)7(s—2
Piit1 it — D e ( )l( ) ( )l( ) _

= pl(i:_:i) — (Oés_g + as—l)l§2_2)

(s

Widaé, ze pl,7 (s

jest niezalezny od a,,_9 1 ais_; oraz zaréwno p;
s—1 . s s
E i +1) posiada stopien réwny 2.

(s=1)

stopnie rowne 2, otrzymujemy, ze p

Przy analogicznym rozumowaniu otrzymujemy, ze p

(s—1)

stopien 2, oraz p;.,; stopien 3.

;31) jak 1 lgfi_Q)

ma stopnien 3, p,

+D ii  P1 i (Ozs,2+ozs,1)l§§*2) =

maja

"(s=1)

N3

Stad uzywajac odwzorowania wielomianowego Gy, G, - - - G,, , z wektora poczat-

kowego (p1, pa, - - -, Pn) Otrzymujemy wektor koncowy postaci:

¢ = (g ). 08 010208 (01,2 pa),

ktorego sktadowe sa wielomianami o nastepujacych stopniach:

n=1,

n =2,

deg ¢ Y (p1, pa, ... ) =
R n—=4m—1,4m+2,

W N = =

W podobny sposob, uzywajac drugiej cze$ci zalozenia indukcyjnego

stosowaniu odwzorowania G,,Ga, -+ Gs,) otrzymujemy prosta postaci:

(2 0), 157 (01,92), - £ (P, s, -, pa)) 0 nastepujacych stopniach:

n=1,

n =2,

n =4m,4m + 1,

deg fy(LS)<p17p27 s 7pn) =

W NN

n=4m+2,4m —1 gdzie m=1,2,...

n=4m,4m+1 gdzie m=1,2,...,(n—2)/4.

(po za-
1] (s) =

, (n—2)/4.

Otrzymujemy ostatecznie wierzchotek, ktérego wspotrzedne sa wielomianami stopnia

co najwyzej trzeciego. Zatem odwzorowanie G, przeksztalcajace wierzchotek poczatkowy

w koncowy, jest wzajemnie jednoznacznym odwzorowaniem kubicznym.

o4
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Twierdzenie 4.2. [60, [67, [75] Rodzina odwzorowan Go: K" — K", tworzy rodzine
podgrup stabilnych grupy Cremona C(K™) stopnia 3.

Nastepujace twierdzenie jest wnioskiem z rezultatow uzyskanych w [55]:

Twierdzenie 4.3. Niech a = a1, qa, ..., a0, gdzie a1 +ag, Qa+ag, ..., Qos 1+ Qog, Qos+
oy € Reg(K). Wtedy rzqd odwzorowania G,: K™ — K™ dgZy do nieskoriczonosci, gdy n

dqzy do nieskonczonosci.

4.2 (Odwzorowania kubiczne oparte na grafach skie-

rowanych

4.2.1 Idea

W tym rozdziale skupimy si¢ nad stopniami wielomianéw, ktore powstaja w wyniku
taczenia wierzchotkow w grupy po 2 wierzchotki. Analiza tego przypadku, wraz z dowo-
dem zostata przedstawiona w [67]. Okazalo sie, ze jesli taczymy wierzchotki po 2 lub 3
(przypadek rozpatrzony w otrzymujemy wielomiany o stopniach odpowiednio 3 i 4.
Sytuacja zmienia sie w przypadku potaczenia 4 wierzchotkow i wiecej. Wtedy stopnie po-
wstatych wielomianow powstaltych przez zastosowanie operatora sasiedztwa rosng liniowo

wraz ze wzrostem dtugosci Sciezki w grafie.

4.2.2 Wprowadzenie

Graf skierowany definiujemy jako przeciwzwrotna relacjg binarng ¢ C V x V', gdzie V
jest zbiorem wierzchotkow grafu.

Wprowadzmy dwa zbiory
id(v) = {x € V|(a,z) € ¢},

od(v) ={z € V|(z,a) € ¢}

jako zbiory ,wejs¢” i ,wyjs¢” z wierzchotka v. Pojecie regularnosé¢ oznacza tutaj, ze liczba
elementow obu tych zbioréw jest taka sama dla kazdego wierzchotka v.
Niech I' bedzie regularnym grafem skierowanym, E(I") bedzie zbiorem krawedzi grafu

I'. Dodatkowo przyjmujemy, ze mamy funkcje kolorujaca tzn. odwzorowanie p : £ — M
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zbioru krawedzi na zbior kolorow M, takie, ze dla kazdego wierzchotka v € Vi a € M
istnieje dokladnie jeden wierzcholek sasiadujacy uw € V', z wtasnoscia p((v,u)) = «
oraz operator G,(v) := G(«a,v) wybrania sasiada u dla wierzchotka v o krawedzi v — u
koloru « jest bijekcja. W tym przypadku graf I' nazywamy grafem teczowym.

Dla kazdego ciagu kolorow o = (ai,ag,...,qs), oy € M mozemy wygenerowac
permutacje G, ktéra jest zltozeniem G, G, - -G, bijektywnych odwzorowan G, :
V() — V(') dlai=1,2...,s. Przyjmijmy, ze odwzorowanie u — G,(u) jest bijekcja.

Dla danego wierzchotka v € V(I') obliczenie G, odpowiada tancuchowi w grafie:

v— v = G(ag,v) = vy = Glag,v)) = - = v, = G(as,v,_1) =

Moore [40] uzy?t terminu taktyczna konfiguracja rzedu (ri,r3) dla biregularnego dwu-
dzielnego grafu prostego o stopniach r; +1 i 7, + 1. Odpowiada to strukturze incydencji o
zbiorze punktéw P, zbiorze prostych L oraz symetrycznej relacji incydencji 1. Ich rozmiary
sg odpowiednio réwne |P|(ry + 1) oraz |L|(ry + 1).

Niech F = {(p,l)|p € P,l € L,pll} bedzie zbiorem flag dla taktycznej konfiguracji
o zbiorach podziatu P (zbiér punktéw) oraz L (zbioér prostych) i relacji incydencji I.
Definiujemy nastepujaca przeciwzwrotna relacje binarna ¢ na zbiorze F: Niech (P, L, )
bedzie strukturg incydencji odpowiadajaca regularnej taktycznej konfiguracji rzedu t.

Niech F1 = {{(p), [l]) | (p)I[l]}, oraz Fy = {{[l],(p)} | [l]I(p)} beda dwiema kopiami
ogétu flag dla (P, L, I). Rézne nawiasy pozwolag nam odr6znié¢ elementy zbioréw z Fj
i Fy. Niech DD(K) bedzie podwéjnym grafem skierowanym na roztacznej sumie Fy i Fh
zdefiniowanym poprzez nastepujace relacje:

{1 ('} = ()% [17) < (p)! = (p)* oraz [I]' # [I]?,

() 1Y) =A%, (0)*} = )" =[I]? oraz (p)* # (p)".

4.2.3 Konstrukcja wraz z obliczeniem stopni podwdjnego grafu

skierowanego odpowiadajgcemu grafowi teczowemu

Rozwazmy podwdjny graf skierowany DD(n, K) dla dwudzielnego grafu D(n, K) oraz
nieskoniczony podwojny graf skierowany DD(K') dla grafu D(K), zdefiniowane nad pier-
Scieniem przemiennym K. Niech GG, bedzie operatorem sasiedztwa wzdtuz krawedzi wy-
chodzacych o kolorze a € Reg(K') wedtug nastepujacej reguly: jesli v° = {[I]!, (p)'} € Fy
wtedy o' = ((p)? [I]*) € Fy, gdzie kolor v! jest réwny a = [? — i, oraz jesli ¥ =

((p), 1Y) € By wtedy vt = {[I]?, (p)*} € Fy, gdzie kolorem v! jest réwny o = p? — pi.
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Rozwazmy grupe GF(n+1, K) (GF(K), odpowiednio) wygenerowang przez wszystkie
odwzorowania G, dla niezerowych o € Reg(K) dziatajacych na Fy = K™ (K).

Twierdzenie 4.4. Cigg podgrup GF(n, K) grupy Cremona C(K™) tworzy rodzine stabil-

nych podgrup trzeciego stopnia.

Dowéd. W pierwszym kroku potaczymy punkty z prostymi, w celu uzyskania dwoéch

zbioréw wierzchotkéw nowego grafu:
Fro={{p). ) | I}y =K,

Fy={{[l], ()} | 11(p)} = K"

Nastepnie zdefiniujemy nastepujaca relacje pomiedzy wierzchotkami nowego grafu:

(0L IR, ()} & =11 & p-p €K

’

{1 NR(p), ) = )=0) & L —LeK

Rozwazamy nastepujacy ciag koloréw aq, ao, . . ., o, taki, ze a; € Reg(K) dlai=1,...,s.

Jako pierwszy wierzchotek weZzmiemy:

{[l]v (p)} = (l17l1,17l1727 oo 7li,j7p1)|n+1-

Wspélrzedne tego wierzchotka traktujemy jako zmienne. Uzywajac powyzszych relacji

obliczamy wspotrzedne kolejnego wierzchotka:

(PO, 0% = (01,0 b+ )]

o stopniach 2 lub 3, gdzie:

1
p

Pia=lba—liip deg=2

Pyi=1loy —L(lin—lLip1) deg=3

p;(zl) =1l —pilii1  deg =2

p§1z)+1 =liiy1 —pili;  deg =2

pz(,li) =lii — li(li-ii — pilic1-1)  deg =3

pﬁ)u- = li—i—l,i - ll(l;;i - plli,i—l) deg =3

=lig — lpr, deg =2

(1)
1,1
(1)
1,2
(

)

~
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W podobny sposéb dostajemy trzeci wierzchotek:

{[Z](Q), (p)(g)} =(h+oa, by, ligpr + 042)’n+1,

ktorego wspotrzedne réwniez maja stopnie 2 lub 3:

l§21) =li1+lLp, deg=2

5522) =l +op; deg=2

l§21) =lyq + Oélpﬁ deg =2

lﬁ) = li; + oqpﬁ)l,i deg =2
lzgi)l,i — l’H‘Li —l— O[lp;(ll) d@g = 2
l;(zZ) = l;z + alplp;fli,ifl deg =3
1,i+1 4,041 + Oélplpz—l,z eg

Przyjmijmy ponizsze oznaczenia, odpowiednio dla krokéw o numerach (s = 2k — 1)

i (s =2k) mamy:

pg%—l) =p1tast+as+...+ Q(2k—2) = p§2k_3) + Q(2k—2)
l?k) =h+a+az+...+ ok = 15%_2) + o 2k-1)

Zatézmy, ze wspoOtrzedne wierzchotka:

_ 2k—1 2k—1 2k—1 2k
((p) 0 Ry = (Y pP Y, pEEY )|

2k 2k 2k 2k+1
{19, (p)*0y = (1P 080 PP pPY)]

majaq stopnie:

(1) 2, (i,5) = (i,i) b (i,§) = (i,i+1),
degpi,j (llvl?v"'vlk7p1) = .o .. .o . .
3, (i) =(i,i) b (i.§) = (i+1,9)

3, (i,5)=(,9) lub (i,§) = (i,i+1),
deglz(?jk)(lhl?’“'7l/€’p1) = ( ) ( ) ( ) ( )
2 (if) = (i) lub (i,j) = (i+1,)
Teraz, zgodnie z zasada indukcji matematycznej, chcielibysmy znalezé stopnie wie-
lomianowych wspétrzednych wierzchotkéw: ((p)F+D [1]2E+2)) oraz {[I]2F+2) (p)(2k+3)],

Korzystajac z zalozenia otrzymujemy nastepujace wspoétrzedne kolejnych wierzchotkdw
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(dla krokéw o numerach (s = 2k + 1)

niami:

[(2k+1) _'(2k—1)

i (s =2k +2)) wraz z odpowiadajacymi im stop-

Pii = DPiji - 042#53;’2 deg = 2
pgi’f{l) = pz(‘i‘l:ll) - a%lﬁ'“) deg = 2
pgik—i—l) _ pz(ik—l) + a2kl§2k)li—1,i—1)(2k) deg =3
pgiﬁtl) = pz('ikl;'l) + azkl?k)lﬁ@l deg = 3
oraz lﬁkﬂ) _ lgik) + a2k+1p£]§1) deg = 2
lﬁkﬂz) = lfﬁ)z + 062k+1p;,(7;2k+1) deg = 2
l;,(i2k+2) = l;(izk) + Oézk+1]?§2k+1)p;(_2fj_1)l deg =3
lz(il:?) - 11(221-?1 + @2k+1p§2k+l)pgﬁ;1) deg = 3

Otrzymujemy w ten sposob nastepujace wyniki:

degpz(?jk—’_l) (lly l27 R lkapl) = {

deg I (1, 1o, .. Iy p1) = {

2, (i,5) = (i,3) lub (i,5) = (i,i+1),
3, (i,5)=(i,d) lub (i,5) = (i +1,4)

3, (i,9) lub (4, ) = (i,i + 1),
2, (i,5)=(i,i) Tub (i,5) = (i +1,4)

Ostatecznie, niezaleznie od dtugosci Sciezki w grafie s, dzieki uzyciu odwzorowania G,

otrzymujemy wierzchotek, ktérego wspotrzedne sa wielomianami trzeciego stopnia.

]

W pracach [59, [60] przedstawione zostalo nastepujace twierdzenie:

Twierdzenie 4.5. Niech a = aq, s, ..

L Q, gdzie o dlat = 1,2,...,5 sq elementam:

zbioru multiplikatywnego. Wtedy rzqd odwzorowania G, € GF (n, K) dgzy do nieskonczo-

nosci, gdy n dgzy do nieskoriczonosci.
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4.3 Uogodlnienie algorytmu bazujacego na grafach
skierowanych z uzyciem specjalnej grupy auto-

morfizmow

W celu rozszerzenia przestrzeni klucza, w tym rozdziale wprowadzimy uogélnienie
wczesniej wprowadzonego algorytmu na grafach skierowanych, uzywajac do tego zmodyfi-
kowanej grupy automorfizméw nieskoriczonego grafu D(K'), zdefiniowanej po raz pierwszy
w [29].

W [29] przedstawione zostaly dwie grupy automorfizméw
G = (tio(B),t01(7), B,7 € K),

G/ = <tm,m(ﬂ)7t:ﬂ,m(’7>v 67/7 € K>

przeksztalcajacych P — P oraz L — L regul przedstawionych w tabelach .1 oraz[4.2] Na
przyktad, odwzorowanie to 1 (y) przeksztatca wspotrzedna typu [ ; na wspotrzednag postaci

lg,i + lm'_l’y.

Tabela 4.1: Automorfizmy t o(5) oraz to1(7)

Ty tl,O(B) to,l('Y)
lii lii lig + lii1y
lijita lijita liip + (g + 1)y + liima?
liv1, liv1;+ 1B liv1,
li lii+ 1o i+ liicay
Dij Dii + Pi—1,i3 Diji + Dii-17
Dii+1 Diji+1 Piit1 + DY
Di+1,i Pit1i + (Pii + )8 + pi—1,:3? Dit1i
Dii Pii tPic1ifB Pii

Powyzszy grupa automorfizméw nieskoniczonego grafu prostego D(K) moze by¢ uzyta
jako grupa automorfizméw grafu skierowanego DD(K), przedstawionego w poprzednim
rozdziale.

Rozwazmy zatem dwie grupy automorfizméw G oraz G' grafu skierowanego DD(K)

zdefiniowane w nastepujacy sposob:

~ —_—~—

G = <t1,o(ﬁ)7t0,1(7>7 B, € K>;

60



Tabela 4.2: Automorfizmy t,,,,(5) oraz t,,, . (7)

Lij t10(8)
li; lii =l B, r=1i—m>0
liit1 liig1 —lpaB, r=1—m >0
liv1,i liv1
li; L
Dii Pii — PreB, T=1—m >0
Diji+1 Piit1 — Prps13, T =1—m >0
Pit1,i Pit1,
Pii Piie
Tij t1,0(8)
Li Lii
Liit1 liit
liva, livii+ g1y, T=i—m >0
Li Ly +l,y, r=i—m>0
Pii Pii
Pii+1 Piit+1
Dit1,i Dit1i + Pr1pY, T=1—m >0
p;z p;l +p’m.7, r=t—m>0.

G = ({tmm ()t (V), B,v € K},

gdzie:

{(p), [ = (™), 7)),

{1, ()} = (@), (@)},
dla X € {(1,0),(0,1), (m,m), (m,m)'} i x = 3,~.

Nastepnie, poprzez ztozenie powyzszych odwzorowan, definiujemy dwa przeksztatcenia

T, oraz T, postaci:

Y~ D Y P S

Ts = t1,0(B1)toa(7)t1,0(B2)t0,1(72) - - - t1.0(Bs)to,1(Vs),

~— D — ~—— ———~—

T = taa(Ba)th 5(2)ta3(B3)ts 5(v3) - - - o (Br ) ()
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Mozemy teraz ztozy¢ powyzsze odwzorowanie z odwzorowaniem, danym poprzez
Sciezke w grafie dtugosci k (k jest parzysta liczba naturalng) Gy = G4, G, - - - Ga, 2 Wa-
runkiem «; + ;11 € Reg(K), dlai=1,2...,k — 1 oraz a; + o € Reg(K).

Na podstawie powyzszych zalozen w pracy [63] zostaly udowodnione nastepujace

twierdzenia:

Twierdzenie 4.6. Dla dowolnych parametrow s, r i k otrzymujemy zaleznosé T,T) Gy, =
G TT).

Twierdzenie 4.7. Dla grafu nieskoriczonego D(K), rzgd odwzorowania Gy =
GoyGay - .- Go,,, gdzie k jest parzystq liczbg naturalng oraz o; + a;41 € Reg(K), dla

i=1,2...,k—1 oraz oy + ay, € Reg(K), jest réwny nieskoriczonosé.

Twierdzenie 4.8. Jezeli K ma przynajmniej 3 elementy reqularne (nie bedgce dzielni-
kami zera), wtedy rzqd odwzorowanie Ty, dzialajgcego na wierzcholkach grafu nieskonczo-

nego, jest nieskonczonosc.

Dla celéw praktycznych rzutujemy Gy, Ts oraz 1) na n poczatkowych wspotrzednych,
w celu ostatecznego otrzymania odwzorowan Gy, T7 oraz 1", odpowiednio.

Z poprzednich twierdzen wynika, ze
e rzedy odwzorowan G} oraz 7' rosng wraz ze wzrostem n,
o rzad g = TIT/"GY} jest najmniejsza wspolnag wielokrotnoscig 757" i Gj.

rzedy odwzorowan G} oraz 1) rosng wraz ze wzrostem n.

—~——

Grupa G’ = (tmm(B), th,m(7), B,7 € K} dziata wierzchotkowo i krawedziowo tran-
zytywnie na spdjnych sktadowych grafu DD(n, K). Oznacza to mozliwo$é przejscia z do-
wolnego wierzchotka do kazdego innego, nawet jesli lezg w réznych spojnych sktadowych.

Wazng zaletg jest réwniez zwiekszenie rzedu przez uzycie podanych grup automorfizméw.

4.4 (Odwzorowania wielomianowe stopnia czwartego

W tym rozdziale rozwazymy kolejng modyfikacje odwzorowan wielomianowych opar-
tych na of D(n, K) (or D(K)). Wyniki tego podrozdziatu zostaty opublikowane w [62]
Podobnie jak w rozdziale taczylismy wierzchotki w pary, tak teraz bedziemy taczy¢
wierzchotki grafu w trojki. Konstrukcja powstata w sposdb analogiczny, mimo to powo-

duje zwigkszenie stopnia odwzorowania z 3 na 4. Zauwazyliémy réwniez, ze w przypadku
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polaczenia ze sobg czterech wierzchotkow lub wiecej, sytuacja zmienia sie diametralnie -
stopnie rosng liniowo, w zaleznosci od dtugosci klucza oraz wymiaru przestrzeni.

Niech F} bedzie ogétem Sciezek dtugosci 3 w D(n, K) postaci u = (p1)I[l]1(p2), zas I
ogblem Sciezek postaci [11](p)|[l2]

Zdefiniujmy teraz relacje incydencji pomiedzy dwiema rodzajami wierzchotkami no-

wego grafu:

("), [0, PN R, ), 17} &

s =" & ) =) & U5, —p*o € RegK

(1", @), [PIIR(G, [1, @®)) =
& =" & =[] & piy— 18, € Reg(K)

Rozwazmy zatem nastepujace kolorowanie: kolorem krawedzi pomiedzy uw =
(POI[NI(p?) i = [[[I(p*)I[I'] jest wartos¢ a = Iy, — p?) ¢, za$ pomiedzy v’ = [I|1(p)I[l']
oraz u = (p)I[l'|(p) kolorem jest 8 = p} o —I;. Sciezke w grafie wyznacza nastepujacy
ciag koloréw parzystej dtugosci: aq, 81, as, Ba, . . ., g, B-

Utworzona zostaje w ten sposob grupa permutacji TF,(K) (TF(K)) dzialajaca na
F, = K™? (K*), odpowiadajaca powyzszemu kolorowaniu. Generatorami tej grupy sa
odwzorowania wielomianowe G,, 5 nad K" powstate w wyniku przejécia w grafie $ciezki
dhugosci 2, gdzie zmiennymi tych odwzorowan sa wspotrzedne pierwszego wierzchotka

w nowym grafie.

Twierdzenie 4.9. Cigg podgrup TF,(K) grupy Cremona C,(K) tworzy rodzine podgrup
stabilnych stopnia 4.

Dowaod. Aby udowodni¢ powyzsza teze rozwazmy wyzej zdefiniowane dwa rodzaje wierz-

chotkéw:
Fo={{@), 1, %) | @HINI*)},
Fy={{l"},(p). (]} | ["[I(0)I[I7]},
ciag koloréw aq, aw, ..., a9, oraz zdefiniowane powyzej relacje pomiedzy wierzchotkami

nowego grafu.
Wedlug tego schematu ostatnie dwa wierzchotki (krok (2k) i (2k + 1)) maja postaé

odwzorowan wielomianowych nad K"+
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((p*72), [P, (™)) =
= (protor+B1+.. . Fap_1,p1,1,- -, Pij l3,1 +Bitast.. .+ B2, protar+.. -+Oék)}

{71, ™), [P} =

=2+ B+ +as+ .ot Bt b, ligopro o+ o B+ B+ B

n+2’

n+2’
gdzie stopnie sa rowne:

/

3, (Z,])Z(Z,Z) or (ivj):(ivi—i_l)v
deg p® (1 1y, . .. le, 1, -
oty b boPobhs = 4 5= ) or ()= 6+ 1,0,

oraz

!

4, (1,7) = (i,7) or (i,7) = (i,i+ 1),

deg IV (1 1y, o L pr, =
gli; (sl ks P1 1)‘n+2 3, (1,7) = (i,1) or (i,7) = (i+1,7),

Widzimy wiec, ze niezaleznie od dtugosci ciggu koloréw odwzorowanie tworzy cigg pod-

grup stabilnych stopnia 4. O]

Homomorfizm grafu D(n, K) na graf D(n — 1, K) moze by¢ rozszerzony do homo-
morfizmu grup T'F, 1o(K) na grupe T'F,1(K). Oznacza to, ze grupa TF(K) jest granica
rzutowa grupy T'F,,(K) dla n — co. Niech §,, bedzie homomorfizmem TF(K) na TF,(K).

W pracy [62] udowodniliémy dodatkowo ponizsze twierdzenie:

Twierdzenie 4.10. Rzqd elementu g, grupy T'F, (K), powstalego przez n-krotne ztozenie
generatorow G, p , takich, Ze a i B sq elementami Reg(K), jest ograniczony przez [n +
5]/2k, gdzie [n+ 5]/2 > k.

4.5 (Odwzorowania wielomianowe stopnia drugiego

W tym rozdziale rozwazymy przeksztatcenia wielomianowe stopnia drugiego, przedsta-
wione przez nas w pracy [64]. Przeksztalcenia te powstaja przez ztozenie ze sobg na prze-
mian dwoch operatoréow sasiedztwa oraz uzycie rownan kwadratowych charakteryzujacych
spojne sktadowe grafu D(n, K).

Niech Pp ,, bedzie operatorem sasiedztwa dla punktu

/ /
(p) = (po,hpl,l,p1,27p2,1,p2,27p2,2,p2,37 S apz’,iapi,z‘api,i—l—lapi+1,i)

n’
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nastepujacej postaci:
] = [p0,1 +oa, iyl o, la g, lé72a lagy s li 127,» liiv1, li+1,i]|na
gdzie parametry ll,l: 1172, ll,g, l272, ce 7li,i7 lé,i? li,i+17 li+1,i7 ... Sg policzone kolejno z rOwnan

definiujacych graf D(n, K'). Podobnie, Lp , , bedzie operatorem sasiedzwa dla proste;

/
[l] — [ll,Oa ll,l) l1,27 l2,17 l2,27 R li,i) li,i-i—la li,i) li—l—l,i] n

postaci
(p) = (11,0 + Q,P1,1,P1,2,P2,1,D2,25 - - - 7pi,i:p;,i7pi,i+lapi+1,i>‘na

gdzie parametry pi1, pi2, P21, D225+ Pigs Pig> Piitls Pitlis --- sa policzone kolejno
z réwnan podanych powyzej.

Zauwazmy, ze P, = L, = K". Mozemy wiec przyja¢, ze Ppa, oraz Lp,, sa
bijektywnymi operatorami modutu wolnego K™.

Jako pierwszy wierzchotek wezmy punkt zdefiniowany jak powyzej, ale z ustalona
pierwsza wspotrzedna:

(p) = (01,P1,17p1,2,P2,17p2,27P/2,27p2,3, e api,iap;,iapi,i—&—lapi—i-l,i)|na

wtedy dla kolejnych elementéw aq, ... a5 (o € K, dla i = 1,2,...,s), (tzn.

w kazdym kolejnym kroku 7, i = 1,2,...,s) wykonujemy nastepujace czynnosci:

1. Wspdétrzedne kolejnych wierzchotkéw o indeksach 1, (1,1), (1,2), (2,1), (2,2), (2,2),
(2,3),...,(i,7) wyznaczamy, uzywajac operatoréw Pp ., lub Lp,,, wedlug naste-
pujacej zasady:

) — [ = Ppaa(®?) — )P = Lpaa(]V) — ... — [I¥) =
Ppa,a((p)®7V) —> ()Y = Lp a0 n([]¥).

2. Ostatnig wspolrzedna z indeksem |n + 2/4] (wspétrzedna z indeksem (4,4)"), obli-
czamy korzystajac z rownania kwadratowego opisujacego spdjne sktadowego grafu
D(n,K) a, = a.(u) = Z(uiiu;—z’,r—i — Ui i1 Ur—ir—i—1) = 0. Otrzymujemy w ten

i=0
sposob:
l;s = Zf;g(lulfg—z,s_l - li,i+1ls—i,s—i—1) + ls—l,s—llll - ls—l,sll + lssa lub
P;s = Zf;g (piip/s—i,s—i - pi,i-i—lps—i,s—i—l) + Ds—1,5-1P11 — DPs,s—1P1 T Pss;
odpowiednio.

3. Ostatnie dwie wspotrzedne p; i1, pit14, W kazdym kroku, sg policzone z udziatem

operatoréw Pp o, oraz Lp g p.
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7 racji tego, ze pierwsza wspolrzedna pierwszego wierzchotka zostala ustalona,
operotory Ppan i Lpan, grafu K" sprawiaja, ze wspohrzedne ostatniego wierzchotka
C1,P1,15 P1,2, P2,1, 2,2, Py 9y P23 - - - » Piyi S& odwzorowaniami liniowymi (w dowodzie twier-
dzenia jednomiany stopnia trzeciego maja posta¢ pip;). Ostatnia wspotrzedna Diis
bedaca odwzorowaniem kwadratowym, zostaje usunieta. Powstale w ten sposéb dwie
ostatnie wspotrzedne p; ;41 1 pit1,; sa rowniez odwzorowaniami kwadratowymi.

Otrzymujemy zatem ztozenie operatoréw Pp o, nLp.asmDp.asnlib.asm ** PDDaynlD,arsn
wraz z powyzszymi modyfikacjami na ostatnich wspotrzednych. W ten sposéb powstaje
przeksztatcenie f, ktére przeksztatca wierzchotek poczatkowy na koncowy. Wymiar prze-
strzeni jest rowny n — 2, gdyz pierwsza wspotrzedna jest ustalona za$ ostatnia zmienna
o indeksie (i,4)" - usunieta.

Niech f* oznacza k-krotne ztozenie ze soba funkcji f w grupie wszystkich wielomiano-
wych automorfizméw modutu wolnego K™ 2. Otrzymujemy zatem nastepujace twierdze-

nie:

Twierdzenie 4.11. [6])] Zbiér przeksztatcen typu f5: K" — K2 niezaleznie od war-
tosci k tworzy grupe stabilnych przeksztatcen wielomianowych drugiego stopnia oraz ro-

snqgceqo rzedu.
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Rozdzial 5

Rodziny stabilnych odwzorowan

wielomianowych wyzszych stopni

W celu zwiekszenia poziomu bezpieczenstwa algorytmow kryptograficznych, bazuja-
cych na przeksztatceniach wielomianowych, skonstruowane zostaly nowe rodziny odwzo-
rowan bazujacych na dwudzielnych grafach algebraicznych. Konstrukcja ta moze mieé
zastosowanie w szyfrach strumieniowych, algorytmie klucza publicznego oraz protokotach
wymiany klucza ([65], 66, 68]). Nieobecno$¢ krawedziowo tranzytywnej grupy elementéw
stabilnych z odwracalnym rozktadem znaczaco komplikuje kryptanalize. Przedstawimy
ponizej konstrukcje odwzorowan stabilnych okreslonego stopnia ¢ dla kazdego pierscie-
nia przemiennego K zawierajacego co najmniej 3 elementy. Pierwsza z nich opiera si¢ na
technice kompresji rozpatrywanego grafu D(n, K), ktéra pozwala wyeliminowaé niektore
zmienne (poprzez zmniejszenie liczby spdjnych sktadowych grafu) oraz znaczaco zwiek-
szy¢ stopien odwzorowania wielomianowego. Utworzona rodzina stabilnych odwzorowan
wielomianowych, spetniajac niezbedne kryteria, tworzy lingwistyczny uktad dynamiczny.
Druga konstrukcja rowniez umozliwia otrzymanie odwzorowan o okreslonym zwigkszonym
stopniu, przy jednoczesnym zachowaniu odpowiedniej gestosci powstatych odwzorowan
wielomianowych.

Konstrukcja rodziny odwzorowan stabilnych o stalym stopniu wiekszym od czterech
jest bardzo interesujacym zadaniem, biorac pod uwage istnienie odwzorowan o odwracal-
nym rozktadzie. Wiekszy stopien stabilnych przeksztalcen szyfrujacych odpowiada za lep-

sza odporno$¢ na ataki linearyzacji. W przypadku rodzin stabilnych o odpowiednio duzym
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stopniu ataki linearyzacji s praktycznie niewykonalne. Jednak w celu tworzenia efek-
tywnych regut publicznych potrzebujemy warunku wielomianowej gestosci. Przedstawmy
zatem definicje pojecia odwracalnego rozktadu oraz wielomianowej gestosci.

Niech f = f, bedzie zapisana w formie z; — f;(x1,z2,...,2,), gdzie i = 1,2,... n.

Definicja 5.1. Méwimy, ze ciag f, € C(K") tworzy rodzin¢ odwzorowan o wielomianowej
gestosci d, jezeli ogoélna ilos¢ wszystkich wyrazen jednomianowych we wszystkich f;,
i=1,2,...,n, moze by¢ dana jako O(n?) dla pewnej niezaleznej stalej d. Jezeli f, jest
rodzing odwzorowan wielomianowych stopnia s z wielomianowsg gestoscia d, wtedy wartosé

fn w punkcie z € K™ moze by¢ policzona w ilosci O(n**?) elementarnych krokéw.

Definicja 5.2. Méwimy, ze ciag f, € C(K"™) ma odwracalny rozklad o predkosci d,
jezeli f, moze byé zapisane jako zlozenia elementéw f1(n), f2(n),..., f*™(n) oraz ten
rozktad pozwala na policzenie wartosci y = f(z) oraz przeciwobrazu dla danego y w czasie
k(n)O(n?).

5.1 Rodzina odwzorowan stabilnych powstalych przez
kompresje grafu D(n, K)

W tym rozdziale przedstawimy rodzine odwzorowan stabilnych utworzona poprzez
zabieg kompresji grafu D(n, K). Procedura ta znacznie zwieksza stopiefi odwzorowania,

powodujac lepsza odpornos$é na ataki linearyzacji kryptosystemoéw na nich opartych.

5.1.1 Wprowadzenie

Niech J = ji1,72,..-,Js, gdzie 2 < 41 < Jo,...,js < [(n + 2)/4]. Niech T =
T.(K, J, by, by, ..., bs) bedzie podzbiorem wszystkich wierzchotkéw v grafu D(n, K) spet-
niajacego warunki a;, (v) = b;, i = 1,2,...,s. Jest on roztagcznag sumag kilku spdjnych
sktadowych grafu. Niech C'D;(n, K) bedzie grafem ograniczonym do relacji incydencji na
podzbiorze T.

Definiujemy graf skompresowany C'D’;(n, K) grafu CD;(n, K) ze zbiorem punktéw

(p) - (p17p117p127p217p227p23a ooy Piiy Piyit1, Pid1,iy - - )ln’

oraz prostych

[l] = [lla l117 ll?a l217 l227 l237 s 7l7l7la li,i+17 li-i—l,ia . . ] |n’
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z pominieciem wspéhrzednych pl, oraz I, 1 € J. Relacja incydencji I’ jest zdefiniowana
przez relacje (3.1) bez réwnan I, — p}; = l;;—1p1, @ € J.
Wyrazenia l, (p};), ¢ € J w pozostalych réwnaniach zastapione sa przez roéwnania

kwadratowe opisujace spdjne sktadowe grafu D(n, K):

ag(l) =b — (—1)6121‘ (a;(p) =b; — (_1)6p;i)a

gdzie e = 0 jezeli parametry l; (p};) pojawiaja sie jako sktadniki sumy a;(1) (a;(p)),
odpowiednio) ze wspolezynnikami +1 i e = 1 w przeciwnym przypadku (wspétezynnik
jest réwny —1).

Bezposrednio z definicji wynika, ze graf CD;(n,K) jest struktura incydencji

/I, Procedura kompresji A

(P', L', I'), gdzie rozmaitosci P’ i L’ sa izomorficzne z K™~
jest izomorfizmem grafu CD;(n, K) na CD’;(n, K) = A;(CD;(n, K)). W maksymalnym
mozliwym przypadku J = {2,3,...,t(n)} piszemy CD(n, K) i CD'(n, K) oraz uzywamy
notacji A zamiast A ;.

Niech p = (p10, P11, - - - )‘n il=[lo1,l11,-. Hn beda punktem i prostg jednego z grafow
D(K),CD(K),CDy(n,K),D(n,K),CD(n, K). Pierwsze wspotrzedne p(p) = p1oip(l) =
lo,; odpowiadajg kolorom punktu i linii, odpowiednio. Kolorowanie p, dane powyzej,
spelia wlasno$¢ réwnoleglosci (patrz [69] lub [70]), tzn. dla kazdego wierzcholtka grafu
istnieje jeden sasiad wybranego koloru. Mozna zauwazy¢ rowniez, ze A ; zachowuje kolor

homomorfizmu grafu, tzn. p(v) = p(A;(v)).

5.1.2 Konstrukcja rodziny odwzorowan wielomianowych wyz-

szych stopni

Jednym z gtownych wynikéw tego rozdziatu jest znalezienie rodziny odwzorowan wie-
lomianowych, ktorych stopnie rosng liniowo wraz ze wzrostem n. Wprowadzona modyfi-
kacja, poprzez zabieg kompresji, pozwala na zmniejszenie liczby zmiennych.

Rozwazmy na poczatek pelng kompresje A maksymalnym mozliwym przypadku J =
{2,3,...,t(n)}. Zdefiniujmy zatem operatory sasiedztwa dla punktéw i prostych w spojne;
sktadowej C'D(n, K). Niech Lg, , B € K bedzie operatorem wybrania sasiada dla punktu:

2k—2 __ / /
() = (po,l,p1,17p1,2,p2,1,p2,2,p2,27p2,3, -y Pigy Pi gy Piji+1, Pit1,is - - )|n7

postaci

2k—1 ! /
[l] = [/Bk'v ll,la l1,27 l2,17 12,27 l2,27 l2737 ey li,i) li7i7 li,i-i—l; li—l—l,i) .. ] ‘n’
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gdzie parametry [y 1,l12,l12,l22,. .., lii liit1, liv1, ... sa wyznaczone kolejno z réwnan
definiujacych graf D(n, K), za$ wszystkie [;; dla i = 2,3,... wyznaczone sg z uzyciem
réwnan opisujacych spojne sktadowe tego grafu (3.4]) .

Podobnie, niech P, , oy € K bedzie operatorem wybrania sgsiada dla prostej

[”2’?71 = [11,07 ll,lJ l1,27 l2,17 l2,27 RIS li,’i? li,i—i—l; l7/j,i7 li—l—l,i’ . ]

n’

postaci

(p)Qk = (pgf“f2 + Qk, P11, D1,2, 02,1, P2,25 - - - 7pi,i7p;,@'vpi,i+17pi+1,ia ) n
gdzie parametry pi1, pi2, P21, P22, -+ Dii» Diitls Pitli, --- S& Wyznaczone kolejno
z réwnan definiujacych graf D(n, K), za$ wszystkie p;, dla i = 2,3,... wyznaczone sa

z uzyciem roéwnan opisujacych spéjne sktadowe tego grafu (3.4) .
Majac dany wektor

0 __ / /
(p)” = (Po,hp1,1,P1,2,p2,1,P2,2,pz,zapz,z, <5 Dijis Pi gy Piit1s Pit1,is - - ) }na

(dtugoéci n) oraz elementy o = (aq,qn,...,ax) i 8 = (B1, B, ..., 0k) z K* definiujemy
zlozenie odwzorowan:
Fog=Lg Py Lg, Py, ...Lg P,,.

Dla wickszej przejrzystosci konstrukeji przejdziemy teraz na pojedyncze indeksowanie
punktéw i prostych nalezacych do grafu D(n, K). Niech wektor poczatkowy (punkt) (p)°
bedzie postaci (p)° = (p1, p2, p3, - - -, Pn). Korzystajac z operatoréw sasiedztwa zdefiniowa-
nych powyzej, mozemy wypisa¢ kilka kolejnych punktéw i prostych (obcietych do zadanej

dtugosci n):

[l]l = L51<<p)0) = [517 l%? cee 7lit+17 lit+27 lit+37 lit+47 o ] n’
(p)2 = Pal([l]l) = (p1 + al,pg, . 7p121t+1ap121t+2?p421t+3’pZt+4’ s )‘n’
[”3 = L52((p)2) = [62’ lg’ cee 7lit+17 lit+27 lit+37 lit+47 .. Hn7
(l

(p)! = Pa,([II°) = (01 + 1 + az, 15, - .- 7p?1t+17pjt+2>pit+37p?1t+4v ) n’

[P = La ()™ 72) = (B, B e G s eed s -
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= Pak(m%_l) =pr+a+---+ ak,pgk, cee »pifﬂapifﬂapifmapifﬂa o)

n

Niech 1 < ¢t < L"T“j oraz 1 < 4 < 2k. Wszystkie wspolczynniki
Dy Dl Pheggs Pigsa 0raz by, oo Uy, Uy g, Uy 4 Wyznaczone sg z réwnaii definiujacych
graf D(n, K) . Wspotezynniki pj, , , oraz I}, ,, (odpowiadajace pj; oraz [} ;) obliczamy
z rownan kwadratowych a;(u) = b; (dla uproszczenia bierzemy b; = 0) opisujacych sp6jne
sktadowe grafu D(n, K) (3.4)) zapisanych w postaci (u oznacza dowolny wierzchotek p lub

l):

t—2

Ugt+2 = UgUgp—2 — U3Ugp—q + E (Udip1Ua(t—i)—2 — Uit 3Ua(t—i)—4) + Ugr—3Us — Ugg—1U1 + Usget1.

=1

Otrzymujemy w ten sposéb w kolejnych krokach 1 < ¢ < 2k odwzorowania wie-

lomianowe [, oraz p! w zaleznosci od n zmiennych (pi,pa,ps,...,pn) 0 nastepujacych
stopniach:
(1 dlan=1 mod4
. ”T“ dlan=2 mod4
degl; =
2 dlan=3 mod4
¥ dlan=0 mod4
(1 dlan=1 mod4
. ”T“ dlan=2 mod4
deg pj, = 4
1 dlan =3 mod4
{ ”T“ dlan=0 mod4

Procedura kompresji A w maksymalnym mozliwym przypadku polega na wyelimi-
nowaniu wspétczynnikéw pl, ,, oraz lj,,, (tzw. .z primem”), zmniejszajac wymiar prze-
strzeni do K" Otrzymujemy zatem ograniczenie F’ odwzorowania F, 3 na graf
CD'(n, K) zawierajacy wszystkie wierzchotki v, takie, ze as(v) = by, az(v) = bo, .. ..

Otrzymujemy zatem nastepujace twierdzenie:

Twierdzenie 5.1. ([63, [66]) Niech F' = F] ;5 bedzie zdefiniowanym powyzej odwzo-
rowaniem modutu wolnego KoL grafu CD'(n,K). Niezaleinie od wyboru o =

(a1, a2,..., o) € (Reg(K))* i B = (b1, P2, Bk) € (Reg(K))* takich, ze By — B €
Reg(K):
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1. odwzorowanie F' jest bijekcjqg o stopniu L—4 .
2. rzqd odwzorowania F' wzrasta do nieskoniczonosci wraz ze wzrostem n.

Rozwazmy teraz kompresje Aj, czyli ograniczenie F’; odwzorowania F' na graf
CD;(n,K), J = {ji,j2,---,Js}, 2 < j1 < ja < ... js < t(n). Fy, 5 przeksztatca zbior
punktéw K"/ w K"/ w grafie CD’;(n, K). Ta metoda kompresji pozwala nam na wy-
eliminowanie tylko wybranych zmiennych pj,,, oraz I, ,, zmniejszajac stopien odwzoro-
wania. Oznacza to, ze w zaleznosci od wyboru zbioru J, mozemy otrzymaé¢ odpowiedni
stopien odwzorowania.

Przypomnijmy, ze zbior () jest zbiorem multiplikatywnym pierscienia przemiennego
K, jezeli jest domkniety wzgledem operacji mnozenia (z,y € QQ = x-y € ) i nie zawiera
0.

Nastepujace twierdzenie wynika bezposrednio z rezultatéw uzyskanych w [57], [59].

Twierdzenie 5.2. Niech Q) bedzie zbiorem multiplikatywnym pierscienia K. Dla kazdego
a € Q, 1€ Qi —PFiv1 €Q,i=12,....k—1o0raz py — Br € Q. Wtedy rzqd

odwzorowania Ff]n,a,,@ dgzy do oo, gdy n — oo dla dowolnego J.
Nastepujace twierdzenia zostato przedstawione w [65] (oraz udowodnione w [66] ).

Twierdzenie 5.3. Niech F';(n, K) odpowiada ciggom oy,qs,. .. o @ B1,0B2,...,0k, gdzie
k jest niezaleing stalq. Zatozmy, ze to odwzorowanie jest zapisane w standardowej formie
x; = Fi(zy,29,...,2,),1=1,2,...,n. Wtedy gestos¢ kaidego odwzorowania wielomiano-
wego F; wynosi O(n3). Wynika stqd, ze odwzorowanie F'y(n, K) dla |J| > cn, gdzie c jest
niezalezng statq, tworzy rodzine odwzorowan stabilnych o rosngcym stopniu, nieograniczo-

nym rzedzie, posiadajgeg wtasnosé odwracalnego rozkltadu oraz wielomianowej gestosci.

5.2 Rodzina odwzorowan wielomianowych z nielinio-

wym zaburzeniem

W tym rozdziale przedstawimy rodzing odwzorowan wielomianowych powstatych po-
przez Sciezke w grafie D(n, K) z uzyciem nieliniowej, wzajemnie jednoznacznej funkcji
podczas zmiany koloru wierzchotka. Tak powstata rodzina odwzorowan tworzy lingwi-
styczny uktad dynamiczny z nieliniowym zaburzeniem, zdefiniowany w rozdziale [3.6]

Podobnie jak w poprzednim rozdziale zastosujemy pojedyncze indeksowanie punktow

i prostych nalezacych do grafu D(n, K). Niech wektor poczatkowy (punkt) (p)° bedzie
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postaci (p)® = (p1,p2,p3, - - ., pn). Niech h(z) bedzie wielomianem nieliniowym, zaleznym
od pierwszej wspotrzednej. Wypiszmy zatem Sciezke w grafie D(n, K) sktadajaca sie z ko-
lejnych punktéw i prostych (obcietych do zadanej dtugosci n) z zastosowaniem nielinio-
wego zaburzenia na pierwszej wspolrzednej. Zaburzenie h jest wzajemnie jednoznacznym

odwzorowaniem wielomianowym zmiennej p;.

[l]l = [h(p1) + au, Z%, cee 7lit+1’ lit+2’ lit+3a lit+4’ - Hn
2 _ 2 2 2 2 2
() = (p1+ 2,05, - -, Digs1 Piros Pirsgs Dirsas - - - )‘n
[1]3 = [h(p1) + o1 + as, l; R litJrla lit+27 lit+3> lit+4> - Hn
4 _ 4 4 4 4 4
(p)" = (p1+ Qg + au, DY, -+ Dyt Pirsos Diesss Dieras - - )‘n
2%k—1 2%k—1 2%—1 12k—1 12k—1 12k—1
[1] = [h(p1) o1 Fag+ - a1, 15 U Ui lies > Uaga s - - Hn
) =1+ o2+ o+ + a3, .. ,p1215+1ap421f+2>p421§+3>17421§+4: e )|n
Dla 1 < 4 < 2k, wszystkie wspOtezynniki ph, ..., ph 1, Dito Pierss Phesa
oraz Iy, ... Uy, Uiios Uy g, Uy g wyznaczone sg z rownan definiujacych graf D(n, K) (3.1)).

Niech a@ = (g, a,...a5) oraz H = H(n,«, h(x), K) bedzie odwzorowaniem, ktére
przeksztatca punkt startowy na punkt koncowy, korzystajac ze Sciezki w grafie z zasto-
sowaniem nieliniowego zaburzenia h(x). Mozemy rozpatrzyé¢ dwa przypadki ostatniego
wierzchotka, ktory moze byé¢ punktem lub prosta. W przypadku Sciezki nieparzystej dtu-
gosci s = 2k — 1 otrzymujemy prosta, zas w przypadku parzystej dhugosci s = 2k - punkt.

Twierdzenie 5.4. Otrzymane w powyzszy sposoéb odwzorowanie H = H(n,«, f, K) jest
odwzorowaniem wielomianowym, zaleznym od zmiennych tworzgcych pierwszy wierzcho-

tek, o nastepujgcych stopniach:

degh+2 dlas=2k—-1
deg H =
2degh+1 dla s=2k

Dowdd. W celu udowodnienia powyzszego twierdzenia, zastosujemy zasade indukcji ma-
tematycznej w zaleznosci od dtugosci Sciezki w grafie s. Na poczatku zbadamy stopnie
wielomianéw powstatych w dwoch poczatkowych krokach algorytmu z zaburzeniem pierw-
szej wspOtrzednej (zdefiniowanego na poczatku tego rozdziatu). Zatézmy, ze wierzchotek

poczatkowy bedzie punktem postaci (p)°® = (p1, p2, ps3, - - -, Pn). Kolejnym wierzchotkiem
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bedzie prosta [I]', gdzie I = h(p1) + a1:

[l]l = [h(]h) + ay, l%? e 7lit+17 lit+27 lit—s—S’ lit+47 . ]

Wyznaczmy zatem wspolczynniki tej prostej w zaleznosci od zmiennych p, po, ps, . .

Iy = ps + lipy = pa+ (h(p1) + a1)ps
I3 = ps +lyp1 = p3 + [p2 + (h(p1) + a1)pi]py
Iy = pa+Iipa = pa + (h(p1) + cn)po
Iy = ps + lips = ps + (h(p1) + o1)ps
ls = po + lip1 = ps + [pa + (h(p1) + c1)pal;
I7 = pr +lsp1 = pr + [ps + (A(p1) + c1)pslpy

Ly = Pae + pa—2 = pae + (h(p1) + 1) pa—2
lit+1 = Pat+1 + Z}P4t—1 = parr1 + (h(p1) + 1) par—1
Livrs = Pars2 + Lyp1 = Parea + [par + (h(p1) + on)par—a]p
lit—&—S = Pat+3 + lit+1p1 = Pary3 + [Par1 + (A(p1) + @1)pae—1]p1

Otrzymujemy zatem nastepujace stopnie wspotczynnikow:

(degh+1 dlan=1 mod4

dog I1 degh+2 dlan=2 mod4
egl, =
degh+2 dlan=3 mod4

(degh+1 dlan=0 mod 4

Kolejnym wierzchotkiem bedzie punkt (p)?, gdzie p? = p1 + as:

(p)2 = (pl + 042717;7 e 7p421t+17pit+27p421t+37p421t+47 e )

o wspotezynnikach postaci:

ps =1y — lip} = po — aa(h(p1) + 1)
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p3 =13 — 3p} = ps — az(p2 + (h(p1) + o)1)

(
p4 = l4 - llpz pa + az(h(p1) + )
p5 = l5 l1p3 ps + az(h(p1) + a1)[p2 + (h(p1) + a1)p1]
pg = lg — 1ipt = pe — aalps + (h(p1) + o1)p2)

pa = by — l3p} = pr — aa[ps + (h(p1) + a1)ps]

P = iy — iph—o = pa + aa(h(pr) + 1)pa—a + aa(h(py) + a1)?pare
pz21t+1 = litJrl — U1 = a1 + aa(h(p1) + a1)pa—s + as(h(p1) + 1) *par—s
pitw = lit+2 — Lyt = pave — a[pae + (h(p1) + o1 )pas—o]

Pires = lyrs — LD = Pares — 0a[parsr + (h(p1) + on)par—1]

Otrzymali$my zatem wspoélrzedne wierzchotka p? o nastepujacych stopniach:

(2degh+1 dlan=1 mod4

) degh+1 dlan=2 mod4
degp;, =
degh+1 dlan=3 mod4

(2degh+1 dlan=0 mod 4

Na podstawie dwoch powyzszych krokow, mozemy zatozy¢, ze w dla 1 < i < 2k — 2
wspotrzedne kolejnych punktach i prostych, czyli odwzorowania wielomianowe [/, oraz p’,

w zaleznosci od n zmiennych (pq, p2, ps, - - ., pn) Maja nastepujace stopnie:

(degh+1 dlan=1 mod4
degh+2 dlan=2 mod4

degl =
degh+2 dlan=3 mod4
(degh+1 dlan=0 mod 4
)
2degh+1 dlan=1 mod4
4 degh+1 dlan=2 mod4
degp;, =

degh+1 dlan=3 mod4

(2degh+1 dlan=0 mod 4
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Aby udowodnié¢ teze rozwazanego twierdzenia zbadamy stopnie wierzchotkow [2+1

oraz p* (dla dtugosci éciezki odpowiednio s = 2k — 1 oraz s = 2k). Pominiete zostana

obliczenia stopni kilku poczatkowych wspotrzednych oraz szczegoty posrednich obliczen

w poszczegolnych wspotrzednych.

Wierzchotek 1271 o pierwszej wspotrzednej (3~ = h(py)+ay +as+-

wspotrzedne nastepujacej postaci:

%—1 _  2k—2 | 12k—1 2k—2 _ 12k—3 2%—2

Ui =py " +07 0y =1y 7 + qop1piy
U1 2—2 | 12%k—1 2k—2 _ 12k—3 2%—2
litvr = pir 07 Py =l + Qok1paq
%=1 2—2 | 12k—1 2k—2 _ 12k—3 2%—2 2k—2
litve =P g 1" =y s + qok1py 511

U1 2k—2 | 12k—1 2k—2 _ 12k—3 2%—2 2k—2
Uitvs = pis Hlgapy = =y + Qop1py 1 D1

Wierzchotek p?* o pierwszej wspohrzednej p?* = p; + ao + a4 +

wspotrzedne nastepujacej postaci:

pit =G = B = 0 = BERS  and iR
Pty = it — 07 i = 0 — B 700 + ot 055
Pites = litts — P} = piid — sl ™!
Pt = lirs — G vl = piis — asliis]

Udowodnilisémy zatem teze twierdzenia, ze dla kazdego 1 <1¢ < 2k:
degl’ < degh + 2

oraz

degp’ < 2degh + 1.

-+ g1 posiada

.-+ + g posiada

2%—1
4 T Qor_ 1okl

2k—1
13 T op1ankly ",

]

Utworzona rodzina odwzorowan wielomianowych H = H(n,«a, h(x), K) tworzy lin-

gwistyczny uktad dynamiczny z nieliniowym zaburzeniem, zdefiniowany w [3.6] Rodzina

tych odwzorowan nie moze by¢ nazwana lingwistycznym ukladem dynamicznym (zde-

finiowanym w , z racji braku operacji zlozenia funkcji. W przypadku odwzorowan
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rozpatrywanych w [ oraz [5.1] operacja zlozenia operatoréw sasiedztwa byta jednoznaczna
z przejsciem odpowiedniej $ciezki w grafie. W tym rozdziale definiujemy $ciezke w grafie,
bez uzycia operatoréw sasiedztwa. Mimo to powstate odwzorowanie H = H (n, a, h(z), K),
dla a = (o, qo,...as) posiada bardzo dobre wlasciwosci analogiczne do kryteriéw lin-

gwistycznego uktadu dynamicznego, takie jak:
e brak punktéw statych odwzorowania H,
e H(n,a,h(z),K) # H(n,d,h(x), K) dla dwoch réznych ciagow a i o’

Powyzsze wlasciwosci wynikaja z wlasnosci grafu D(n, K), w szczegblnosei jego talii.
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Rozdzial 6

Zastosowanie odwzorowan
wielomianowych w algorytmach

kryptograficznych

W tym rozdziale przedstawimy mozliwosci zastosowania przeksztatcen wielomiano-
wych, wygenerowanych dzicki uzyciu lingwistycznych uktadéow dynamicznych, w algo-
rytmach kryptograficznych: algorytmach symetrycznych, asymetrycznych oraz protokole
uzgodnienia klucza Diffiego-Hellmana. Rozpatrujac algorytmy kryptograficzne oparte
na zdefiniowanych wyzej lingwistycznych uktadach dynamicznych, zwrécimy szczegdlng
uwage na czynniki wptywajace na ich bezpieczenstwo i efektywnosé. Takimi czynnikami
sg stopien odwzorowania, liczba jego jednomianow, rzad i gestosé odwzorowan wielomia-
nowych powstalych w wyniku przejscia po Sciezce w grafie ztozonych z odwzorowaniami
afinicznymi. Rézne rodzaje przeksztalcen moga mie¢ wielorakie zastosowania: przeksztal-
cenia niskich stopni w kryptografii symetrycznej oraz wymianie klucza, za$ wyzszych
stopni w algorytmach asymetrycznych. Przedstawimy réwniez przyktady oraz wyniki sy-

mulacji komputerowych.

6.1 Odwzorowania afiniczne w kryptografii

Podobnie jak w algorytmach kryptografii wielu zmiennych (rozdzial 2.3), w celu

ukrycia przeksztalcenia szyfrujacego F' uzyjemy odwzorowan afinicznych (odpowiednio

do réwnania (2.1])).
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Wedlug [2] przeksztalcenie T nazywa sie afinicznym, jesli mozna go przedstawi¢ w po-
staci:
T:xzw— f(z)+0,

gdzie f jest pewnym przeksztalceniem liniowym, za$ b wektorem przesuniecia. Jesli prze-
strzen ma wymiar skonczony, wtedy przeksztalcenie afiniczne (w naszym przypadku nad

pierscieniem przemiennym K) T: K™ — K™ korzystnie jest przedstawi¢ wzorem:
T:zw— Az + 0,

gdzie A jest odwracalng macierzg wymiaru n X n nad K, za$ b n-elementowym wektorem
nad K.

Po raz pierwszy pomyst ten zostal przedstawiony w pracy [71] w przypadku ciat:
Definicja 6.1. Niech F},, gdzie p jest liczbg pierwsza, bedzie ciatem skoniczonym. Afiniczne
transformacje x — Ax+0, gdzie A jest macierza nieodwracalna oraz b € F} tworza grupe
afiniczng AGL,(F),) dzialajaca na F,".

Afiniczne transformacje tworza grupe afiniczng AGL,(F,) rzedu p™(p" — 1)(p" —

p)-.-(" —p
maksymalnos¢ grupy AGL,(F,) w Sy». Mozemy wiec reprezentowac kazda permutacje m

n n—l)

w grupie symetrycznej Sy» rzedu p"l. W [40] zostata udowodniona

jako ztozenie kilku odwzorowan typu 11975, gdzie 11,1, € AGL,(F},) i g jest ustalonym

odwzorowaniem stopnia > 2.

6.2 Kryptografia symetryczna

W rozprawie rozpatrujemy w wigkszosci algorytmy kryptografii z kluczem publicz-
nym, jednakze dla kompletno$ci wywodu przedstawimy zastosowanie rodziny graféw o
duzej talii D(n, K) i operatora przejscia G, w kryptografii symetrycznej. Po raz pierw-
szy rodzina graféw D(n, K) zostala uzyta w kryptografii z kluczem prywatnym przez
Ustimenko w pracy [69], zas implementacje zostaly opisane w pracach [54, [58| 61, [74].

Rozwazmy zatem dwudzielny graf D(n, K), gdzie kazdy wierzchotek grafu bedzie re-
prezentowal n-wymiarowy wektor o wspotrzednych z pierscienia przemiennego K. Proces
szyfrowania polega na wyznaczeniu $ciezki w grafie takiej dtugosci jak dlugosé hasta,
gdzie kolejne odwiedzane wierzchotki przetwarzane sa za pomocg operatora sasiedztwa
G, opisanego w [3.2] Wierzcholek poczatkowy vy niech bedzie tekstem jawnym, ostatni

odwiedzony wierzchotek - szyfrogramem, zas ciag o = (ay, ag, ..., @) — hastem.
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W celu poprawienia wlasciwosci statystycznych mozna uzyé dwoch odwracalnych

przeksztatcen afinicznych T i Ty, co w skrécie przedstawia schemat:
m (tekst jawny) — vg = T1(m) — v; = G, (Vo) —> V9 = Gy (v1) —> - -+

= Vs = Ga, (Vs-1) — To(vs) = ¢ (szyfrogram).

W tej sytuacji kluczem szyfrujacym bedzie trojka:
<T17 (alu Qy. .. ,OZS), T2)

Proces deszyfrowania polega na przejsciu w grafie z uzyciem operatow G, w odwrot-
nym kierunku, czyli z hastem (—ay, ..., —as, —a;1). Razem z przeksztalceniami afinicz-

nymi, klucz deszyfrujacy jest nastepujacej postaci:

(T;l, (—Qsy ooy —g, —rq), Tfl).

(D(n,K))
2

W pracy [55] zostalo pokazane, ze jesli dtugo$é hasta s < £ = 5

dhugos¢
drogi jest krétsza niz potowa talii grafu) oraz a;+a;1 € Reg(K) dlai=1,2,...,s—1 (nie
ma mozliwosci cofania sie podczas kolejno odwiedzanych wierzchotkéw), mamy spelione

dwa warunki poprawnego szyfrogramu:
1. tekst jawny jest zawsze rézny od szyfrogramu,
2. dwa rozne hasta uzyte do jednego tekstu jawnego daja rozne szyfrogramy.

W celu zwigkszenia przestrzeni haset zbiér Reg(K) moze byé¢ wymieniony na dowolny
zbiér multiplikatywny ([59]).

Przeanalizujmy ztozono$¢ czasowa wykonania algorytmu symetrycznego (bez uzycia
transformacji afinicznych) dla tekstu jawnego dltugosci n oraz hasta dtugosci s. Stosujac
operator G, w kazdym kroku szyfrowania wykonujemy n dodawan i n — 1 mnozen. Zatem
ztozonosé czasowa procesu szyfrowania, w przypadku hasta dlugosci s, wynosi O (sn).
Uzycie przeksztalcen afinicznych zwigksza nam ztozonosé algorytmu do O (n?), ze wzgledu
na mnozenie macierzy i dodanie wektora. Z uwagi na powyzszy fakt przeksztalcenia
afiniczne nie powinny by¢ w zbyt ogdlnej postaci. Kotorowicz w pracy [58] oraz Klisowski
w [16] zastosowali w kryptosystemach symetrycznych transformacje afiniczne T'(x) =
Az + b oparte na macierzach tzw. ,rzadkich” (takich, ktérych wigkszosé elementéw jest

zerowa), np.:
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typ 1 A - macierz kwadratowa nad pierscieniem K, ktéra w kazdym wierszu i w kazdej

kolumnie ma doktadnie jeden element odwracalny pierscienia K, b - wektor zerowy.

typ 2 A - macierz z jedynkami na przekatnej, elementami odwracalnymi w pierwszym

wierszu i pozostalymi elementami zerowymi, b - wektor zerowy.

Takie przeksztalcenia (jak réwniez przeksztatcenia do nich odwrotne) zmniejszaja nam
ztozonosé czasowa i pamieciowa do O (n).

W pracy [16] Klisowski przedstawil przyktadowe czasy szyfrowania dla wybranych
pierscieni, ktore potwierdzaja liniowa zalezno$é od ditugosci tekstu jawnego i dtugosci
hasta. Autor poréwnuje czasy szyfrowania dla réznych pierécieni, pokazujac m.in. znaczne
wieksza szybkos¢ wykonania algorytmu symetrycznego w pierscieniu Zos w pordénaniu
z cialem Fos. Kotorowicz w pracy [68] wykazal wieksza szybkosé podstawowego algorytmu

szyfrowania opartego na grafach D(n, K) z algorytmami DES i RCA4.

Przyklad 6.1. Rozwazmy przyktad szyfrowania i deszyfrowania w algorytmie symetrycz-
nym dla grafu D(n, K') = D(6, Zy7), gdzie tekst jawny, szyfrogram oraz kolejne wierzchotki
pomiedzy nimi zostang przedstawione jako wektory. Operacje arytmetyczne dokonywane
sa w pierscieniu Zor (wyniki sg resztami modulo 27). Niech przykladowym tekstem jaw-
nym bedzie m = vy = (p¥) = (88,92,7,17,49,65) (pierwszy wierzchotek), zaé hastem
a = (5,43,12,23,8). Szukany szyfrogram (ostatni wierzchotek) oznaczmy przez c.

Roéwnania definiujace graf D(6, K') maja postac:

lo —pa=11-m
ls—p3=la-;m
ly —ps=11-p2 (6‘1>
ls—ps=1"ps
le —ps = s 1.

Kolejne kroki szyfrowania mozna zatem przedstawi¢ w nastepujacej postaci:
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88
92

17
49
65

8+ 12

108 +8-20 =
1+12-8 =
65 + 20 - 108 =
113+20-71 =

81+49-8

20
12
39
49
125
89

8845 = 93
02 + 88-93 = 84
748488 = 103
—
174+ 9392 = 125
494037 = 60
02 + 88-93 = 57
] [ 20423 =
12 2043 —
30— 12.43 —
—
19— 2048 —
125 — 20 - 35 =
80— 49 .43 —

43
48
35

=113

65
30

03+43 = 8|

84-8.93 =108

103-84-8 = 71
—

125 —93-108 = 65

60—93-71 =113

57—125-8 = 81
| [ 4348 =51 |
A8 +43-51 = 65
3546543 — 14

—

113+51-48 = 1
65+ 5135 — 58
30+1-43 — 73

Otrzymalismy zatem szyfrogram postaci ¢ = (51,65, 14, 1,58, 73).

Przedstawmy teraz proces deszyfrowania dla hasta —a = (120, 105, 116, 85, 123):

o1
65
14

o8
73

51 + 120 43
65 —51-43 = 48
14 —65-43 = 35

1—-51-48 =113
28 —51-35 = 65
73—-1-43 = 30
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43+105 = 20
48443-20 = 12
35+12-43 = 39

—
113 +20-48 = 49
65+ 2035 =125
3044943 = 89



[ 204116 = 8| [ 8485 — 03] [ 934123 —s8 |
12-20-8 =108 108+8-93 — 84 84— 03.88 — 02
30-12.8 — 71 T1+84-8 —103 103—84-88= 7

— — —

40-920-108 = 65 65 + 93 - 108 = 125 125 — 9392 = 17
1252071 = 113 11349371 = 60 60— 93-7 =49
80_49.8 — 81 81+125-8 — 57 57 — 125 - 88 = 65

6.3 Kryptografia asymetryczna

Gloéwna idea rozprawy jest zastosowanie lingwistycznych uktadéw dynamicznych w

konstrukeji algorytméw klucza publicznego, przedstawionych w postaci przeksztatcen
wielomianowych F(p) = (f(2), fo(®), .., ful@)):

fl(l’b e 7$n) =0

fg(l'l, R 7.%”) = Y2 (62)

fo(1, o Tn) = Y

W celu wygenerowania powyzszego uktadu, uzywamy ztozenia odwzorowania G po-
wstalego przez przejscie po grafie (wraz z jego modyfikacjami, przedstawionymi w dwoch
poprzednich rozdziatach [4] oraz [5)) z dwoma afinicznymi odwzorowaniami 7} i Ty, otrzy-
mujac klucz publiczny 171G T, w postaci przeksztalcenia wielomianowego.

Waznymi czynnikami wpltywajacymi na efektywnosé¢ oraz bezpieczenstwo algorytméow
kryptografii wielu zmiennych sg takie czynniki jak stopien oraz gesto$¢ uzytych przeksztat-
cen wielomianowych.

Stopien jest jednym z gtownych kryteriéw oceny wtasciwosci przeksztatcen wielomia-
nowych omawianych w tej rozprawie. Najlepsza mozliwa sytuacja jest wtedy, gdy stopien
przeksztatcenia szyfrujacego jest niski (mamy wtedy wysoka efektywnosé algorytmu), przy
jednoczesnym wysokim stopniu przeksztalcenia deszyfrujacego (odpowiednie bezpieczen-
stwo).

Gestosé przeksztalcenia wielomianowego (stopnia d) definiujemy jako stosunek liczby
niezerowych jednomianow do liczby wszystkich jednomiandéw stopnia < d. Mniejsza ge-

stos¢ przeksztatcenia szyfrujacego zwieksza jego efektywnosé, za$ bezpieczenstwu sprzyja
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zwiekszenie gestosci przeksztalcenia deszyfrujacego (odwrotnego). Na gestosé ma wplyw
wiele czynnikéw, takich jak wybor przeksztatcen afinicznych, wybér grafu (w tym pier-
Scienia - aspekt ten zostal szczegélowo oméwiony w [16]) oraz sposobu przejscia po nim.
Cecha ta nie jest jeszcze doktadnie zbadana pod katem teoretycznym, przeanalizowane
zostaly wyniki doswiadczalne uzyskane poprzez symulacje komputerowe.

Rzqd grupy przeksztalcen wielomianowych. Istotnym zagadnieniem dla algorytmow
kryptograficznych, szczegdlnie opartych na problemie logarytmu dyskretnego, jest rzad
grupy i rzad elementu danej grupy, opisanych ogdlnie w [I.I} W algorytmach kryptogra-
fii wielu zmiennych opisywanych w tej rozprawie bierzemy pod uwage przeksztatcenia
wielomianowe postaci F' = T1G,T, (analogicznie do przeksztalcenia , gdzie T1 i Ty
sg przeksztalceniami afinicznymi za$ G, nieliniowym odwzorowaniem wielomiano-
wym danych poprzez $ciezke w grafie D(n, K) (szczegdtowa konstrukcja tych odwzorowan
zostala pokazana w rozdziatach {4 oraz [5)). Przeksztalcenia te tworza cykliczna grupe prze-
ksztalcen wielomianowych z operacja ztozenia funkcji. Rzad takiej grupy przeksztatcen
jest gltownie uzalezniony od rzedu odwzorowania G, ktéry z kolei jest Scisle zwigzany
z talia grafu D(n, K). Z wtasnosci (3.1)) wynika, ze talia grafu g(D(n, K)) > n+ 5, czyli
rzad grupy przeksztalcen wielomianowych (w pracy piszemy w skrécie rzad przeksztal-
cenia) rosnie do nieskonczonosci wraz ze wzrostem n. Romanczuk i Ustimenko w [49]
wykazali, ze dla pierécienia F,» (p - liczba pierwsza, n - liczba naturalna) rzad odwzoro-
wania F' jest potega p, wzrasta wiec wraz ze wzrostem p. Dodatkowo, w tej samej pracy,
zostala postawiona hipoteza (poparta wieloma testami komputerowymi), ze w przypadku
K = Z,, gdzie m = p{'py® - - - p2*, rzad odwzorowania F' jest postaci p]f1p§2 - phe ) gdzie
ki,ko,--+ ks € {0,1,2,---}. Powyzsze fakty, moga zosta¢ wykorzystane przy wyborze

odpowiednich pierscieni w algorytmach opartych na problemie logarytmu dyskretnego.

6.3.1 Uzycie odwzorowan wielomianowych niskich stopni

Rozwazmy przypadek przeksztatcen wielomianowych niskich stopni omoéwionych w ro-
dziale . Pierwsza i bazowa grupa przeksztatcen opartych na rodzinie grafow D(n, K) byty

otrzymane i zbadane w [75] odwzorowania wielomianowe stopnia 3. W przypadku odwzo-
rowaii kubicznych (rozdzialy [4.1] [.2oraz[1.3), otrzymane przeksztalcenia f;(x1,. .., z,) sa

. . . . . . . ., my ma - ms
wielomianami n zmiennych zapisanych jako sumy jednomianéw typu ;"' zi)* 2} (w przy-
padku odwzorowan trzeciego stopnia) ze wspotczynnikami z K, gdzie i1, 19,13 € 1,2,...,n
i my, mo, mg sg liczbami naturalnymi takimi, ze m; + my + mg < 3. Jak wspomniano

wezesniej, réwnania wielomianowe y; = fi(z1,x9,...,2,), ¢ = 1,2...n, bedace kluczem

84



publicznym, maja stopie 3 (ewentualnie 2 lub 4, jezeli uzyjemy odwzorowan wielomia-
nowych z rozdziatow oraz . Stad proces szyfrowania moze by¢ wykonany w czasie
wielomianowym O(n*) (w pojedynczym y;, i = 1,2...,n mamy 2(n®—1) dodawan i mno-
zen).

Przyklad 6.2. Ponizej przedstawimy przyktad konstrukcji i uzycia przeksztatcenia wie-
lomianowego w algorytmie symetrycznym bez uzycia przeksztalcen afinicznych. Tak jak
w przyktadzie uzyjemy grafu D(n, K) = D(6, Zy7), zdefiniowanego réwnaniami
oraz hasta a = (5,43,12, 23, 8). Tekst jawny przedstawiamy w postaci ogélnej jako wektor
m = (xq, %2, T3, T4, x5, Te), zas szyfrogram ¢ = (y1, Y2, Y3, Y4, s, Ys). Poszukujemy zatem
zalezno$ci miedzy tekstem jawnym a szyfrogramem w postaci odwzorowania wielomiano-
wego. Kolejne kroki (wierzchotki m = vy — vy — - -+ — v5 = ¢) przejscia w grafie mozna

przedstawi¢ w nastepujacy sposob:

vo = P\ = (1, 2, 73, 24, 75, T)
v = 1D = (xl + 5,20 + x12 + 511, T3 + 129 + xlg + 5:1012, Ty + ToT1 + OT9, Ty + T3x1
+ 523, T + 2124 + Tow1? + Bromy)
vy = p@ = (21 4 48, 29 + 80z1 + 16, 3 + 80z + 80212 + 1621, 24 + 4811 + 961, + 48,
T5 + 482911 + 11225 + 482, 4+ 96212 + 48z, 6 + 8024 + 80292, + 1625)
vy =10 = (21 + 60, 29 + 212 + 6021 + 80, 23 + 20w + 21° + 6021 + 3221, 14 + To7)
+ 60z + 4831 + 112, x5 + w311 + 6023 + 4879 + 48312 + 1122, 16 + 2174 + To11>
+ 60727 + 8075 + 48z, + 1121
vy = pW = (21 + 83, 20 + 451 + 92, w3 + 4525 + 45212 + 9221 + 16, 24 + 831, + 721 + 96,
T + 83w9x1 + 3672 + 83x1” + T221% + 80z + 64, 16 + 4574 + 453971 + 9229
+ 1127, + 48)
vs =10 = (1 + 91, 9 + 212 + 912y + 93, 23 + o2y + 21° + 91212 + 58z + 55,
T4 + 2971 + 912y + 3521 + 20, 25 + 2371 + 9123 + 3529 + 35212 + 20z, + 112,
T + 2124 + Tow1® + 9aox) + 9379 + 35312 + 932, + 44)

Ostatecznie otrzymujemy nastepujacy uktad:
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Y1 =
Yo =
Ys =
Ys =
Ys =
Yo =

Aby zaszyfrowaé wiadomos$¢ m = vy = (88,92,7,17,49,65) = (z1, x9, 3, T4, T5, Tg),

podstawiamy wszystkie wartosci z; dla 2 =1,2,...,6 do powyzszego uktadu otrzymujac

Jfl—f—gl

Ty + 27 + 91z + 93

T3 + Toxy + x:f + 9135% + 581 + 55

Ty + X9 + 911’2 + 351’1 + 20

x5 + 311 + 9123 + 3575 + 3527 + 2077 + 112

Te + 124 + 91:2:1:% 4+ 91a9x1 4+ 9325 + 351‘% + 93z, + 44

Szyfrogram c= (yla Y2,Y3,Ya, Ys, ?JG) = (51’ 657 147 17 587 73)

Deszyfrowanie odbywa sie tak samo jak w przypadku szyfrowania symetrycznego [6.1]

Przyktlad 6.3. Niech graf oraz hasto pozostang takie same jak w poprzednim przykta-
dzie [6.2] Ponizszy przyktad obrazuje to, jak zmienia sie przeksztatcenie wielomianowe

po zastosowaniu przeksztatcen afinicznych. Uzyjmy zatem przeksztalcen afinicznych typu

IT (zdefiniowanych w rozdziale [6.2):

Po zastosowaniu powyzszych przeksztalcen (T przejscie w grafie, Ty) otrzymujemy prze-

o O O o O =

39 17
0
1 0
0 1
0 0
0 0

= o O O O

ksztalcenie wielomianowe nastepujacej postaci:
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y1 = 10 + 3627 + 10425 + 9223 + 8725 + 1622 + 64w614 + 227574 + 202579
+ 16x521 + d3xax3 + 118x 429 + 7dx4x1 + 10223209 + 643201 + TdTox
+ 521 4 37x9 4+ 2023 + 12524 + 4875 + 316 + 16.91::13 + 32242371 + 6425237,
+ 64xsx471 + 64250403 + 12:17%@ + 48x5:v§ + 35xia¢2 + 24:E4x§
+ 19x§x2 + 4Ox3x§ + 241:§x1 + 67x2x% + 48x§’ + T6x5x4T2
+ 84xsx379 + 120520901 + 10247320 + 10224921 + 106232221
+ 64221y + 64213 + 64221y + 967575 + 962575 + 62577
+ 80x?1x3 + 48xix1 + 48ar4x§ + 48$4x% + 48x§x1 + 8Ox3xf + 16xi
+ 11223

Yo = 93 4 27 + 1625 + 11323 + 3323 + 422 + 682574 + 282573 + 162570
+ dxsx1 + 462423 + 840 + 34T421 + D6T379 + T8x311 + 8X227
+ 912y + 10929 + 9325 + 1124 + 5425 + 6426

Y3 = 55 + 91T + 5213 + 43z5 + 5927 + 10877 + 64w619 + 44a574 + 1162573
+ 502515 + 1082521 4+ 902423 + 1052479 + 222471 + 152379 + D837
+ 892911 + 5811 + 1042y + 8723 + 9014 + 11625 + 25 + 1024237, + 8425237,
+ T6x52471 + 20252473 + 481%952 + 96:c5.7c§ + 12xix2 + 48x4x§
+ 761’%1‘2 + 803:3:1:% + 48x§$1 + 12:5293% + 64$§’ + 48z 52479
+ 80x5x319 + 48x50901 + 40242370 + 244907 + 40232021
+ 64x67] + 642675 + 643627 + T62274 + 847573 + 122357,
+ 70:55332 + 3833535% + 6:1:593% + 21xix3 + 9933?@1 + 3.1:4:1:§
+ 5lwya] + 83x3wy + 117w32] + 49275 + 83 + 55773

Yy = 64xgro + 6416 + 225209 + 7025 + 172479 + 8474 + 392379 + 8DT3 + 4x§
+ o1 + 10329 + 3521 + 20

ys = 112 + 3527 + 48235 + 2623 + 327 + 1222 + 64x¢xs + 76574 + 86573
4+ 48x5x0 + 122501 + 91w + 24v409 + 382471 + 442379 + 432371
+ 24xoxq1 4+ 2021 + 11525 + 10323 + 8424 + 4125
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Yo = 44 + 3527 + 2875 + 11523 + 2027 + 1222 + 64w6wy + 647675 + T8T574
+ 84xsx3 + 1022529 + 122571 + 113204273 + 392472 + 392471 + D322
+ 422371 + 1152971 + 932 + 812y + 4323 + 4534 + 5875 + 6516 + 4372
+ 162525 + 337509 + 8475 + 11323579 + 562375 + 87571 + 00
+ 16x§ + 68x5x4T9 + 2850329 + 4T5x001 + 46242379 + 34X 47077

+ 7833'31’2.1'1

Klisowski w [18] oraz [16] zaimplementowal cze$¢ rozpatrywanych przez nas przeksztal-
cen wielomianowych (w szczegélnosei kubicznych) w celu wygenerowania klucza publicz-
nego, szyfrowania tekstu, uzywajac niektérych - badanych przez nas ((4.1))) - przeksztat-
cen wielomianowych. Uzasadnit fakt, ze wraz z zastosowaniem przeksztatcen afinicznych
zlozono$¢ wygenerowania takiego klucza wynosi O (n®) oraz podal wzory na rozmiary
przestrzeni klucza w tym przypadku. Uzasadnit rowniez (pod katem teoretycznym i prak-
tycznym) efektywnos¢ generowania kluczy, pokazujac, ze liczba mozliwych kluczy jest zbyt
duza, aby zastosowa¢é przeszukiwanie wyczerpujace. Uzyte tam zostaly: macierz A, ktora
na przekatnej ma same 1, zas elementy w pierwszym wierszu sg niezerowa, macierz iden-
tycznosciowa B oraz zerowy wektor ¢ i d. W takim przypadku koszt uzycia odwzorowania
afinicznego jest liniowy.

Tabela prezentuje czas (w milisekundach) generowania klucza publicznego w za-
leznosci od liczby zmiennych (n) oraz dtugosci hasta (p), zas tabela przedstawia czas
w milisekundach procesu szyfrowania, zaleznie od liczby bajtéow teksu jawnego (n) oraz
liczby bajtow wyrazenia (w).

Z tabeli mozemy odczytaé liczbe jednomianéw i gestos¢ w procentach, w zalez-
nosci od uzytych przeksztatcen afinicznych dla réznych pierscieni. Przedstawione sa trzy

przypadki:

I przypadek brak przeksztalcen afinicznych (tzn. 77 i Ty - przeksztalcenia tozsamo-

Sciowe)
IT przypadek T} i Ty - przeksztatcenia afiniczne typu 2 (zdefiniowane w rozdziale
111 przypadek 7Ti i 15 - przeksztatcenia afiniczne ogélnego typu

W pracy [16] oprocz powyzszych zostaly rozpatrzone przypadki gdzie T jest tozszamo-
Sciowe, a Ty ogblnego typu, oraz T} - typu 2, 15 - ogdlnego typu.
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Tabela 6.1: Czas wygenerowania klucza publicznego, zrédto [I§]

[ p=10] p=20] p=30] p=40] p=50] p=60]

n =10 15 15 16 32 31 32
n = 20 109 250 391 531 687 843
n = 30 609 1484 2468 3406 4469 5610

n =40 2219 7391 12828 18219 24484 29625

n = 50 5500 | 17874 34078 49952 66749 82328

n = 60 12203 | 42625 87922 | 138906 | 192843 | 242734

n="70 22734 | 81453 | 169250 | 286188 | 405500 | 536641

n =80 46015 | 165875 | 350641 | 619921 | 911781 | 1202375

n =90 92125 | 332641 | 708859 | 1262938 | 1894657 | 2525360

n =100 || 159250 | 587282 | 1282610 | 2220610 | 3505532 | 4899657

Tabela 6.2: Czas szyfrowania, zrédto [1§]

| | Zos | Zos | Zpm |
n =20 16 0 0
n = 40 265 | 47| 15
n==60 || 1375 188 | 15
n=280 | 3985 | 578 | 47
n =100 || 10078 | 1360 | 125
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Tabela 6.3: Liczba jednomianéw i gestos¢ przeksztatcen wielomianowych dla roznych
pierscieni i przeksztalcen afinicznych, zrédlo [16]

graf D(64, K)

I przypadek IT przypadek IIT przypadek
K = Zyie

2143 (0,07%) 1043714 (34,04%) 3065372 (99,98%)
K = Zso0

2143 (0,07%) 1058343 (34,52%) 3065747 (99,99%)
K =7

2143 (0,07%) 1057414 (34,49%) 3065881 (100,00%)
K = Zyie

2112 (0,07%) 119854 (3,91%) 399420 (13,03%)
K =T30

2143 (0,07%) 556224 (18,14%) 3065851 (100,00%)
K =Tz

2143 (0,07%) 1058859 (34,54%) 3065896 (100,00%)
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7 tabeli mozna wywnioskowaé, ze uzycie przeksztalcen tozsamosciowych pozwala
uzyska¢ najmniejsza gestosé, zas dla przeksztalcen afinicznych ogdlnego typu osiagamy
praktycznie maksymalna gestos¢ dla kubicznych odwzorowan wielomianowych. Zwigksze-
nie gestosci powoduje mniejszg efektywnosé szyfrowania, ale przy tym zwieksza bezpie-
czenstwo algorytmow opartych na tego typu przeksztalceniach.

Rozwazmy bezpieczenstwo algorytmu szyfrujacego w kryptograffi z kluczem publicz-
nym uzywajac odwzorowan wielomianowych opisanych w powyzszych rozdziatach. Cechg
charakterystyczng odwzorowan trzeciego stopnia rozpatrywanych w jest fakt, ze od-
wzorowanie odwrotne jest réwniez odwzorowaniem trzeciego stopnia (co wynika stad, ze
moze by¢ otrzymane poprzez symetryczne przejscie w grafie w przeciwnym kierunku).

Niech klucz publiczny F' bedzie nastepujacej postaci:

1 = fl(l’l,l‘g,"' 7xn)
Y2 = f2($1,96’27"' ,iUn)
Yn = fn(xhx%"' 7xn)7
gdzie fi(z1, 29, -+ ,xy,), (dla 1 <i < n) beda wielomianami trzeciego stopnia).

Na tym etapie badan, z powyzszego uktadu réwnan nie jesteSmy w stanie znalezé
hasta o = (ay, s ..., a,) ani odwzorowan afinicznych 77 i Ty. Niestety, przeksztatcenie
odwrotne F~! jest réwniez przeksztalceniem wielomianowym stopnia trzeciego, ktoéry

mozemy przedstawi¢ w postaci:

ry = 91(y1,yg,--- 7yn)
Ty = g2(Y1, Y2 Yn)
Ly = gn(ylay27"' ayn)

Umozliwia to obliczenie wszystkich wspotczynnikéw wielomianow tego przeksztatcenia po
wygenerowaniu odpowiedniej liczby szyfrograméw dla zadanych tekstéw jawnych. Z [16]

dowiadujemy sie, ze ztozono$¢ uzyskania klucza deszyfrowania, czyli trojki 17, o, Ty, mozna
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oszacowaé od gory przez O (n'?). Pokazuje to, ze algorytmy szyfrujace oparte na trans-
formacjach wielomianowych o niskich stopniach (rozdziat , dla ktérych odwzorowania
odwrotne rowniez maja niski stopien, nie zapewniajg bezpieczenstwa w algorytmach kryp-

tograficznych z kluczem publicznym.

6.3.2 Uzycie stabilnych odwzorowan wielomianowych rosnacych

stopni powstalych w wyniku procedury kompresji

Uzycie odwzorowan wielomianowych niskich stopni, dla ktérych stopienn odwzorowania
szyfrujacego jest rowny stopniowi odwzorowania deszyfrujacego, wiaze sie ze zmniejszong
odpornoscig na ataki linearyzacji. Z powyzszego powodu w dalszej kolejnosci skupimy sig
nad schematach szyfrowania opartych na tych samych rodzinach grafow o duzej talii, ale
pozbawionych przedstawionej wady (omoéwionych w rozdziale . W tym celu dokony-
wane zostaty modyfikacje przeksztatcen szyfrujacych, w taki sposéb, aby mozliwie zwiek-
szy¢ stopien przeksztalcenia do niego odwrotnego. Niestety, w przypadku zwigkszamy
przy tym réwniez stopien przeksztatcenia szyfrujacego, co powoduje spadek efektywnosci
oraz zwiekszenie rozmiaru klucza. Dokonujac jednak starannego wyboru przeksztatcen
afinicznych - poprzez wybér macierzy ,rzadkich”), mozemy kontrolowaé gesto$¢ od-
wzorowan wielomianowych, tym samym zwiekszajac efektywnosé, przy zachowaniu odpo-
wiedniego bezpieczenstwa.

Rozwazmy kryptosystem oparty na rodzinie odwzorowan stabilnych rosnacych stopni
i rosnacego rzedu opartych na spojnych sktadowych grafu D(n, K), po przeprowadzeniu
procedury kompresji (konstrukcja opisana w rozdziale .

Wiasciciel klucza (Alicja) wybiera podzbiér multiplikatywny @ pierécienia K oraz ciagi
a1, 00, ..., 0 € Q1P oy ..., Bk, Bi € Q, takie, ze B;— i1 € Qdlai =1,2,... k—1,
gdzie k jest staly niezalezng od n. Alicja wybiera réwniez dla wierzcholkow v parametry
da,ds, ..., d[ns1)/21+1 spelniajace rownania: as(v) = do, a3(v) = ds, ..., ajmi1)/241(V) =
di(n+1)/241 W celu kompresji tych blokéw dla relacji réwnowaznosci 7.

Nastepnie Alicja generuje odwzorowanie H' na K™ [(»*1/2 opisane w rozdziale ,

w standardowej formie

xr1 — fl(ilil,l'g, . ,CIZd)
Ty — fg([El,xQ, . ,ZEd)
Tq — fa(@1, T2, ..., 7q)
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gdzie d =2n — [(n+1)/2]

Czas generowania H' jest poréwnywalny z czasem generowania odwzorowania sta-
bilnego odpowiadajacego D(n, K) (szacunkowe czasy mozna znalezé [20]). Alicja uzywa
transformacji jednomianowej T; typu x; — l;x;, gdzie [; sg elementami regularnymi pier-
Scienia dla 7 = 1,2,...,d oraz przeksztatcenia afinicznego T5: x — xA + b, gdzie A jest
macierzg odwracalnego afinicznego przeksztalcenia dla K¢, zaé b jest wybranym wekto-
rem.

Nastepnie Alicja oblicza zlozenie G = Ty H"I» w standardowej postaci

r1 — g1(r1, 20, ..., Tq)
To — 92(1'1, T, ... ,[L‘d)
rg — ga(z1, 22, ..., Tq).
Zauwazmy, ze ogolna liczba jednomianowych wyrazen w f;, ¢ = 1,2,...,d jest rOwna

O(n*). Liniowe odwzorowanie T nie zmienia liczby jednomianéw. Zlozenie z afinicznym
odwzorowaniem 715 z prawej strony moze zwiekszac liczbe odwzorowan n razy. Stad, ogolna
liczba jednomianéw ze wszystkich g; moze by¢ oszacowana przez O(n®). Oznacza to, ze
policzenie wartosci G w danym punkcie x moze by¢ wykonane w czasie wielomianowym.
Teraz Alicja moze zaprezentowaé¢ odwzorowanie G uzytkownikowi publicznemu (Bob).
Kazdy jednomian wymaga wykonania O(n) elementarnych operacji. Dlatego, Bob moze
obliczy¢ wartos$é reguty publicznej w czasie O(nb).

Proces deszyfrowania moze odby¢ sie w czasie O(n), uzywajac operatoréw przejscia
po grafie bez korzystania z jawnej postaci przeksztatcenia odwrotnego. Stopien jawnej
postaci odwzorowania odwrotnego jest réwny n — [(n+1)/2], co skutecznie utrudnia ataki
linearyzacji. Na tym etapie badan, oprocz wynikow teoretycznych, nie posiadamy niestety
jeszcze szczegbdlowej analizy symulacji komputerowych algorytméw kryptograficznych,

bazujacych na tym schemacie.

6.3.3 Uzycie odwzorowan wielomianowych z nieliniowym zabu-

rzeniem
Z punktu widzenia kryptografii wielu zmiennych, najlepsze odwzorowania wielomia-
nowe to takie, ktére maja niski stopieii odwzorowania szyfrujacego (dla lepszej efek-

tywnosci) oraz wysoki stopienn odwzorowania deszyfrujacego (dla zwiekszenia odpornosci

na ataki linearyzacji). W tym podrozdziale przedstawimy algorytm asymetryczny oparty
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na odwzorowaniach wielomianowych z nieliniowym zaburzeniem, opisanych w Niech h
bedzie wzajemnie jednoznaczng funkcjg wielomianowa jednej zmiennej. Otrzymana w ten
sposob rodzina odwzorowann H = H(n,a, h, K), (o = (a1, aa, ... as)), wraz z zastosowa-
niem odwzorowan afinicznych (7; oraz Ty), przed przejéciem $ciezki dtugosci s w grafie

i po jej przejsciu, tworzy rodzine odwzorowan F = T} H'T5, gdzie

degh+2 dlas=2k—1
deg F' =
2degh+1 dlas=2k

Mamy zatem dwa przypadki, ktore bardzo si¢ od siebie réznia, pod wzgledem zasto-
sowania w algorytmach asymetrycznych.

Dla uproszczenia wywodu, rozpatrzymy przypadek tozsamosciowych przeksztatcen afi-
nicznych. W pierwszej kolejnosci wezmy pod uwage przypadek drugi, gdzie jako prze-
ksztalcenie szyfrujace bedzie uzyte odwzorowanie F', ktérego stopien deg F' = 2degh + 1.

Ostatnim wierzchotkiem — szyfrogramem ¢ — jest wtedy punkt (obciety do n wspdt-

rzednych) postaci

2% 2% 2%k 2k 2%k
c=(c1,¢2,...,c) =1 +as+as+ -+ a5, ... y Paty1> Pag+2s Pag+3) Pagyas - - - )

wtedy
pr=c1— (e +ag+ -+ agy).

Zatem poprzedni wierzcholek (na Sciezce w odwrotnym kierunku) ma postaé:

2k—1 2k—1 j2k—1 72k—1 j2k—1
[h(er— (@2 +au+-Fag)) tar+az+- om0y ol U Uig s lga -+
gdzie wszystkie wspotezynniki 1271, ... lif;f, lif;zl, lif;;, lif;f wyznaczone sg z réwnan

definiujacych graf D(n, K) (3.1]).

Kolejne wierzchotki mozemy otrzymac¢ w analogiczny sposéb, dochodzac do pierwszego
wierzchotka, bedacego tekstem jawnym. Mozna zatem otrzymaé¢ odwzorowanie deszyfru-
jace deg =1 zaczynajac od ostatniego wierzcholka i przechodzac ta samg $ciezke w gra-
fie, tylko w odwrotnym kierunku. Wynika stad, ze stopien odwzorowania odwrotnego nie
zmienia si¢, czyli deg ' = deg F~! = 2degh + 1. Widzimy zatem, zZe ten przypadek,
ze wzgledu na rowny stopien przeksztatcenia szyfrujacego i deszyfrujacego, nie stanowi

najlepszego rozwiagzania w algorytmach asymetrycznych.
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Zupelnie inna sytuacja jest w przypadku $ciezki nieparzystej dtugosci (s = 2k — 1),
gdzie mamy deg F' = deg h + 2. Ostatnim wierzchotkiem — szyfrogramem c— jest wtedy
prosta (obcieta do n wspétrzednych) postaci:

_ _ 2k—1 2k—1 j2k—1
c=(cr, a0 s0n) = (h(p) +an o+ Famey, 350 G GRS B i)
Z réwnania

clzh(p1)+a1+a3+---+0z2k_1

otrzymujemy

pr=h"ter — (a1 +az+- +ag1)).

Analiza stopnia przeksztalcenia deszyfrujagcego

Widzimy zatem, ze obliczenie kolejnych wierzchotkéw na Sciezce w odwrotnym kie-
runku, wigze sie z poziomem trudnosci obliczenia funkcji odwrotnej do h. Dzieki symbo-
licznemu przejsciu Sciezki dhugosci s = 2k — 1 w grafie w przeciwnym kierunku, mozemy

oceni¢ stopien przeksztalcenia szyfrujacego w zaleznosci od stopnia h~'. Oznaczmy ko-

lory wierzchotkéw (pierwsze wspolrzedne wektoréw) przez 29, xl, . . :cf’“ ! gdzie 29 = py,
za$ 22*7! = ¢;. Przedstawmy zatem ciag koloréw wierzchotkéw w odwrotnym kierunku,

korzystajac z tego, ze p1 = h™(cy — (g +az + -+ + ag_1)).

] =0
P =h"Ner— (o +ag+- -+ 1)) + Qo gt o+ oy

2P =h(h e — (e +ag+ - Fag-))) FarFag o+ agg

w3 =hh"Her— (a1 +az+- -+ ag-1))) + a1 +az
i =h"er — (ar+ a3+ -+ ago1)) + Qo
ry =h(h (e —(n+as+-- +an)) + o
2y =h"'er — (1 +az+ -+ ag-1))

Po przejsciu Sciezki nieparzystej dtugosci, ostatnim kroku kolor wierzchotka stanowi
funkcja odwrotna o stopniu deg h~!. Korzystajac z twierdzenia wnioskujemy, ze sto-
pien przeksztalcenia deszyfrujacego wynosi deg h~!+2. Odpowiednio dobierajac funkcje h
oraz pierscien K mozemy wygenerowaé przeksztalcenia o niewielkim stopniu przeksztal-

cenia szyfrujacego i znaczaco zwiekszonym stopniu odwzorowania deszyfrujacego.
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Zastosowanie wielomianéw permutacji jako nieliniowego zaburzenia

Rozwazmy uzycie przeksztatcen wielomianowych z nieliniowym zaburzeniem w kryp-
tografii z kluczem publicznym, uzywajac wielomianéw permutacji, jako zaburzenia h.
Niech h bedzie wzajemnie jednoznaczna funkcja wielomianowa jednej zmiennej, nazy-
wana w literaturze ([0, 33 B4, [47]) wielomianem permutacji, w wiekszosci dotyczacym
cial skonczonych. Wielomiany permutacji stosowane byly w kryptografii w kryptosyste-
mach takich jak RSA ([32, B3]) czy schemat Imai-Matsumoto ([38]). Wezmy pod uwage
jedne z prostszych nieliniowych wielomianéw permutacji postaci f(z) = z* nad ciatem
skonczonym F, gdzie a (wyktadnik szyfrujgcy) jest liczba catkowita wieksza od 1.

Dla ciat skoniczonych F,s (p - liczba pierwsza, s - pewna liczba catkowita dodatnia),

wielomian h(z) = 2% jest wielomianem permutacji, jesli:
nwd(a,p® —1) =1 ([35]). (6.3)
Funkcja odwrotng jest wtedy h=! = 2° (wyktadnik deszyfrujacy), jesli:
ab=1( mod p°—1). (6.4)

Jednym z rozwigzan rownania jest a = p, dla ktérego b = p*~!. Korzystajac,
z tego, ze dla cial skonczonych o charakterystyce p zachodzi réwnanie (x + y)pi =
2P + y?" dla calkowitej liczby dodatniej i, mozna zauwazy¢, ze nawet wiekszy wykladnik
b nie zawsze zwieksza liczby jednomianéw przeksztatcenia deszyfrujacego. Z tego powodu
rozpatrujemy réwniez wyktadniki postaci a # p?, ktérych nie zachodzi powyzsze réwnanie.

Na podstawie tabel [6.6] oraz [6.8) mozemy poréwnaé liczby jednomianéw w przeksztal-
ceniach odwrotnych dla a = p = 2 oraz a = 3 # p' = 2°. W przypadku wykladnika
a # p', mozna zaobserwowaé znacznie wiekszg liczbe jednomianéw przeksztatcenia deszy-
frujacego.

Tak jak byto wspominane wczesniej, szczegdlnie interesuja nas te przypadki funkcji h,
dla ktorych a jest najmniejsze (ze wzgledu na efektywnosc¢), zas b - mozliwie najwieksze
(ze wzgledu na bezpieczenstwo algorytmu).

Klisowski w [I6] udowodnit nastepujace twierdzenie:

Twierdzenie 6.1. Najmniejszy mozliwy wyktadnik szyfrujgecy a taki, ze

a 7é pi7 (S Z+7 (65)
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wynosi 3 1 mozna go uzyé w przypadku ciat Fps spetniajgcych nastepujoce warunki:

p=2 (mod 3), (6.6)
s=1 (mod 2). (6.7)

Klisowski w [16] zbadal réwniez pary wykladnikéw szyfrujacych i deszyfrujacych
przy najmniejszym mozliwym réznym od p' wykladniku szyfrujacym dla réznych ciat
skonczonych. Czesé z tych wynikéw mozemy zaobserwowaé¢ w tabelach 1[6.5]

Na podstawie , dla ciata o charakterystyce p i wyktadnika szyfrujacego a, wy-

ktadnik deszyfrujacy b spetnia nieréwnos¢:

s —1
b>p
a

(6.8)

Powyzsza nieréwnos¢ oznacza, ze wyktadnik b moze by¢ wybrany odpowiednio duzy,
tzn. w zaleznosci od wyboru wyktadnika a, charakterystyki p mozemy dobraé¢ ciato
skoriczone (parametr s), aby warto$¢ b byla wieksza od zadanej liczby.

Tabela przedstawia obliczenia dotyczace stopni i liczby jednomianéw przeksztat-
cen szyfrujacych i deszyfrujacych z uzyciem zaburzenia h(x) + o w grafie D(n,Fqs) dla

2 oraz ho(x) = 2 i hasta dlugoéci 7. W algorytmie zastosowano

wielomianéw hi(x) = x
przeksztatcenie afiniczne w ogoélnej postaci, jednokrotnie, po uzyciu przeksztatcen wie-
lomianowych (po przejsciu $ciezki w grafie). Przeksztatceniami odwrotnymi do hy i he
w przypadku ciata Fys sa odpowiednio hy'(x) = x* oraz h;'(x) = 2°. Doswiadczenia
komputerowe potwierdzaja wyniki teoretyczne uzyskane w rozdziale [5.2) méwiace, ze dla
hasta nieparzystej dtugosci i wyktadnikow a i b, stopien przeksztatcenia szyfrujacego wy-
nosi a + 2 zas deszyfrujacego b 4+ 2. Poréwnajmy uzyskane wyniki dla tego algorytmu
i algorytmu wezesniej opracowanego przez Klisowskiego (bedzie on oméwiony na koniec
rozdziatu w . W obu przypadkach badane byty te same wielomiany permutacji dla
tego samego grafu. Klisowski w [16] zaproponowal zastosowanie kubicznych odwzorowan
(4.1) z zaburzeniem, ale tylko w ostatnim kroku. Wyniki uzyskane w rozprawie wskazuja
na poprawe efektywnosci, poprzez zmniejszenie liczby jednomianéw przeksztatcenia szy-
frujacego oraz zwiekszenie poziomu bezpieczenstwa dzieki zwiekszeniu liczby jednomianéw
przeksztatcenia deszyfrujacego.

Powyzszy fakt oraz wyniki doswiadczalne dotyczace liczby jednomianéw wskazujag na

dobre rokowania dla zastosowan w kryptosystemach klucza publicznego.
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Tabela 6.4: Pary wyktadnikéw szyfrowania i deszyfrowania dla ciat Fy», p = 2,3,5, ,
zrodio [16]

=2
1 2 3 4 )
— — (3,5) (7,13) (3,21)
n 6 7 8 9 10
(5,38) (3,85) (7,73) (3,341) (5,614)
n 11 12 13 14 15
(3,1365) (11,2606) (3,5461) (5,9830) (3,21845)
n 16 17 18 19 20
(7,56173) (3,87381) (5,157286)  (3,349525)  (7,299593)
n 21 22 23 24 25
(3,1398101) (5,2516582)  (3,5592405) (11,12201611) (3,22369621)
p=3
n 1 2 3 4 5
— (5,5) (5,21) (7,23) (5,97)
n 6 7 8 9 10
(5,437) (5,1749) (7,5623) (5,7873) (5,35429)
n 11 12 13 14 15
(5,141717)  (11,193251)  (5,637729) (5,2869781) (5,11479125)
p=95
1 2 3 4 5
(3,3) (7,7) (3,83) (7,535) (3,2083)
n 6 7 8 9 10
(11,11363) (3,52083) (7,111607)  (3,1302083) (7,8370535)
n 11 12 13

(3,32552083) (11,110973011) (3, 813802083)
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Tabela 6.5: Pary wykladnikéw szyfrowania i deszyfrowania dla cial Fy., p
7,11,13,17,19, 23,29, 31, 37,41, 43, zr6dto [16]

n 1 2 3 4 5 6

p= (5,5) (5,29) (5,17)  (11,1091) (5, 13445) (5, 70589)
p=11  (3.7) (7,103) (3,887)  (T.4183) (3,107367)  (13,953917)
p=13 (5,5) (5,101) (5,1757) (11,20771) (5,148517)  (5,2896085)
p=17 (3,11) (5,173) (3,3275)  (7,23863) (3,946571)  (5,14482541)
p=19 (5,11) (7,103) (5,4115) (7,111703) (5,1485659) (11,21384491)
p=23 (3,15) (5,317) (3,8111) (7,239863) (3,4290895)  (5,88821533)
p=29 (3,19)(11,611)(3,16259) (11,321491)(3,13674099) (11,378523931)
p=31 (7,13) (7,823)(7,17023) (7,263863)(7,20449393) (11,322728611)
p=237 (5,29) (5,821)(5,20261) (7,1606423)(5,55475165) (5,691696355)
p=41 (3,27)(11,611)(3,45947) (11,1798211) (3, 77237467) (11, 2159138291)
p=143 (5,17)(5,1109) (5,63605) (13,2103877) (5, 58803377) (5, 3792817829)

Tabela 6.6: Stopnie i liczba jednomianéw przeksztatcen szyfrujacych i deszyfrujacych
z uzyciem zaburzenia h(z) + o w grafie D(n,Fas) dla réznych wielomianéw h i hasta
dhugosci 7

n 4 6 8 10 12 14 20 26
stopien 4 4 4 4 4 4 4 4
1. jednomianéw 36 74 140 235 355 462 991 1713
stopien prz. odwr. 6 6 6 6 6 6 6 25
l. jedn. prz. odwr. 88 434 1994 7084 17538 23037 196580 794196
h(z) =23, h}(z) = 2°

n 4 6 8 10
stopien 5 5 5 )
1. jednomianéw 28 73 152 253
stopien prz. odwr. 7 7 7 7
l. jedn. prz. odwr. 47 3373 16522 58176
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6.4 Symboliczny protokét uzgodnienia klucza

Diffiego-Hellmana

W tym podrozdziale przedstawione zostanie zastosowanie grupy stabilnych odwzoro-
wan wielomianowych niskich stopni w protokole uzgodnienia klucza Diffiego-Hellmana.
Niski stopien odwzorowania odwrotnego nie stanowi przeszkody w tego rodzaju algoryt-
mach wymiany klucza, wiec lingwistyczny uktad dynamiczny bazujacy na odwzorowaniach
niskich stopni moze by¢ tu zastosowany z powodzeniem. Poszczegodlne kroki podstawowego
algorytmu zostaly wypisane w [2.1.3] Rdznica polega na uzyciu jako generatora grup cy-
klicznych odwzorowania wielomianowego, wybranego z posréd odwzorowan stabilnych ni-
skich stopni. Wersje algorytmu przedstawiong w rozprawie nazywamy symboliczna, z racji
obliczen symbolicznych wykonywanych w kolejnych krokach algorytmu.

Rozwazmy protokét Diffie-Hellman w grupie symetrycznej S,» dla uzgodnienia klucza

w przypadku uzycia teorii grup. Generator bedzie nastepujacej postaci:
g=TG,T7",

gdzie

T - odwracalne przeksztatcenie afiniczne,

Go = Go,Go,...G,, G, - odwzorowanie wielomianowe powstate przez ztozenie
operatoréw przejscia po grafie (opisane w réznych wersjach w tym rozdziale).

Wtedy, dla catkowitego a, g* interpretujemy jako a - krotne zlozenie odwzorowania g
ze sobg, za$ wspolny klucz k podany jest jako przeksztatcenie wielomianowe, np dla a = 4

otrzymujemy:
" =gogogog=ToGuoT ' oToGuoT 'oToGaoT toToGyoT™*
=ToGyoT™,
gdZie CY/:<041,"' y Qgy gy vy Olgy Uy = 00y Qg (MY, 7 7as)-

Przedstawmy zatem symboliczny protokdt uzgodnienia klucza Diffiego-Hellmana w na-

stepujacej postaci:
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1. Korespondenci Alicja i Bob ustalaja grupe symetryczng S,» oraz generator grupy
g € Spn - jako odwzorowanie wielomianowe przedstawione wyzej. Grupa Sy i g sa

znane publicznie (jawne).

2. Alicja wybiera losowo tajna liczbe catkowitg a i oblicza: A = ¢* mod p (a - krotne

ztozenie odwzorowania g) i przesyta ja do Boba.

3. Bob wybiera losowo tajna liczbe calkowita b i oblicza: B = ¢ mod p (b - krotne

ztozenie odwzorowania ¢) i przesyta ja do Alicji.

4. Alicja oblicza k = B* = (¢*)* = ¢%, zaé Bob oblicza k = A’ mod p = (¢g%)
mod p = g“b mod p, uzyskujac razem z Alicja wspoélny tajny klucz K, podany

w postaci odwzorowania wielomianowego.

Bezpieczenstwo przedstawionego systemu wymiany klucza jest zalezne od efektywnosci
obliczania logarytméw dyskretnych w rozwazanych grupach przeksztalcen (|1.5)). Biorac
pod uwage uzyte odwzorowanie wielomianowe g, protokét Diffie-Hallman moze by¢ bez-
pieczny, jesli rzad odwzorowania g jest "odpowiednio duzy” i przeciwnik nie jest w stanie
odnalez¢ liczb a ani b jako funkcji zaleznej od stopnia g oraz A. Oczywistym ztym przy-
kladem jest odwzorowanie g przeksztalcajace z; w z;¢ dla kazdego i. W tym przypadku
a moze by¢ wyznaczone jako stosunek degA oraz degg. Aby uniknaé takiego problemu,
mozna wziagé¢ pod uwage rodzine podgrup stabilnych G,, grupy Sp», n — oo, taka, ze
maksymalny stopien jego elementéw jest rowny ¢, gdzie ¢ jest niewielka niezalezng stalg
(grupy stabilne zostaly oméwione w podrozdziale . Grupy stabilne g,,, utworzone przez
przeksztatcenia zdefiniowane w rozdziale [4], tworza grupe przeksztatcen, ktorej rzad dazy
do nieskonczonosci wraz ze wzrostem n. Jest to zwiazane z rosnaca talia grafu D(n, K).
Problem rzedu przeksztatcen wielomianowych zostal szerzej omowiony w rozdziale tej
pracy.

Efektywnos¢ tego algorytmu jest zalezna od sposobu zaimplementowania dziatan w wy-
branej grupie przeksztalcen (w szczegdlnosci ztozenia) oraz sposobu potegowania. Klisow-
ski w [I6] oszacowal czas wykonania zlozenia n wielomianéw sktadajacych sie na prze-
ksztatcenie g" przez O (n'?) oraz przedstawil przyktadowe czasy wykonania zlozenia prze-
ksztalcen dla réznych pierscieni i roznych typéw przeksztatcenn afinicznych (tabela .
Przypadek I zawiera przeksztatcenia afiniczne Az + b, gdzie S jest macierzg z jedynkami
na przekatnej, odwracalnymi elementami w pierwszym wierszu i zerami poza. Przypadek

IT oznacza przeksztatcenia afiniczne ogélnego typu.
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Tabela 6.7: Czas w ms zlozenia ze soba dwbch przeksztatcen wielomianowych — pierscienie
Fglﬁ, ZQIG, zrodto [16]

n przypadek 1 przypadek II
D(TL, Fgw)

16 130 450

24 1120 3870

32 5400 19010

40 18370 72680
D(TL, 24216)

16 60 120

24 610 1320

32 3350 7690

40 12820 31240

6.5 Inne zastosowania i modyfikacje odwzorowan sta-

bilnych w algorytmach z kluczem publicznym

Znaczny wklad w badanie zastosowan rodziny graféw D(n, K) w algorytmach kryp-
tograficznych mieli Klisowski i Romariczuk-Polubiec (algorytmy asymetryczne) oraz Ko-
torowicz (algorytmy symetryczne). Wykorzystujac przedstawione w pracy (a wczesniej
opublikowane) odwzorowania wielomianowe i ich stopnie, badali wtasnosci opartych na
nich algorytméw, modyfikujac niektore z nich. W tym podrozdziale opiszemy w skrécie
wyniki przez nich otrzymane wraz z wtasnymi pomystami dotyczacymi rozszerzenia tych

idei.

6.5.1 Zastosowanie odwzorowan stabilnych w kluczu publicz-
nym

M. Klisowski w [16] zaproponowal nastepujaca zmiane podstawowego schematu szy-
frowania z kluczem publicznym.
W podstawowym algorytmie opisanym poprzez $ciezke w grafie (3.2]) kolory kolejnych

odwiedzanych wierzchotkow mozemy zapisa¢ za pomocg nastepujacego schematu:

0 1 0 2 1 -1
rT=1 — v =2+o — ] =2 +ay+--+x] =2 +a;=y,
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gdzie dowolny wierzchotek moze by¢ postaci v; = (x%, x5, .-+, 2%) , a; sa elementami
hasta (dla ¢ = 0,1,2,---,s), x - kolor pierwszego wierzcholtka, y - kolor ostatniego
wierzchotka.

Wprowadzona zmiana dotyczy sposobu obliczania kolejnych odwiedzanych wierzchot-

kéw. Powyzszy ciag kolorow zostaje zapisany w bardziej ogdlny sposob:

=19 — fi(z) =21 — fol®) =29 — ... — foi(®) =200 — fi(2) =y

W celu poprawienia wtasciwosci kryptograficznych, M. Klisowski uzywa funkcji f;

1 <1 < s nastepujacych postaci:
1. fz(l') = ;T + bi, a,-,bi e K
2. filx) =2"4+a,a € K, a > 1— funkcja uzyta tylko do wyznaczenia ostniego koloru.

Powyzsze przypadki zostaly zaimplementowane dla ciat skoniczonych w [16]. Parametry
klucza zostaly tak dobrane, aby przy znacznym zwiekszeniu bezpieczenstwa nie pogorszy¢
efektywnosci algorytmoéw.

W tabeli prezentujemy uzycie wielomianu f(z)+ a do uzyskania koloru ostatniego
wierzchotka w grafie D(n,Fys) w przypadku f(z) = 22 oraz f(z) = *. W algorytmie za-
stosowano przeksztatcenie afiniczne w ogélnej postaci, jednokrotnie, po przejsciu $ciezki
w grafie. Poréwnajmy zatem liczbe jednomianéw w przeksztatceniach odwrotnych dla
wyktadnika szyfrujacego 2 i dla wyktadnika 3. Mozna zauwazy¢ w drugim przypadku,
liczba jednomianéow w wielomianowym przeksztatceniu deszyfrujacym jest znacznie wiek-
sza, przy nieznacznym wzroscie liczby jednomiandéw przeksztatcenia szyfrujacego. Fakt
ten wplywa korzystnie na bezpieczenstwo algorytméw opartych na przeksztalceniach wie-
lomianowych tego typu.

Naturalnym rozszerzeniem powyzszej idei jest zastosowanie zaburzenia f,(x), a, € K,
a > 1 na pierwszej wspoétrzednej kazdego kroku (nie tylko ostatniego), gdzie funkcja
f(x) jest funkcja nieliniowa zalezna od pierwszej wspotrzednej pierwszego wierzchotka
i odpowiedniego elementu hasta. Cigg koloréw kolejno odwiedzanych wierzchotkéw mozna

zapisa¢ nastepujaco:

=20 — fo,(¥) =21 —> for,(¥) =20 — ... —> [, (¥) =251 — fo,(x) =25 =1y
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Tabela 6.8: Uzycie wielomianu f(x)+a do uzyskania koloru ostatniego wierzchotka w grafie
D(n,Fys) dla réznych wielomianéw f oraz dtugosci klucza 7, zrodto [16]

n 4 6 8 10 12 14 20 26
stopien 4 4 5 5 5 5 5 5
1. jednomianéw 38 81 161 283 375 603 1335 2376
stopien prz. odwr. 6 6 6 6 6 6 6 6

L jedn. prz. odwr. 86 352 1476 3880 5461 15282 72053 195382
fl) =2a?, [ (x) =2®

n 4 6 8 10 12 14
stopien 5 5 5 6 6 6
1. jednomianéw 44 78 162 312 377 706
stopien prz. odwr. 7 7 7 7 7 7

l. jedn. prz. odwr. 154 808 3802 34167 27836 461699

Aby moc odszyfrowaé wiadomosé w sposéb jednoznaczny funkcja f,(z) musi by¢

funkcja wzajemnie jednoznaczna (bijekcja).

Przyklad 6.4. Niech K = F},, p - liczba pierwsza. Rozwazmy przypadek zaburzenia na
pierwszej wspolrzednej postaci fo (), gdzie f(x) = ax” +bdla a € Fx i b € F takich, ze
NWD(r,p—1) = 1. w algortymie asymetrycznym (bez uzycia przeksztatcen afinicznych)

ostatni kolor az” + b + a, stanowi pierwsza wspolrzedng szyfrogramu, czyli
ax” + b =y;.

Zatem odwzorowaniem odwrotnym w ciele skoficzonym F), jest odwzorowanie postaci:

1—b,
T = (y a )T )
gdzie ' = r~' w F,.

Modyfikacja ta wprowadza korzystne dla algorytméw klucza publicznego zwiekszenie
stopni przeksztatcen wielomianowych do 3r, co wynika ze ztozenia przeksztatcenia opar-
tego na Sciezce w grafie D(n, K) (stopien 3) z funkcja f (stopien r). Niestety, nastepuje
rowniez zwiekszenie liczby jednomianéw. Problem ten mozna zminimalizowaé¢, uzywajac

odpowiednich przeksztatcen afinicznych w konstrukeji klucza publicznego. Zwiekszenie
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stopnia odwzorowania nie stanowi problemu w procesie deszyfrowania, ktére mozna do-
konaé stosujac przejscie w grafie, zamiast korzystania z jawnej postaci funkcji odwrotne;j

do przeksztatcenia szyfrujacego.

6.5.2 Zastosowanie odwzorowan stabilnych w symbolicznym

schemacie ElGamala

M. Klisowski w pracy [16] przedstawit i zbadal whasnosci symbolicznej wersji systemu

ElGamal, ktora w skrécie mozemy przedstawié¢ nastepujaco w trzech krokach:

1. Generowanie symbolicznego klucza
e Alicja generuje pare przeksztalcenn wielomianowych (g, ¢™1), gdzie g jest gene-
ratorem grupy.
e Alicja wybiera tajny wyktadnik a i oblicza a := g*

-1

e Alicja generuje dwa klucze (¢~', ) — publiczny, (a, ) — prywatny

2. Szyfrowanie (p — tekst jawny)

e Bob wybiera tajny wyktadnik szyfrujacy b a nastepnie oblicza ¢ := a’(p) oraz
B= (g7,

e Bob otrzymuje szyfrogram postaci (¢, 5)
3. Deszyfrowanie
e Alicja oblicza p := %(c)

Ustimenko na konferencji The 16th Central European Conference on Cryptology w
2016r. na Stowacji przedstawil kolejng modyfikacje kryptosystemu ElGamala:

1. Generowanie symbolicznego klucza

e Alicja generuje parg przeksztalceri wielomianowych (g, g') (g jest generatorem

grupy) oraz wybiera dwie pary nieliniowych (np. kwadratowych) wielomianow:
Q1,Q7" Q2,05
e Alicja wybiera tajny wyktadnik a i oblicza G := Q] '¢*Q; oraz H := Q;'g71Q>
e Alicja generuje dwa klucze (H,G) — publiczny, (a, Q1, Q7" Q2, Q5"') — pry-

watny
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2. Szyfrowanie (p — tekst jawny)

e Bob wybiera tajny wyktadnik szyfrujacy b a nastepnie oblicza ¢ := G*(p) oraz
y=H"

e Bob otrzymuje szyfrogram postaci (¢, y)

3. Deszyfrowanie - w celu odzyskania tektu jawnego Alicja wykonuje nastepujace kroki:

o W) = QuyQ5"
o Wy = Q1W1Qf1
o Wi(c)=p
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Rozdzial 7

Podsumowanie

Sedno rozprawy stanowia zebrane w cato$¢ wyniki pracy badawczej powstate pod kie-
rownictwem promotora prof. dr hab. Vasyla Ustimenko, opisujace uzycie lingwistycznych
uktadow dynamicznych opartych na grafach algebraicznych w kryptografii wielu zmien-
nych. Uzasadniony zostal poziom bezpieczenstwa zaproponowanych algorytmoéw poprzez
analize¢ zlozonosci problemu znalezienia odwzorowania odwrotnego do nieliniowego, bijek-
tywnego odwzorowania wielomianowego wielu zmiennych oraz problemu logarytmu dys-
kretnego. Przedstawione kolejno wersje odwzorowan byty badane pod katem réznych wta-
snosci, w szczegolnosci odpornosci na ataki i czasu wykonywanych obliczen. Podczas re-
alizacji rozprawy niektore uprzednio uzyskane wyniki wymagaty modyfikacji i dostosowa-
nia ich do aktualnych wymagan bezpieczenstwa, stosujac m.in. technike kompresji grafu.
Opisane szczegdtowo wielowymiarowe odwzorowania stabilne, w zaleznosci od uzyskanych
wlasnodci, zostaty uzyte w algorytmach symetrycznych, asymetrycznych oraz protokotach
uzgadniania klucza Diffiego-Hellmana. Wprowadzone rowniez zostaty modyfikacje stuzace
tworzeniu wielu kryptosystemow klucza publicznego, polegajace na uzaleznieniu Sciezek
w grafie od specjalnych parametréw danych jako wielomiany wielu zmiennych zaleznych
od przestrzeni wektorowej.

Tematyka rozprawy stanowi czes¢ duzego projektu naukowego realizowanego przez
grupe badawcza (M. Klisowski, J. Kotorowicz, M. Polak, U. Romanczuk-Polubiec, A.
Wréblewska) pod kierunkiem prof. dr hab. Vasyla Ustimenko. Wyniki osiagane przez
nasz zespot sa na biezaco weryfikowane i modyfikowane, co umozliwia dalszy rozwdéj ba-

dan w tym kierunku. Zaproponowane w pracy rodziny przeksztalcen wielomianowych nie
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stanowiag, na tym etapie badan, kompletnych narzedzi gotowych do zastosowania w wy-
dajnych i bezpiecznych algorytmach kryptograficznych. Mimo to, przedstawione rezul-
taty moga zapoczatkowa¢ podjecie dalszych prac konstrukcyjnych, w celu poszukiwania
nowych funkcji kryptograficznych o pozadanych wtasnosciach. Potrzebna jest doktadniej-
sza analiza pod katem implementacji, np. zastosowanie odpowiednich technik przyspie-
szajacych dziatanie algorytmoéw poprzez wykorzystanie komputeréw réwnolegtych badz
wielordzeniowych. W przysztosci mozna jeszcze kontynuowac¢ badania nad parametrami

algorytmu, takimi jak uzyte przeksztalcenia afiniczne, pierscien czy wymiar przestrzeni.

7.1 Elementy wkladu oryginalnego
W ponizszych punktach przedstawione zostaty oryginalne elementy pracy:

1. Wprowadzenie pojecia grup stabilnych, w szczegdlnosci rodziny podgrup stabilnych
grupy Cremona w przypadku pierscieni przemiennych ([1.6)). Istnienie tego typu
grup umozliwito uzycie przeksztatcen wielomianowych w konstrukcji lingwistycz-

nych uktadow dynamicznych.

2. Uogélnienie lingwistycznych uktadéw dynamicznych, poprzez zapisanie ciggu kolo-
réw w sposob rekurencyjny (i3.5]). Zdefiniowanie lingwistycznych uktadéw dynamicz-

nych z zaburzeniem ([3.6)).

3. Konstrukcja i analiza wlasnosci (w szczegdlnosci stopni) lingwistycznych uktadéw
dynamicznych, powstalych przez uzycie wtasnosci nastepujacych przeksztatcen wie-

lomianowych:

e konstrukcja podstawowa - kubiczne przeksztatcenia wielomianowe (4.1)),

e przeksztalcenia wielomianowe stopnia 3 i 4, oparte na grafach skierowanych

(konstrukcja polegajaca na taczeniu wierzchotkéw grafu w grupy - rozdzial
oraz [[),

e uogodlnienie powyzszych konstrukcji z uzyciem liniowych symetrii - grupy au-

tomorfizméw grafu skierowanego (4.3)),

e kwadratowe przeksztalcenia wielomianowe, otrzymane przez zastosowanie row-

nan opisujacych spéjne sktadowe grafu (4.5)).
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4. Konstrukcja i analiza wtasnosci lingwistycznych uktadéw dynamicznych opartych

na rodzinach przeksztalcen stopnia wiekszego niz 4, powstalych przez procedure

kompresji grafu (5.1)).

5. Opis oraz analiza wtasnosci rodziny przeksztatcen wielomianowych z nieliniowym
zaburzeniem na pierwszej wspotrzednej - podczas zmiany koloru wierzchotka (5.2]).
Poprzez doboér odpowiedniego zaburzenia mozemy regulowaé¢ stopniem przeksztat-

cenia i przeksztatcenia do niego odwrotnego.

6. Analiza mozliwoéci zastosowania wraz z przyktadami poszczegdlnych rodzin prze-
ksztatcen wielomianowych duzego rzedu w zagadnieniach kryptograficznych, takich
jak algorytmy z kluczem prywatnym i publicznym, czy protokot uzgadniania klucza
Diffiego-Hellmana @ Wskazanie zalet i wad poszczegdlnych rodzin w praktycznych

zastosowaniach:

e rodziny przeksztalcen mniejszych stopni — zastosowanie w kryptografii syme-
trycznej oraz wymianie klucza (ze wzgledu na bezpieczerfistwo i efektywnosé);

w kryptografii asymetrycznej — mozliwe ataki linearyzacji,

e rodziny przeksztatcen wiekszych stopni — zastosowanie w kryptografii asyme-

trycznej (niemozliwe ataki linearyzacji), mniejsza efektywnosé algorytmow.

e rodziny przeksztatcen z ustalonym stopniem — odpowiednie uzycie funkcji za-

burzajacej daje mozliwo$¢ regulowania stopniem przeksztatcenia odwrotnego.
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AGL,(K)

char(K)
E(G)

8(G)
GL,(K)

Reg(K)

Grupa afiniczna

Pierscien Boole’a majacy 2" elementéw

Charakterystyka pierécienia K

Zbior krawedzi grafu G

Ciato skonczone g-elementowe

Talia (obwdd) grafu G

Ogoélna grupa liniowa - zbiér wszystkich macierzy odwracalnych stopnia n
nad ustalonym cialem K

Zbiér liczb naturalnych: {0, 1, 2,...}

Zbiér elementéw regularnych pierécienia K, tzn. nie bedacych dzielnikami
zera w K

Grupa permutacji (grupa symetryczna)

Grupa symetryczna zbioru A

Zbior wierzchotkow grafu G

Zbior liczb catkowitych

Pierscien klas reszt modulo m

Multiplikatywna grupa klas reszt modulo m

Zbiér liczb catkowitych dodatnich

Grupa Cremona

Pierscien wielomianéw jednej zmiennej x nad pierscieniem K

.., x,] Pierécien wielomianéw n zmiennych nad pierscieniem K
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Streszczenie

Rozprawa doktorska ma na celu analize algorytmoéow kryptograficznych powstatych
dzieki uzyciu lingwistycznych uktadéw dynamicznych opartych na grafach algebraicznych.
Uzycie specjalnych uktadow dynamicznych jest motywowane wygenerowaniem specjalnych
podgrup grupy Cremona dziatajacych na modutach wolnych ogélnego wymiaru n nad pier-
Scieniem przemiennym. Takie podgrupy zawieraja grupy cykliczne duzego rzedu, sktada-
jace sie z nieliniowych wielomianowych przeksztatcen ustalonego stopnia. Skonstruowane
zostaly rézne rodzaje przeksztatcen stabilnych i badane byty ich wtasnosci pod katem za-
stosowania w kryptografii, takie, jak stopien, rzad czy liczba jednomianow. Przeksztatcenia
niskich stopni moga mie¢ zastosowanie w kryptografii symetrycznej. Rosnacy rzad oraz
stabilny stopien przeksztalcen sprawiaja, ze moga one zosta¢ uzyte w algorytmach wy-
miany kluczy Diffiego-Hellmana. Pod katem zastosowania w algorytmach asymetrycznch,
dokonaliémy pewnych modyfikacji przeksztatcen wielomianowych, aby uzyska¢ zwigksze-
nie odpornosci na ataki linearyzacji, przy jednoczesnej poprawie efektywnosci badanych

algorytmow.



Abstract

The aim of this thesis is to analyze cryptographic algorithms created by the use
of linguistic dynamic systems based on algebraic graphs. The use of special dynamical
systems is motivated by generating specific subgroups of the Cremona acting on free
modules dimension n over the commutative ring. These subgroups include the high order
cyclic groups consisting of a nonlinear polynomial transformations of a prescribed degree.
We have constructed various types of stable transformations and tested their properties for
use in cryptography, such as the degree, order or number of monomials. Transformation
of low degree can be used in symmetric cryptography. Growing order and a stability
of transformation, makes that it may be used in the algorithms Diffie-Hellman for key
exchange . For use in asymmetric algorithms, we made some modifications of polynomial
transformations to obtain increased resistance to attacks linearisation, while improving

the efficiency of the tested algorithms.
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