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Streszczenie

Niniejsza rozprawa doktorska poswiecona zostala zagadnieniu opracowania systemu
wspomagajacego transmisj¢ czasu rzeczywistego w Internecie. Systemy tego typu, gdzie bardzo
istotny jest czas pomiedzy wyslaniem wiadomosci, a jej dotarciem do odbiorcy, zyskuja coraz
wigksza popularno$¢. Przykladami mogg tu by¢ telefonia internetowa VolIP, ushiga
strumieniowania obrazu wideo, telekonferencje, ale takze zastosowanie militarne jak zdalna
kontrola drona czy medyczne (np. wypadki zdalnych operacji chirurgicznych).

Projektujac  system na potrzeby transmisji danych czasu rzeczywistego w Internecie
nalezy wzia¢ pod uwage wiele czynnikoéw. Jednym z gldéwnych jest wybdr protokotu dla warstwy
transmisyjnej. W przeciwienstwie do fgcz komutacyjnych stosowanych w tradycyjnej telefonii
stacjonarnej PSTN, gdzie dane przychodza zgodnie z kolejnoscia wystania oraz cechuja sig
stalym opoOznieniem, przesylanie danych w Internecie odbywa si¢ przy uzyciu komunikacji
pakietowej. Roézmica ta jest istotna, gdyz w tym przypadku kazdy z pakietow podlega
niezaleznemu  trasowaniu, a co za tym idzie kolejnos¢ ich odbioru nie musi by¢ zgodna z
kolejno$ciga nadania. Dodatkowo kazdy z pakietow moze dotrze¢ z innym opdznieniem lub nie
dotrze¢ wecale. Projektujac system do transmisji w Internecie niezbedne jest branie pod uwage
tych wlasnos$ci komunikacji pakietowe;.

Jako cel pracy autor postawit sobie szereg wyzwan projektowych, zwigzanych z
zapewnieniem wysokiej jako$ci polgczenia, bezpieczenstwem, niezawodnoscig, wsparciem dla
wielu typdw strumieni real-time oraz mozliwoscig latwe] rozbudowy systemu w przysziosci. Ze
wzgledu na zozony charakter systemu autor wykorzystal przy jego projektowaniu zaréwno
istniejagce juz mechanizmy, jak i zaproponowal wiele wlasnych rozwigzan. Architektura systemu
oparta zostala o sie¢ peer-to-peer, dla ktorej opracowany zostat mechanizm self-healing, istotnie
zwigkszajacy jej niezawodnos¢. Wysokg jako§¢ transmisji osiggnieto poprzez zastosowanie
agentow stale kontrolyjacych jako$¢ polaczen miedzywezlowych oraz adaptacyjnego protokotu
routingu kontekstowego wspomaganego przez szereg dodatkowych mechanizméw, a takze
systemu reputacyjnego. Bezpieczenstwo systemu osiggniete zostalo poprzez zastosowanie
zarobwno standardowych metod kryptograficznych zwanych hard-security, jak 1 mechanizméw
spotecznych opartych o reputacji Ponadto, w wyniku opracowania algorytmu wykrywajacego
Zoshwe  koalicje, zostalo dodatkowo zwigkszone  bezpieczenstwo samego  systemu
reputacyjne go.

Efektem koncowym pracy jest system spehiajacy wszystkie z postawionych przez autora
zalozen, co potwierdzaja wyniki przeprowadzonych testow.



Abstract

This dissertation is devoted to the problem of designing an agent-based system for
supporting real-time communication in the Internet. This type of systems, where the end-to-end
transmission delay is a very important factor, are becoming increasingly popular. There are many
kinds of systems that are based on this type of communication. The most known example is
Internet Telephony (VoIP). However real-time transmission is also used for video streaming,
teleconference and telepresence systems and has its applications in medicine (e.g. in remote
surgeries) or for the military purposes (e.g. to wirelessly control and obtain visual feedback from
flying drones).

Due to the complex nature of the created system, in its design author has used many
existng and well known mechanisms as well as new ones, developed especially to meet the
needs of this research. Many factors need to be considered when designing system for real-time
data transfer. One of them is the choice of transport layer protocol. As opposed to circuit-
switched networks such as public switched telephone network (PSTN), where packet arrive in
order and have fixed delay, communication over the Internet is based on packet-switched
techniques. In this kind of networks packets can arrive without order, with different delay, or may
be completely lost: these factors should be taken into account when developing new system.

As a goal of this study, the author has set a number of challenges in the system design,
like providing mechanisms for ensuring the best possible connection quality n the changing
network environment, providing high security and reliability level, supporting many different
kinds of real-time streams, and creating design which allows to extend easily the system i the
future.

The system is based on peer-to-peer architecture with a supernode, and the reliability of
this architecture was greatly increased by designing a self-healing mechanism. The high quality
of transmission was achieved by the use of agents that constantly observe transmission
parameters, and by creating adaptive, context based routing framework, supported by the set of
additional mechanisms and feedback for the reputation system. To provide high security level
not only the standard cryptographic methods (knows as hard-security) ware used, by also
reputation system was designed, to provide social based, soft-security. Additionally, to ensure
higher  efficiency and security of the reputation system, a malicious coalitions detecting
mechanism was designed.

The final result of this work is a system that is fulfilling all of the objectives set by the
author, which was confirmed by the results presented in this dissertation.
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Rozdzial 1
Wstep

Nie ulega watpliwosci, iz uslugi bazujace na transmisji czasu rzeczywistego sg bardzo
istotng  skladowa wspodlczesnego sposobu komunikacji. Wraz z gwaltownym wzrostem
popularnosci Internetu oraz zwigzanych z nim ustlig, mozliwa stala si¢ budowa serwisow, ktore
jeszcze do niedawna byly wylacznie domeng duzych firm komunikacyjnych oraz radiowo-
telewizyjnych. Obecnie sg3 nie tylko ogolnodostepne, ale takze znacznie przewyzszaja
wezesniejsze  rozwigzania pod  wzgledem  roznorodnosci  dodatkowych uslug.  Jednym
z najlepszych przykladow ustlug czasu rzeczywistego jest telefonia mternetowa. Do pierwszych
prob stworzenia narzedzia umozliwiajacego przeslanie ludzkiej mowy przez sie¢ komputerowg
nalezalo opracowanie w 1973 roku przez Dannyego Cohena z Information Science Institute
(Uniwersytet Potudniowej Kalifornii) protokotu Network Voice Protocol (NVP) [1]. Protokot ten
z powodzeniem zostal przetestowany na Owczesne] rozproszonej sieci ARPANET. Od tamtego
czasu telefonia bazujaca na protokole IP nieustannie zyskuje coraz wigksza popularnos¢. Dalszy
wzrost dostepnych przepustowosci oraz jakoS$ci polgczenia w sieciach Internet pozwolit na
rozszerzenie zakresu uslig o komunikacje audiowizualng (m.in. programy Skype oraz AIM),
systemy wideokonferencyjne czy mobilne roboty oferujagce mozliwos¢ teleobecnosci. Obecnie
komunikacja glosowa z wykorzystaniem Internetu stala si¢  powaznym konkurentem
standardowej telefonii stacjonarnej oraz komorkowej, a dzigki mozliwosci wykonywania tanich
polaczen miedzynarodowych oraz szerokiemu wachlarzowi dodatkowych wustug bedzie ona
zapewne jednym z gldownych sposobow komunikacji w przyszosci.

Systemy transmisji czasu rzeczywistego w Internecie nie ograniczaja si¢ jednak wylacznie
do komunikacji dzwickowej oraz audiowizualnej. Popularnos¢ szerokopasmowych lacz pozwala

na udostgpnianie takze uslug powigzanych ze strumieniowaniem mediow, takich jak:
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e systemy telewizji internetowej, gdzie protokdt czasu rzeczywistego zarzadza transmisjg
ha Zywo”,

e siecciowe gry komputerowe, gdzie komunikacja w czasie rzeczywistym migdzy graczami
jest niejednokrotnie niezbedna dla uzyskania satysfakcjonujacej jakoSci rozgrywki,

e usluigi Wideo na Zadanie (VoD), gdzie mimo iz opOznienie nie jest kluiczowym
czynnikiem, wcigz trzeba efektywnie zarzadza¢ procesem strumieniowania medidow na
bardzo duza skale.

Ze wzgledu na spore zainteresowanie podmiotow komercyjnych tego typu ustigami,
rozwigzania,  ktore  pozwalaja  dostarczy¢  wspomniane  funkcjonalnosci,  zostaly  juz
zaprojektowane 1 s3 wcigz udoskonalane. Jednakze w dziedzmnie tej jest jeszcze wiele istotnych
wyzwan, ktore nie zostaly kompleksowo rozwigzane. Jednym z najistotniejszych jest brak
jednolitego mechanizmu mogacego zapewni¢ pozadang wysoka jako$¢ ushigi (QoS). Takze
mechanizmy pozwalajace na zapewnienie wysokiego poziomu bezpieczenstwa transmisji oraz
wydajnego zarzadzania dostgpna przepustowoscia infrastruktury transmisyjnej musza zostac
przedefiniowane.

Projektujac  system na potrzeby transmisji danych czasu rzeczywistego w Internecie
nalezy wzig¢ pod uwage wiele czynnikow. Jednym z gldwnych jest wybor protokotu dla warstwy
transmisyjnej. W przeciwienstwie do lacz komutacyjnych stosowanych w tradycyjnej telefonii
stacjonarnej PSTN, gdzie dane przychodza zgodnie z kolejnoscig wyslania oraz cechujg si¢
stalym opoznieniem, przesylanie danych w Internecie odbywa si¢ przy uzyciu komunikacji
pakietowej. Roznica ta jest istotna, gdyz w wypadku komunikacji pakietowej kazdy z pakietow
podlega niezaleznemu trasowaniu, a co za tym idzie kolejno$¢ ich odbioru nie musi by¢ zgodna
z kolejno$cig nadania, a dodatkowo kazdy z pakietow moze dotrze¢ z mnym opodZnieniem lub nie
dotrze¢ wecale. Projektujac system do transmisji w Internecie niezbedne jest branie pod uwage
tych whasnosci komunikacji pakietowej. Najczgscie] uzywanymi protokolami transmisyjnymi w
Internecie s3 TCP oraz UDP. Nie byly one jednak projektowane na potrzeby transmisji real-time
i nie daja kontroli nad stalym oraz zmiennym (tzw. jitter) opdznieniem, a przez to w swojej
niezmienionej formie nie moga zosta¢ uzyte do tego specyficznego zastosowania. TCP  jest
protokolem niezawodnym, zapewniajacym dotarcie pakietéw w odpowiedniej kolejnosci, jednak
jest on rowniez protokolem bardziej zlozonym 1 woliejszym od UDP. Wbudowany w TCP

mechanizm retransmisji utraconych pakietow jest zbyt wolny dla potrzeb transmisji real-time:
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retransmitowany pakiet po dotarcu do miejsca docelowego moze okaza¢ si¢ nieaktuay.
Ponadto niezawodno$¢ transmisji nie jest zazwyczaj najistotniejszym czynnikiem w transmisji
real-time. Utrata kilku klatek w strumieniu video lub milisekund strumienia audio nie jest tak
ucigzliwa, jak opoznienie w komunikacji. Z tego tez powodu UDP jest preferowanym wyborem
jako podstawa do dalszego budowania wlasnego protokolu komunikacyjnego na potrzeby ushug
real-time. Nie bez znaczenia jest takze dlugos¢ naglowka pakietu, ktory w wypadku UDP wynosi
8, a w TCP 20 bajtow. Jednak pomimo zysku plyngcego z szybkosci protokolu UDP, projektujac
wlasne, oparte na nim protokoly komunikacyjne, nalezy pamigta¢ o braku wsparcia dla wielu
istotnych mechanizméw. Jednym z nich jest zarzadzanie przecigzeniem, ktorego brak moze
doprowadzic do przecigzenia sieci oraz utraty transmitowanych danych. Kolejnym
mechanizmem, ktory nalezy dodaé, jest znakowanie czasowe pakietow, tak aby mozliwe bylo ich
odtworzenie we wlasciwej kolejnosci. Obecnie stosowane protokoly opracowane na potrzeby
transmisji real-time, takie jak Real Time Protocol (RTP) obstuguja te zagadnienia, lecz wcigz nie
gwarantuja wymaganej jakosci ushugi (QoS).

Kolejnym istotnym problemem zwigzanym z transmisjag czasu rzeczywistego jest sam
proces routingu pakietow. Powszechnie stosowane algorytmy routingu nie sa optymalizowane
pod katem transmisji real-time, a wigc najbardziej istotne z punktu widzenia takiej transmisji
aspekty jak stale lub zmienne opdznienie oraz liczba gubionych pakietow czesto nie sg glownym
czynnikiem w procesie trasowania. Probami rozwigzania tego problemu sg mechanizmy IntServ
[2] oraz Diffserv [3] odpowiedzialne za rezerwacje zdolosci przesylowej na calej trasie
transmisji oraz roOznicowanie 1 priorytetyzacje strumieni. Mechanizmy te posiadajg jednak
problemy ze skalowalnos$cig lub integralnoscig dzialania, a przez to czesto nie spehiaja swojego
zadania.

Bardzo wamym aspektem jest takze zapewnienie bezpieczenstwa transmisji oraz
bezpieczenstwo samej infrastruktury. Obecnie stosowane lub proponowane rozwigzania sg dosé
ograniczone w tej dziedzinie. O ile posiadaja one mozliwos¢ szyfrowania komunikacji przy
uzyciu standardowych metod kryptograficznych, to problem bezpieczenstwa mfrastruktury,
szczegblnie od strony zagrozenia z wewnatrz (wadliwy/Zlosliwy element infrastruktury), jest
pomijjany.

Ostatecznie, pomimo 1z istnicje wielkie zapotrzebowanie na serwisy obstugujace

transmisj¢ danych czasu rzeczywistego w Internecie, brak jest spdjnego rozwigzania mogacego
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obsligiwa¢ wiele tego typu wustig jednocze$nie. Réznorodnos¢ typdéw strumieni real-time,
pocigga za sobg zazwyczaj roznice w systemach obslugujacych konkretny rodzaj tego typu
transmisji. Co za tym idzie, kazdy system, czgsto wlaczie z fizyezng  infrastruktura,
projektowany jest pod specyficzny typ transmisji i nie moze by¢ uzywany zamiennie z innym.
Przykladowo, obecnych systeméw opracowanych na potrzeby telefonii VoIP nie da si¢ w prosty
sposob rozbudowac tak, aby obstugiwaly dodatkowo strumieniowanie np. gier.

System dla wspomagania bezpiecznej transmisji czasu rzeczywistego w Internecie
opracowany w ramach niniejszej pracy ma na celu sprostanie wszystkim wymienionym powyzej
wyzwaniom. Oparcie architektury systemu o sie¢ peer-to-peer (P2P) daje wieksza kontrole nad
trasami przesylania pakietow. Hybrydowa architektura oraz opracowany mechanizm samo
uzdrawiania sprawia, iz system jest odporny na awarie oraz proby atakow. Ponadto, dzgki
zaprojektowanemu w ramach rozprawy Frameworkowi shuizagcemu do automatycznego wyboru
protokotu routingu, system pozwala na jednoczesng obslige wielu typow strumieni real-time.
Duzy nacisk zostal takze polozony na bezpieczenstwo systemu. W szczegbno$ci, poprzez
wbudowanie w system mechanizmu reputacyjnego, mozliwe stalo si¢ wykrywanie wadliwych
oraz Zosliwych elementéw mfrastruktury i ich odseparowywanie. Dokladny opis celow oraz
zrealizowanych zadan zwigzanych z budowg systemu zostat przedstawiony w  kolejnym

rozdziale.
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Rozdzial 11

Cel badan oraz teza rozprawy

2.1 Cel badan

Celem jaki postawit sobie autor niniejszej rozprawy bylo opracowanie systemu stizacego
do wspomagania transmisji czasu rzeczywistego w sieci Internet, ktory mogly sprostaé
rosngcym wymogom stawianym przez coraz wigksza popularno$¢ oraz wzrost znaczenia tego
typu transmisji. Glownym zalozeniem, jakie przy$wiecalo autorowi pracy, byl eliminacja wad
obecnie stosowanych rozwigzan, opracowanie spoOjnego systemu mogacego obstugiwac
jednoczesnie wiele typdéw transmisji czasu rzeczywistego oraz zwrocenie szczegblnej uwagi na

bezpieczenstwo takiego systemu.
Na szczegdlowe cele pracy skladajg sie:

e okreSlenie wplywu specyfiki transmisji pakietowej stosowanej w Internecie na jako$¢
transmisji czasu rzeczywistego,

e zaprojektowanie schematu budowy systemu dla wspomagania transmisji czasu
rzeczywistego wraz ze specyfikacja wszelkich wymaganych elementow,

e przeanalizowanie dostgpnych typow mnfrastruktur P2P, a nastgpnie opracowanie wiasnej,
hybrydowej, laczacej najistotniejsze cechy mfrastruktury rozproszonej (odporno$¢ na
awarie) oraz scentralizowanej (szybko$¢ wyszukiwania),

e przeanalizowanie dostepnych rozwigzan oraz algorytmoéw routingu ukierunkowanych na
zapewnienie wymaganej jakosci polaczenia (QoS), a nastgpnie opracowanie wlasnego
Frameworku na potrzeby routingu w zaprojektowanym systemie,

e zprojektowanie  mechanizmu reputacyjnego w celu zwickszenia  bezpieczenstwa

systemu,
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e przeprowadzenie szeregu testow obrazujacych dzalanie systemu w zaleznosci od roznych
trybow pracy, specyfiki dostepnej mfrastruktury, odpornosci na ataki zewnetrzne

1 wewnetrzne.

2.2 Teza rozprawy doktorskKiej

Realizacja wymienionych celéw pozwolidla na wysunigcie nastepujacej tezy niniejszej
rozZprawy:

Mozliwe jest opracowanie prostego w budowie systemu zdolnego do jednoczesnej obslugi wielu
typdw transmisji czasu rzeczywistego. System taki wykorzystywalby hybrydowa infrastrukture
P2P cechujacg sie szybkim czasem wyszukiwania S$ciezek, co jest charakterystyczne dla
mfrastruktury scentralizowanej, a jednoczesnie odpornosciag na problem SPOF (Single Pomnt of
Failure), cechujaca zazwyczaj mfrastruktury calkowicie rozproszone. Wbudowanie mechanizmu

reputacyjnego jest w stanie istotnie zwickszy¢ bezpieczenstwo systemu.

15



2.3 Zrealizowane zadania

Aby wykaza¢ prawdziwos¢ powyzsze] tezy, zrealizowano powyzsze zadania:

zbadano specyfike transmisji real-time oraz transmisji pakietowych w Internecie,
przeanalizowano rozne typy transmisji czasu rzeczywistego oraz zwigzane z nimi
wymagania,

opracowano mechanizm self-healing pozwalajacy w wyniku rozproszonego glosowania
wyznaczyé nowy serwer centralny (w wypadku awaritkompromitacji aktualnego),
a nastgpnie, uzywajac mechanizmu dzelenia sekretu, w bezpieczny sposdéb odbudowaé
baze danych,

dostosowano system reputacyjny oparty na rozkladzie beta do potrzeb projektu,
zaprojektowano  autorski algorytm wykrywania Zoshwych koalicji w  systemach
reputacyjnych,

przeanalizowano dostgpne algorytmy routingu oraz mechanizmy wspomagajace mogace
polepszy¢ jako$¢ transmisji real-time, a nastgpnie opracowano wlasny mechanizm
routingu bazujacy na automatycznym wyborze najlepszego dostgpnego protokotu
routingu w zaleznosci od danych kontekstowych (typu transmisji),

zaimplementowano symulator shizacy do przetestowania prawidlowosci opracowanych

rozwigzan.

Nalezy zwrdéci¢ uwage, 1z niektore z opracowanych w ramach pracy rozwigzan — jak

mechanizm self-healing dla infrastruktur P2P czy algorytm wykrywania zoslwych koalicji —

cechujg si¢ znacznie szerszym obszarem zastosowan i moga by¢ z powodzeniem stosowane w

wielu mnych projektach, niekoniecznie zwigzanych z transmisjg czasu rzeczywiste go.
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Rozdzial 111

Transmisja czasu rzeczywistego

3.1 Transmisja czasu rzeczywistego w Internecie

W odrézmieniu od lacz komutacyjnych, charakteryzujacych si¢ stalym opdznieniem oraz
zachowaniem poprawnej kolejnosci przy odbiorze nadeslanych danych, specyfika pakictowe;j
transmisji danych w Internecie narzuca szereg problemow, z ktorymi borykaja si¢ systemy
transmitujace dane czasu rzeczywistego w Internecie. Jak juz wspomniano we wstepie, do
probleméw tych nalezy zar6wno opdznienie transmisji (stale oraz zmienne) jak 1 zjawisko
gubienia pakietow. Bardzo istotny wplyw na opOznienie transmisji ma stopien wykorzystania
facza (rysunek 3.1). Przyjmujac kika zalozen co do typu transmisji (np. czas dotarcia pakietow
opisywany procesem Poissona, rozmiar pakietow zgodny =z rozkladem wykladniczym,
kolejkowanie M/M/1) mozna w prosty sposob wyliczy¢ $rednie opdznienie zwigzane z procesem
kolejkowania [4], korzystajac ze wzoru:

dq = c; 3.1)

s aar

gdzie aar jest Srednig predkoScia nadsylania pakietow (pps), C przepustowoscia lacza, a ps
srednim rozmiarem pakietu. Fakt gubienia pakietow jest natomiast powodowany glownie
przecigzeniami, anomaliami routingu czy tez fizycznymi bledami transmisji na lgczach i1 takze
bardzo negatywniec wplywa na jako§¢ komunikacji. Zjawisko to zostalo zlustrowane na rysunku
3.2, przedstawiajacym zalezno$¢ miedzy procentowym gubieniem pakietow a spadkiem jako$ci
ustugi VolIP.
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Rys 3.1 Wplyw stopnia wykorzystania lqcza na opoznienie transmisji.
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Rys 3.2 Zaleznos¢ miedzy procentowym gubieniem pakietow a spadkiem jakosci ustugi VolP.

Nalezy jednak zauwazy¢, 1z zjawiska przecigZzenia czy wzmozonego gubienia pakietow
nie sg czeste, a w zwigzku z tym Srednie straty pakietow podczas komunikacji takze nie sg duze.
Przeprowadzone w 1999 roku pomiary szacowaly je na 0.6-5.2% [5]. Badania z 2003 roku
wykazaly $rednie straty na poziomie 0.44% [6], a przeprowadzone w 2005 analizy oszacowaly
srednie straty na poziomie 0.26% [7]. Zdarzaly si¢ jednak momenty, trwajace od kiku
milisekund do kiku minut, gdy straty znajdowaly si¢ w zakresie od 10 do 100%. Powyzsze
statystyki potwierdzaja rowniez wyniki z 2011 roku [8], kiedy to pomiary wykazaly straty na
poziomie 0.27-1.11%. Wysokie odchylenie standardowe pomiardw (z zakresu 3.14-8.35)
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pozwala jednak wnioskowa¢ o istnieniu standow wzmozonych strat. Okresy te sa szczegblnie
niekorzystne z punktu widzenia transmisji czasu rzeczywistego, gdyz podczas nich moze
zachodzi¢ zauwazalna degradacja jako$ci przekazu. Istotnym problemem sa takze awarie lini na
trasie routingu, ktore w polaczeniu z wolng zbieznoscig protokotow BGP, moga doprowadzi¢ do
zerwania komunikacji lub przekierowania jej na tras¢ charakteryzujaca si¢ znacznie wyzszym
opOznieniem.

Wymienione powyzej problemy sprawiaja, iz zapewnienie transmisji o wysokiej jakosci
w Internecie stanowi trudne zagadnienie i stawia przed projektantami systemow obslugujacych
tego typu transmisje liczne wyzwania do pokonania.

Kolejnym aspektem jest ogromna roznorodno$¢ systemow internetowych opierajacych
swoje dzialanie na transmisji czasu rzeczywistego. Stuza one wielu celom, poczynajac od typowo
rozrywkowych, jak gry sieciowe, a konczac na zastosowaniach militarnych (np. sterowanie
dronami) czy medycznych (przeprowadzanie zdalnych operacji chirurgicznych). Kazde z tych
zastosowan, pomimo iz bazuje na komunikacji nalezacej do wspdlnej rodziny transmisji real-
time, moze istotnie rozni¢ si¢ wymogami zarowno co do samych parametréw transmisji jak 1 jej
niezawodno$ci. W kolejnej  czgdci  rozprawy  zostanie  zaprezentowany  przeglad

najpowszechniejszych serwisOw tego typu irozwigzan w nich stosowanych.

3.2 Przeglad systemOw transmisji czasu rzeczywistego

Niezaleznie od spehianej funkcji, kazda aplikacja, ktora musi transmitowa¢ dane
w czasie rzeczywistym, musi takze spemia¢ okreslone wymagania nalozone przez nizsze
warstwy. Najwazniejsze z nich s3 zwigzane z opdznieniem, opoOZnieniem zmiennym (jitterem)
oraz utrata pakietow. W zalezmosci od typu serwisu, wymagania te moga dotyczy¢ rOwniez
sposobu zarzadzania obcigzeniem czy przepustowoscia oraz zastosowania okreslonych metod
transmisji danych. W ponizszej cze$ci zostanie zaprezentowany przeglad najpowszechniejszych

Serwisow tego typu.
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3.2.1 Telefoniainternetowa

Podczas korzystania z telefonii internetowej rozmoOwcy zazwyczaj s3 w stanie zauwazy¢
calkowite opoznienia glosu rzedu 250 ms lub dhluzsze. Jedynie nieliczni mogg zauwazy¢é okolo
200 ms opoOznienia. Jezeli ten prog zostaje przekroczony, komunikacja staje si¢ ucigzliwa.
Rekomendacja ITU-T G.114 [9] zaleca, aby czas opoznienia nie przekraczat 150 ms, a poniewaz
czas ten uwzglednia calkowita trase, jaka przemierza dzwick (od mikrofonu do glosnika),
opOznienia transmisji sieci powinny by¢ znacznie krotsze niz 150 ms. Opdznienia sg roéwniez
przyczyna niepozadanego efektu ,echo”. W telefoni PSTN echo jest niezauwazalne z powodu
matych opdznien transmisji, jednak w przypadku VoIP zawisko to moze by¢ znacznie bardziej
ucigzliwe. Rozwigzaniem pozwalajacym usungé ten problem moze by¢ zastosowanie algorytmu
eliminacji echa [10].

Kolejng roznica pomiedzy standardowa a internetowa telefonia jest usliga lokalizacji
uzytkownika. W przypadku statych linii telefonicznych wystepuje bezposrednia relacja pomigdzy
numerem telefonu uzytkownika a jego fizyczng lokalizacja. Natomiast w przypadku VolP
uzytkownik moze zalogowaé si¢ do systemu i skorzysta¢ z klienta telefonicznego z dowolnego
miejsca, w ktorym dostgpne jest polaczenie nternetowe. Co wigcej, mozliwe jest rowniez
zarejestrowanie  kilku mozliwych lokalizacji, np. w domu, w pracy, itp. — wtedy sygnat
przychodzacego polaczenia bedzie slyszany w  kazdym z tych miejsc jednoczesnie Iub
w okreslonej lokalizacji. Pomimo zalet tego podejscia posiada ono wady w przypadku
wykonywania polgczen alarmowych, gdyz trudno jest podaé¢ geograficzng lokalizacje
uzytkownika VoIP, a w zwiazku z tym polaczenia alarmowe nie moga by¢ latwo skierowane do
najblizszego centrum pomocy. Uzytkownicy mnternetowe] telefonii sg identyflkowani poprzez ich
logny. Na przyklad w SIP uzywany jest Uniform Resource Identifier (URI) w formie
sipusename@host:port. Ta forma identyfikacji wymaga implementacji w VoIP mechanizméw
uwierzytelniania  uzytkownikow oraz ich rejestracji 1 lokalizacji. Waznym jest rowniez
zapewnienie odpowiedniego mechanizmu bezpieczenstwa dla tych operacji. Obecnie najbardziej
popularne aplikacje VoIP sa oparte o SIP lub H.323, gdzie H.323 jest rekomendacja z ITU
Telecommunication Standardization Sector (ITU-T), ktora opisuje uzycie kilkku protokolow dla
komunikacji audio/wideo. SIP jest natomiast protokolem sygnalizacyjnym zdefiniowanym przez
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Internet Engmneering Task Force (IETF). Wigkszo$¢ aplikacji telefonii internetowych uzywa do
przekazywania danych w czasie rzeczywistym RTP w polgczeniu z protokotem RTCP.

3.2.2 Wideokonferencje

Pierwszy system komercyjny shizacy komunikacji audiowizualnej zostal zastosowany
w latach 70-tych przez firm¢ AT&T pod nazwag handlowa ,Picturephone products”. Jednak
popularno$¢ tego typu systemoéw umozliwiajacych pelng komunikacje audio 1 wideo w czasie
rzeczywistym zwigkszyla si¢ w pierwszej dekadzie XXI wieku wraz z powstaniem darmowych
mternetowych serwisoOw telefonii 1 wideo rozméw, takich jak Skype czy iChat. Obecnie systemy
komunikacyjne wideo, bedace w stanie zapewni¢ w czasie rzeczywistym wysokiej jakosci obraz
(30 fps 1 rozdzelczos¢ 1280 na 720 piksel)), staja si¢ standardem. Tradycyjne systemy
wideokonferencji réznig si¢ od wideo-telefonii ze wzgledu na swoje przeznaczenie: powstaly
w celu obstigi grup a nie indywidualnych uzytkownikow. Jednak wraz z udoskonalaniem
technologii i oprogramowania ta granica staje si¢ coraz bardziej plynna. Pomimo wzrastajacej
popularnosci i cigglego rozwoju nowych funkcji, wcigz pozostaje wiele do zrobienia w celu
stworzenia w peli niezawodnych systeméw komunikacji audiowizualnej, charakteryzujacych sie
wysoka jakoScig, a jednoczesnie dobrag skalowalnoscia oraz oferyjagcych wysoki poziom
bezpieczenstwa.

Wymaganie wzgledem dopuszczalnego opdznmienia transmisji dla tego typu serwisow jest
podobne do opisanego wczesniej w przypadku telefonii internetowej: powinno ono by¢ krotsze
nz 150 ms. Kolejnym kluiczowym warunkiem wymaganym w celu  zapewnienia
satysfakcjonujacej jakosci polaczenia jest wysoka przepustowos$¢ lacza. Roznice w stosunku do
VoIP moga wystagpi¢ rowniez podczas uslig rejestracji 1 lokalizacji. Poniewaz systemy
wideokonferencji czesto wymagaja kosztownego 1 pokaznych rozmiaréw sprzetu uzywanego
w audytoriach, sg nieprzenosne i1 z tego powodu moga by¢ na stale powigzane z konkretnym
hostem Ilub domeng. W tym przypadku dodatkowa rejestracja i1 lokalizacja serwisu nie s3
konieczne. Z drugiej strony potrzebny jest system kontrolmy do alokowania zasobow,
przeprowadzania routingu danych oraz dodawania i usuwania uczestnikow konferencji. Warstwa
sygnalizujaca jest rowniez konieczna do kontroli polaczen 1 parametrow sesji. W wiekszosci
przypadkéw sygnalizowanie jest przeprowadzane z uzyciem protokolow H.323 lub SIP. Do
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przekazywania danych audio 1 wideo w czasie rzeczywistym uzywany jest zazwyczaj protokot
RTP/RTCP.

3.2.3 Ustugi strumieniowania mediow

Juz od lat 90-tych komputery osobiste staly si¢ na tyle wydajne, aby umozliwi¢ rézne
typy przekazu, takie jak audio czy wideo. Na poczatku zawartos¢ tych przekazow byla
dostarczana metodami niestrumieniowymi (np. przez pobieranie). Jednak z poczatkiem pierwszej
dekady XXI wieku, dzeki silniejszym procesorom i1 zwigkszonej przepustowosci sieci, serwisy
medidéw  strumieniowych zaczely stawa¢ si¢ coraz bardziej popularne. Zwlaszcza serwisy
strumieniyjgce media ,,na zywo”, takie jak internetowe radiostacje 1 telewizja zyskaly sporg
uwage w ostatnich czasach. W obszarze tym zostat juz osiagnigty znaczacy postep, jednak wcigz
pozostaje wiele wyzwan, zwlaszcza jezeli chodzi o wydajna dystrybucje strumienia w czasie
rzeczywistym, wyposazong dodatkowo w mechanizm zapewniajacy odpowiednie QoS,
prywatno$¢ uzytkownikOw 1 pozwalajacy zabezpiecza¢ przesylang zawarto$c.

W uproszczeniu strumienie medidw mozna podzieli¢ na dwie glowne kategorie:

e strumienie ,jha zywo”, np. internetowa telewizja iradio,

e strumienie nie czasu rzeczywistego, np. serwisy typu Wideo na Zyczenie (VoD).

Wymaganie  wzgledem  dopuszczalnego  calkowitego  opoznienia dla  serwisow
wykorzystujagcych — strumieniowanie ,ha zywo” jest roéwniez do$¢ rygorystyczne, ale mniej
restrykcyjne niz w  poprzednio opisanych serwisach. W praktyce nawet polaczenia
charakteryzujagce si¢ wzglednie wysokimi opdZznieniami moga by¢ z powodzeniem uzywane
przez  wiekszo§¢  serwisow. W  szczegdlnosci  mozliwe jest  zaprojektowanie  ushugi
strumieniowania ,;na zZywo”, uzywajac polaczen satelitarnych (opoznienia rzgdu 250 ms) [11].
Z drugiej strony, poniewaz serwisy te sg bardzo wymagajace pod wzgledem dostepnej
przepustowosci, wydajne przesylanie strumienia danych jest wazmym zagadnieniem. Systemy
uzywajace polaczen unicast w przypadku wigkszej liczby uzytkownikow moga charakteryzowaé
si¢ bardzo wysokim zuzyciem zasoboéw zwigzanych z dostepna przepustowoscig. Unicast jest

najczescie] uzywanym typem transmisji w Internecie, ale nie skaluje si¢ dobrze, gdy wielu
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uzytkownikow chce rownoczesnie oglada¢ te¢ samg tre§¢ — serwer przesyla oddzielng kopig
strumienia mediow do kazdego odbiorcy, co moze prowadzi¢ do przecigzenia sieci. W przypadku
setek réwnoczesnych uzytkownikéw technologia IP multicasting [12] jest zdecydowanie lepszym
wyborem, gdyz pozwala na wydajne przesylanie datagraméw IP do grupy zainteresowanych
odbiorcow. Ma ona jednak réwniez pewne wady: do poprawnej pracy serwisy multicast
wymagaja zainstalowania na wszystkich poziomach sieci routerow zdolych do obstugi tego typu
polaczen. Z tego powodu rozwigzanie to jest niezbyt czesto stosowane w praktyce. Inne podejscie
pozwalajace na zbudowanie efektywnych systemow live streaming jest oparcie ich o sie¢ P2P.

W przypadku multicast na poziomie sieci P2P [13], odbiorcy strumienia na zywo
odgrywaja jednoczes$nie role routerow dla mnych uzytkownikoéw. Udowodniono, Zze podejscie to
jest uzyteczne, skalowalne 1 wydajne [14] [15] oraz moze by¢ zastosowane w wielu
rozpowszechnionych aplikacjach, np. Adobe Flash 10.1. Z drugiej strony, serwisy strumieniujgce
dane nie czasu rzeczywistego, takie jak Wideo na Zyczenie, w wickszosci przypadkow weigz sg
oparte o polaczenia unicast. Indywidualne polaczenie point-to-point jest ustanawiane pomiedzy
serwerem strumieniujgcym 1 kazdym uzytkownikiem. W systemach tych opdznienie facza nie
stanowi duzego problemu ze wzgledu na uzycie lokalnych buforéw do przechwytywania porcji
danych [16]. Uzycie dzelonego bufora jako dodatku do macierzy dyskowych serwera mediow
réwniez poprawia wydajnos¢ systemu [17]. W wiekszosci przypadkow zawarto$¢ multimedialna
jest przekazywana z uzyciem protokotow UDP lub RTP. Do kontroli serwera strumieniujgcego
mozna zastosowa¢ Real Time Streaming Protocol (RTSP). Zapewnia on komendy typu VCR,
takie jak “odtworz’ i1 “pauza”. Aby unikng¢ nielegalnego kopiowania tresci multimedialnych
zawarto$¢ VoD powinna by¢ szyfrowana — w tym celu moze by¢ uzyty dodatkowy serwer Digital
Rights Management.

ROUTER user

user

user user

ROUTER ROUTER

ROUTER
user user

MEDIA MEDIA MEDIA
SERVER user SERVER user  SERVER

UNICAST MULTICAST P2P MULTICAST

Rys. 3.3 Porownanie metod transmisji strumieniowej.
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3.3.4 Grysieciowe

Jezeli chodzi o gry sieciowe z duzg liczbg uczestnkow, to wymogi wzgledem jakosci
1 szybko$ci polaczenia zaleza mocno od dynamiki rozgrywki. Dokonujac pewnego uproszczenia,

mozna rozwaza¢ nastgpujace trzy typy gier sieciowych:

e gy strategiczne czasu rzeczywistego (RTS),
e gry typu Massively Multiplayer Online Role-Playing Games (MMORPG),
e gry First Person Shouters (FPS),

e gory nie bedagce grami czasu rzeczywistego, jak np. szachy.

Zazwycza] gry RTS lub MMORPG s3 mniej czule na opdznienia spowodowane jakoscig
facza. Testy pokazuja, ze w ich przypadku dopiero opdznienia rzgdu 500 ms sg zauwazalne [18].
Z drugiej strony dynamiczna specyfika gier typu FPS powoduje, ze nawet wzglednie niewielkie
opOznienia moga mie¢ duzy wplyw na przebieg rozgrywki. Czgsto opdznienie wigksze niz
200 ms moze by¢ zauwazalne i niekiedy nawet uniemozliwia¢ gr¢. Dlatego tez niektore serwery
gier FPS nie kwalifikuja uzytkownikow charakteryzujacych si¢ opoznieniem rzgdu 250 ms jako
potencjalnych graczy.

Problem calkowitego opoOznienia jest jeszcze bardziej istotny w coraz bardziej
popularnych grach bazujagcych na chmurze, takich jak OnLive. W tego typu serwisach gry s3
przechowywane i uruchamiane na zdalnych serwerach, a nastgpnie wygenerowany przez gre
obraz jest przesylany do uzytkownika przez Internet. Dzigki temu rozwigzaniu nawet
uzytkownicy wyposazeni w mniej wydajne komputery mogg uczestniczy¢ w grach, ktore maja
wysokie wymagania sprzgtowe. Ze wzgledu na to, ze do chmury przesylane sa, oprocz
strumieniowania obrazu video z gry, réwniez polecenia z kontrolera, wymagane jest polgczenie

charakteryzujace si¢ niewielkim opdznieniem, aby umozliwi¢ zadowalajaca jako$¢ gry.
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Rozdzial IV
Architektura Systemu

4.1 Budowa systemu

Aplikacja zaprezentowana w niniejszej pracy zostala oparta o sie¢ peer-to-peer (P2P).
W przeciwienstwie do tradycyjnej architektury klient/serwer, wezly w systemie P2P  pehig
jednoczesnie zardwno funkcje klienta jak i serwera, a takze moga shizy¢ jako posrednicy
w komunikacji pomigedzy mnymi wezlami sieci Przy pomocy sieci P2P mozliwe jest
zaimplementowanie abstrakcyjnej sieci naklfadkowej, zbudowanej na poziomie warstwy aplikacji,
z wezlami sieci utworzonymi z hostow mnfrastruktury P2P. Tak opracowana abstrakcyjna sie¢
pozwala na budoweg systemOw cechujacych si¢ niezaleznoscia od fizycznej topologii sieci, gdyz
ustuga transmisji danych zapewniona jest przez warstwg transportowg wchodzaca w skiad

bazowej, fizycznej infrastruktury.

P2P

Physical
Network

Rys. 4.1 Model sieci naktadkowej.

Wybdr sieci P2P jako mfrastruktury uzywanej w opracowanym w ramach pracy systemie

ma swoje uzasadnienie skladajace si¢ z kilku waznych powodow.
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Po pierwsze, wewnatrz utworzonej sieci nakladkowej mozliwe jest podejmowanie
wlasnych decyzji w kwestii routingu 1 uniezaleznienie si¢ w wiekszym stopniu od zewngtrznych
protokoldw routingu. Jest to szczegblnie wazne ze wzgledu na fakt, iz powszechnie uzywane
protokoly routingu czesto nie s3 optymalizowane pod wzgledem transmisji czasu rzeczywistego.
Istnienie sieci nakladkowej pozwala natomiast na cykliczny pomiar jako$ci polgczenia migdzy
weztami 1 wyznaczenie alternatywnych $ciezek routingu, znacznie bardziej odpowiadajacych
wymogom transmisji real-time.

Kolejng cecha sieci P2P, ktora jest istotna w zaprojektowanym systemie, jest zdolho$¢ do
samoorganizacji, tj. zaklada si¢, 1z kazdy wezel moze przylaczy¢ sie do sieci lub ja opusci¢
w dowolnym czasie bez ryzyka utraty stabinosci systemu. Dzigki samoorganizacji system moze
zosta¢ latwo rozbudowany, istotnic wzrasta rOwniez jego niezawodno$¢ 1 zmniejsza si¢
podatno$¢ na awarie i ataki Wybrany model infrastruktury posiada takze zalety jezeli chodz
o wydajng dystrybucje medidw strumieniowanych, gdyz na sieci naklfadkowej mozliwa jest
implementacja uslugi multicast (na poziomie warstwy aplikacji), a w wypadku ustug typu VoD
mozliwe jest przechowywanie w pamigci podreczne] najczgscie] strumieniowanych filméw oraz
bilansowanie obcigzenia sieci poprzez wprowadzenie mechanizmu load-balancing.

Nastgpng zaleta wybranej infrastruktury jest automatyczna eliminacja problemoéw
wystepyjacych  w  wypadku klientow znajdujacych si¢ poza NATem. W normalnych
okolicznosciach, kiedy obaj klienci znajduja  si¢ poza NATem, nie mogg ustanowic
bezposredniego polaczenia. Istnieja co prawda techniki takie jak Session Traversal Utilities for
NAT (STUN) [19], ktore moga wykrywa¢ obecno$¢ translatora adresow sieciowych i1 uzyskac
numer portu, ktory NAT przydzelt polaczenm UDP aplikacji, jednak sa one czesto
nicefektywne [20]. Dlatego zazwyczaj w wypadku takich uzytkownikéw wymagany jest
dodatkowy serwer do przekazywania transmisji pomigdzy klientami. W wickszosci przypadkow
dodatkowy serwer posredniczacy nie stanowi optymalnej trasy pomiedzy tymi dwoma klientami,
a wiec wprowadza on dodatkowe opdznienie w komunikacji w czasie rzeczywistym. Z drugiej
strony, w przypadku infrastruktury opartej o sie¢ nakladkowa, wezly sieci sa uzywane do
routingu danych, wicc zaden dodatkowy serwer posredniczacy nie jest konieczny, a poniewaz
wybrano wezly, ktore tworza optymalng $ciezke pomigdzy klientami, opdznienie transmisji jest

zminimalizowane. Ponadto, dzgki architekturze sieci overlay 1 wilasnemu protokolowi routingu,
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mozliwe bylo zaimplementowanie dodatkowych mechanizméw bezpieczenstwa; sa one opisane

w rozdzale IX.

4.2 Komponenty skladowe

Zaprojektowana aplikacja sklada si¢ z trzech glownych elementow: Serwera Glownego,

wezlow sieci 1 terminali koncowych [21].

Login Server

User Agent . /»N / \/ﬁ

TT— ke
%
&A P2P Overlay Network ol

Rys. 4.2 Skiadniki infrastruktury.
Serwer Centralny (wezel centralny)

Jak wskazuje nazwa, gldwnym zadaniem serwera jest zapewnienie ushig uwierzytehienia
1 autoryzacji. Kazdy uczestnik, ktory chce sie polaczy¢ z systemem musi by¢é najpierw
zalogowany na tym serwerze. Rejestracja nowych uzytkownikOow 1 zarzadzanie kontami réwniez
sa przez niego obstugiwane. JeSli zachodz taka potrzeba moze on rowniez wylicza¢ koszty
zwigzane z realizacja danej ustugi.

Kazdy wezet musi przejs¢ proces autoryzacji zanim zostanie przylaczony do
mfrastruktury. Odbywa si¢ to w nastgpujacy sposob. W procesie logowania kazdy
z uzytkownikow zostaje przypisany do konkretnego wezla. Na wybor wezla maja wplyw
lokalizacja geograficzna 1 mformacje o obcigzen. Serwer posiada aktualne informacje o stanie

kazdego z uzytkownikdéw, jego biezacy adres IP, numer portu i ID przypisanego weza, jest wiec
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uzywany do okreSlenia aktualnego polozenia uzytkownika przez innych, co jest niezbedne np.
w ustudze VolP, aby nawigza¢ pofaczenie. Poniewaz serwer ma pelng wiedz¢ na temat biezacego
stanu wezlow oraz jakosci tras, odgrywa on gldwna rolg w procesie informowania innych
wezow o wszelkich zmianach w sieci, a zatem wezly moga szybko przeliczaé swoje tablice
routingu 1 unikng¢ tras powolnych/awaryjnych. Jak mozna zauwazy¢, obecnos¢ tego serwera jest
kluczowa dla prezentowanej aplikacji, jest wigc bardzo wazne aby zapewni¢ odpowiednie zasoby

sprzgtowe do jego dzalania.
Wezly sieci

Wezly sa podstawowymi elementami skladowymi kazdej sieci P2P. Sg one takze
zasadniczymi elementami opisywanego systemu. Ich gldwnym zadaniem jest posredniczenie
w transmisji danych oraz obstiga bezposredniej komunikacji z terminalami uzytkownikow
koncowymi. Jak zostalo wspomniane poprzednio, podczas procesu logowania uzytkownikdéw
koncowych do systemu, kazdemu z nich przydzelany jest konkretny wezel, uzywany nastepnie
do posredniczenia w procesic komunikacji miedzy tym uzytkownikiem a innymi elementami
mfrastruktury. Aby zwigkszy¢ odporno$¢ infrastruktury na proby zablokowania dostgpu (np.
przez dostawce Internetu), wezly wyposazone zostaly w mechanizm posredniczacy, pozwalajacy
im na przeprowadzenie w bezpieczny sposob procesu mediacji miedzy uzytkownikiem
koncowym a serwerem gldwnym. Dotyczy to w szczegblnosci procesu logowania. Kazdy

z wezkbw wchodzacych w sklad infrastruktury posiada pelng wiedz¢ na temat wszystkich nnych

/////

rrrrr

mformacje o stanie pozostalych $ciezek. Poniewaz liczba zadan wykonywanych przez wezly jest
znaczna, W celu usprawnienia modularno$ci systemu oprogramowanie wezldw  zostalo
opracowane zgodnie z paradygmatami programowania agentowego. W ten sposob system zyskat
dodatkowa elastycznos¢, gdyz mozliwe stalo si¢ proste aktualizowanie oprogramowania — takze
zdalnie — dzalajacego na wezlach. Ponadto, w zaleznosci od aktualnych potrzeb, moga byc
uzywane rozme typy agentdw — np. agenci inteligentni majacy zdohnos$¢ uczenia si¢ i1 adaptowania

do panujacych warunkéw sieciowych. Poprzez wzajemng komunikacje miedzy-agentowa moga
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dzieli¢ si¢ zdobyta wiedza, a dzgki temu sprawniej wykonywa¢ powierzone funkcje (np.
routing).

Kazdy z agentow dziala wewnatrz wiasnego, pojedynczego wezla. Glownym zadaniem
agenta jest stala kontrola jako$ci transmisji danych przesylanych pomigdzy sasiednimi weztami.
Agenci analizuja takie parametry jak: stopien wykorzystania dostepnej przepustowosci, liczbe
gubionych pakietow oraz opdznienia w transmisji. Ich zadaniem jest takze testowanie innych,
aktualnie aktywnie niewykorzystywanych polaczen, aby wykry¢ potencjalne zmiany jakosci tych
polaczen. W zaleznosci od typu wykonywanych ustug, moga one dodatkowo analizowaé np.
popularno$¢ aktualnie strumieniowanych mediow w usludze VoD, a nastgpnie automatycznie
budowac¢ bazg cache’a, aby zmniejszy¢ obcigzenie infrastruktury.

Z punktu widzenia bezpieczenstwa, kazdemu z wezdow przypisany jest okreslony poziom
wiarygodno$ci, wyliczany na podstawie dlugoterminowej obserwacji zachowania tego wezla
przez scentralizowany system reputacyjny dzalajacy na glownym serwerze. Dane dotyczace
reputacji uzywane s3 nastgpnie m.in. w procesie routingu oraz podczas wyboru nowego wezla

centralne go.
Terminale koncowe

W zaleznosci od typu wybranej uslugi, terminale koncowe mogg stanowi¢ pluginy do
domowych odtwarzaczy sieciowych, aplikacje zainstalowane na komputerze (lub smartphonie),
ktory uzywany jest przykladowo do nawigzywania 1 odbierania polaczen, itp. W standardowej
konfiguracji termmale koncowe uzywaja tylko dwoch portow: portu TCP na potrzeby
sygnalizacji oraz UDP dla przesylania strumienia real-time. Po zalogowaniu si¢ do glownego
serwera (bezposrednio lub — gdy polgczenie z serwerem jest blokowane — posrednio z udzalem
dowolnego wezta nalezacego do infrastruktury), terminal laczy sie z wezlem przydzielonym
przez ten serwer 1 jest gotowy do uzycia.

Na potrzeby ushig komunikacyjnych takich jak VoIP, mozliwe jest takze wsparcie
mechanizmu  wyszukiwania uzytkownikow oraz aktualizowanie statusu innych uzytkownikow
majdujacych sie w liscie kontaktow. Gdy dany uzytkownik zmienia swoj status, pozostali
uzytkownicy, posiadajacy go na liscie kontaktéw, sg automatycznie powiadamiani o tej zmianie.
Mechanizm ten dzala dzigki bilateralnej relacji pomiedzy uzytkownikami przechowywanymi w

bazie danych na serwerze glownym. Po dodaniu nowego znajomego do listy kontaktow system
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prosi dodawang osobe o pozwolenie na sprawdzenie jej statusu. W przypadku, gdy takie
pozwolenie zostanie udzelone, tworzona jest w bazie danych relacja pomigedzy tymi
uzytkownikami, tak aby mozliwe bylo natychmiastowe wzajemne informowanie si¢ o zmianie
statusu.

Pozostale elementy

Poza dotychczas wymienionymi elementami, prezentowany system moze by¢ w prosty
sposob rozszerzony o dodatkowe wyspecjalizowane wezly, takie jak: bramy laczace z tradycyjng
siecig telefonii stacjonarnej PSTN, bramy do inych standardow telefoni VoIP (np. SIP lub
Skype), bazy danych z materialami multimedialnymi, systemy telewizyjne itd.

4.3 WyKkorzystane mechanizmy

Aby system mogt prawidlowo funkcjonowaé, niezbedne bylo podjecie wielu decyzi
konstrukcyjnych oraz opracowanie szeregu mechanizméw wspomagajacych. Poczawszy od
decyzji odno$nie rodzaju infrastruktury P2P, poprzez wykorzystanie algorytmu routingu na
potrzeby przesylania danych czasu rzeczywistego, konczac na mechanizmach niezbednych dla
zapewnienia wysokiej niezawodno$ci dzialania oraz bezpieczefstwa pracy calego systemu. Ze
wzgledu na Zozony charakter tych mechanizmow, kazdemu z nich zostal poswiecony osobny
rozdzial niniejszej rozprawy. Przeglad przez typowe architektury sieci P2P oraz cechy
architektury opracowanej na potrzeby systemu opisane zostaly w rozdzale V. Rozdzat VI
poswiecony jest mechanizmowi reputacyjemu, bedacemu integralng czeScia opracowanego
systemu 1 istotnie wplywajagcemu na niezawodno$¢ oraz bezpieczenstwo jego pracy. Natomiast
w rozdziale VII zawarte sa informacje zwigzane z routingiem oraz szczegélowo opisany jest
Framework Routingu kontekstowego opracowany na potrzeby prezentowanego w niniejsze]
rozprawie systemu. Ponadto w rozdzale VIII opisany zostal autorski mechanizm odtwarzania
centralnego serwera uzywany do przywrocenia systemowi funkcjonalnosci w  wypadku
niedostgpnosci  tego serwera (np. w wynku awarii lub ataku). Aspekty zwigzane

z bezpieczenstwem systemu opisane zostaly natomiast w rozdzale IX.
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Rys. 4.3 Mechanizmy wykorzystane w systemie.

4.4 Bezpieczenstwo systemu

Aby zapewni¢ wysoki poziom bezpieczenstwa pracy systemu postanowiono poshizy¢ sie
jednoczesnie metodami z zakresu hard-security jak 1 soft-security. W skiad tych pierwszych
wchodzg standardowe mechanizmy kryptograficzne uzywane do uwierzytelniania, autoryzacji
oraz szyfrowania przesylanych danych. Aspekt soft security realizowany jest natomiast przez
wbudowany w system mechanizm reputacji [22]. Reputacja jest szczegbhhie wazna w wypadku
systeméw o infrastrukturze opartej na sieci P2P, gdzie czlonkami sieci mogg by¢ anonimowe
wezly dolaczajace do infrastruktury i opuszczajace ja w dowolnym czasie [23]. Zachowanie tego
typu wezlow w sieci jest nieprzewidywalne, a w wypadku ich duzej awaryjnosci lub Zosliwego
dzialania, system pozbawiony mechanizméw reputacji jest narazony na znaczne szkody lub
nawet paraliz.

W  celu zachowania spojnosci pracy, szczegdlowy opis mechanizmow zwigzanych

z  bezpieczenstwem  zostal podzelony na  podrozdzialy = poswigcone  poszczegdinym
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mechanizmom. Aspekty zwigzane z eliminacja wadliwych oraz zZosliwych wezlow zostaty
omowione w czesci 6.6, problemy zwigzane z mozliwoscig istnienia Zoshwych koalicji oraz
sposoby ich identyfikacji w podrozdziale 6.7. Aspekty zwigzane z procesem autoryzacji oraz
uwierzytelniania, w szczegblnosci sposob generowania biletu, opisane zostaly natomiast

w podrozdzialach 8.5-8.6.
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Rozdzial V

Sieci peer-to-peer

5.1 Wstep do sieci P2P

Istnicje kika typéw sieci peer-to-peer, ktore roznig si¢ od siebie sposobem
ustrukturyzowania elementdw skfadowych w ramach sieci, czasem niezbednym do wyszukiwania
danych, poziomem niezawodnosci w wypadku awarii ich elementow skladowych oraz
odporno$cia na proby blokowania/ataki. Opis trzech podstawowych klas sieci P2P, wraz
z porownaniem ich podstawowych cech, zamieszczony jest w podrozdziale 5.2. Z kolei
w podrozdziale 5.3 opisana zostala architektura opracowana na potrzeby systemu bedacego
tematem rozprawy, 1laczaca w sobie najistotniejsze cechy z istniejgcych infrastruktur,

a jednoczesnie niwelujaca ich najwicksze stabosci.

5.2 Poréwnanie réznych typow sieci P2P

Standardowo mozemy podzeli¢ sieci peer-to-peer na trzy kategorie, w zaleznosci od
zastosowanej topologii [24]: sieci z serwerem centralnym, sieci rozproszone i niestrukturyzowane
oraz sieci rozproszone i ustrukturyzowane. Schematy ich struktury pokazane zostaly na rysunku
5.1

Y
. Eo 5 .
Topologia rozproszona Topologia z serwerem Topologia rozproszona
i niestrukturyzowana centralnym (superwezlem) i ustrukturyzowana

Rys. 5.1 Typy sieci peer-to-peer.
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5.2.1 Topologia zserwerem centralnym

Jest to najprostsza i najlatwiejsza w implementacji topologia. W jej przypadku serwer
centralny uzywany jest przede wszystkim do zarzadzania zasobami udost¢pnianymi przez
poszczegdlne wezly sieci. Zaklada sig, iz kazdy wezel nalezacy do systemu informuje serwer
centralny o swoich dostgpnych zasobach, dzeki czemu moga one zosta¢ zaindeksowane w bazie
danych serwera. Podejscie to pozwala w prosty sposdb zaprojektowaé wydajny i niezawodny
mechanizm przeszukiwania wszystkich dostepnych zasobow. Po zlokalizowaniu konkretnego
zasobu, dalsza interakcja z serwerem centralnym jest zbedna, gdyz zainteresowane wezly moga
bezposrednio uczestniczy¢ w wymianie danych. Ponadto serwer centralny moze by¢ takze
uzywany do autoryzacji 1 uwierzytelniania oraz udostepniania ushigi odnajdowania (lookup
service), ktora jest m.in. szczegéhie istotnym elementem kazdego systemu telefonii internetowe;.
Jednakze znaczaca wadg tej topologii P2P jest fakt, iz serwer centralny stanowi pojedynczy punkt
awaril (tzw. ,single point of failure”), a wigc sie¢ oparta o te topologie jest wysoce wrazliwa na
ataki typu DDOS oraz mne proby blokowania jej dzalania. Ze wzgledu jednak na prostote
budowy, szybkie 1 niezawodne ustligi zarzadzania uzytkownikami oraz bardzo szybkie
wyszukiwaniem zasoboéw (w czasie 0(1)), topologia ta wcigz jest preferowanym wyborem dla

wielu ustug P2P (m.in. aplikacja Skype uzywa centralnego serwera logowania [25]).

5.2.2 Sie¢rozproszonainiestrukturyzowana

Jest to sie¢, w ktorej kazdy z wezdw tworzacych infrastrukture traktowany jest
jednakowo, a topologia ma posta¢ losowej siatki czesciowej (tzw. ,random mash”). Zaleta takiej
topologii jest dobra skalowalno§¢ oraz odporno$¢ na awarie. Sieci tego typu, ze wzgledu na brak
pojedynczych punktow awarii sg takze znacznie odporniejsze na proby atakow 1 blokowania
uslugi. Jednakze w strukturach tego typu brak jest wydajnego mechanizmu wyszukiwania.
Przeszukiwanie zasobow odbywa si¢ przy wykorzystanu techniki zalewanmia (tzw ,network
flooding”), ktora jest czasochlonna, prowadzi do generowania wewnatrz sieci znacznej ilosci
transferu zwigzanego z sygnalizacja oraz nie jest w pelni wiarygodna (nie wszystkie zasoby moga

zosta¢ wyszukane w akceptowalnym czasie). Analogicznie do wyszukiwania, takze autoryzacja
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1 uwierzytelnianie uzytkownikow oraz proces ich odnajdowania nie moga zosta¢ wykonane

w efektywny sposob.

5.2.3 Siecirozproszoneiustrukturyzowane

W sieciach tego typu topologia ma ustalona strukture. Jest ona najczgsciej budowana
poprzez uzycie rozproszonych tablic mieszajacych (DHT) [26] 1 moze przyjmowaé rozne
postacie, jak np. siatki, pierScienia (Chord [27]) albo torusa [28]. DHT pozwala na implementacje
mechanizmu wyszukiwania podobnego do tablic mieszajacych (tzw. ,hash table”), w ktorym
konkretne zasoby (jak np. prawa wiasnosci do pliku) powigzywane s3 z konkretnym wezlem sieci
P2P. Topologia ta ma liczne zalety: dobry poziom skalowalnosci, satysfakcjonujacy
wspolczynnik odporno$ci na bledy oraz awarie, a takze szybki i1 niezawodny mechanizm
wyszukiwania (najcze$ciej wymaga rozeslania O(logN) wiadomoSci w celu przeszukania sieci
skladajacej si¢ z N wezow). Z tych wzgledow sieci te sg czesto uzywane do mmplementacji ustug
wymiany plikow, jednakze w wielu aspektach (typu zarzadzanie kontami uzytkownikdw oraz ich
szybkie odnajdowanie) topologia P2P z centralnym serwerem jest wcigz znacznie wydajniejsza.

Obszerniejsze poroOwnanie infrastruktur mozna znalezé migdzy mnymi w pracach [26]

oraz [24].

5.3 Architektura hybrydowa z mechanizmem self-healing

W przypadku systemu bedacego tematem rozprawy, aspekty takie jak szybki czas
wyszukiwania informacji o uzytkownikach (np. w celu nawigzania polaczenia), sprawna
aktualizacja stanu sieci oraz dystrybucja danych odno$nie reputacji wezldw sa bardzo istotne.
Topologia z serwerem centralnym charakteryzowalaby si¢ najwyzsza wydajnoscia w  realizacji
tych zadan, jednak ryzyko awarii centralnego serwera stwarza istotne zagrozenia dla
niezawodno$ci 1 bezpieczenstwa pracy systemu. Z drugiej strony nfrastruktury calkowicie
rozproszone lub  ustrukturyzowane znacznie lepiej spehmialyby wymogi  bezpieczenstwa
1 niezawodno$ci, lecz nie spehialaby podstawowych zalozen dotyczacych wydajnosci. Aby
zaradzi¢c temu problemowi, autor opracowal mechanizm selfhealing, majacy zastosowanie

w wypadku topologii z serwerem centralnym i nadajacy jej niezawodnos$ci znanej z mfrastruktur
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calkowicie rozproszonych, przy jednoczesnym zachowaniu zalet zwigzanych z szybkim czasem
wyszukiwania 1 aktualizacji. Idea mechanizmu polega na obserwacji zachowania centralnego
serwera, a wypadku jego awarii lub mnych probleméw z jego funkcjonalnoscia, automatycznego
wyznaczania nowego serwera centralnego oraz odbudowy w bezpieczny sposob bazy danych
z informacjami krytycznymi dla dzialania systemu (np. bazy danych o uzytkownikach).

Szczegdlowy opis dzialania mechanizmu znajduje si¢ w rozdziale VIII.
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Rozdzial VI
Systemy reputacyjne

6.1 Wstep do systemow reputacyjnych

W rozdziale tym omdéwiony zostanie system reputacyjny zastosowany w opracowanym
w ramach niniejsze] rozprawy systemie wspomagajacym transmisje czasu rzeczywistego. Na
wstepie  przedstawiona zostanie definicja 1 zadania reputacji, podstawowe typy systemow
reputacyjnych oraz zdefiniowany zostanie matematyczny model takiego systemu. Szczegdlowa
prezentacje systemu opracowanego w niniejszej pracy poprzedzi przedstawienie konkretnych
przykladéw infrastruktur reputacyjnych opisanych w literaturze. Poruszony zostanie réwniez
temat bezpieczenstwa systemOw reputacyjnych, ze szczegblnym naciskiem polozonym na
problem istnienia szkodliwych koalicji, ktory jest zagadnieniem zlozonym 1 czeSciowo Wwcigz
otwartym. W ostatnin podrozdzale opisany bedzie opracowany w ramach niniejszej pracy
algorytm shizacy do wykrywania i blokowania tego typu koalicji Na poczatku jednak, aby
zobrazowaé sens uzycia reputacji w projekcie, przedstawione zostang jej podstawowe zadania.

System reputacyjny jest bardzo istotng czg$cia nmiejszego projektu. Reputacje
zastosowano zard6wno do oceny poszczegdlnych wezidw tworzacych sie¢ P2P, jak i oceny jakosci
Iacz  transmisyjnych miedzy nimi.  Najistotniejsze  korzySci, jakie pozwolido osiggnac

wprowadzenie reputacji, s3 nastepujace:

a) W przypadku reputacji wezow:
o detekcja wezlow wadliwych lub Zosliwych (tzw. malicious), ktorych istnienie
pogarsza 0golng wydajno$¢ systemu lub ktore aktywnie dazg do paralizu systemu,
e pomoc w  wyborze najlepszych  (charakteryzujacych — si¢  najwyzsza
niezawodno$cig, poziomem bezpieczenstwa 1 jakoScig ushig)) wezldw przy
definiowaniu bezpiecznych i optymalnych tras routingu,
e wykrywanie i elimnowanie ,czarnych dzur” w routingu,
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o wybdr wezldw krancowych, do ktorych przylaczani sa uzytkownicy (w pierwszej
kolejnosci przylaczani sg do wezow z lepsza reputacjy),

o deteckcja wezlbw negatywnie ocenianych przez uzytkownikéw koncowych,
oferujacych niski standard uslugi lub posiadajacych luki bezpieczenstwa,

e wyznaczanie kandydatow na nowy centralny serwer w wypadku awarii obecnego,

e wymaczanic weziow, ktdore moga zosta¢ notariatami (idea notariatu zdefniowana
zostanie w rozdziale VIII),

e detekcji weztdow typu selfish, ktore wykorzystujg mfrastrukture dla swoich celow
(np. obslugi tylko wybranych, przylaczonych bezposrednio uzytkownikow), lecz

nie chcg dziala¢ jako przekazniki do transmisji zewngtrzne].

b) W przypadku reputacji facz:

e reputacja uzywana jest do opracowywania tras routingu. Bierze ona pod uwage nie
tylko aktualny stan Iacza, ale takZze jego niezawodno$¢ i stalo§¢ w czasie. Na jej
podstawie wybierane sg najlepsze Sciezki. Kazda $ciezka jest oceniana przez dwa
wezly — bezposrednio polaczonych ze soba sasiadow. W ten sposob unika sie
sytuacji, gdy pojedynczy wezel, chcac przechwyci¢ transmisje, bedzie oszukiwat
podajac zawyzong jakosc¢ facza.

6.2 Definicja reputacji

Reputacja czesto definiowana jest jako ,opmia, jakg kto§ lub co§ ma wsrod ludz” [29].
Reprezentuje wigc ona kolektywne zdanie czlonkow danej spolecznosci na temat rzetelnosci lub
niezawodno$ci konkretnej jednostki. A zatem, w odréznienu od takich cech jak np. zaufanie,
ktére moze by¢ wynikiem indywidualnej i subiektywnej oceny, reputacja, przy zalozenwu, ze do
jej wyliczenia uzyto pelnej dostepnej wiedzy, jest oceng obiektywna 1 odzwierciedla opini¢ calej
grupy. Cecha ta czyni z niej uzyteczne narzedzie takze w systemach IT.

Systemy reputacyjne, majace na celu zarzadzanie reputacja, z powodzeniem uzywane s3
w wielu rozmaitych zastosowaniach. Do najpopularniejszych z nich nalezg systemy

wspomagania decyzji, szczegoie gdy dany uzytkownik dysponuje ograniczong wiedzg na temat
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innych czonkéw systemu. Przykladowo, w systemach aukcyjnych typu Allegro' lub eBay”
system reputacyjny pomaga przy wyborze kontrahentdw, generujac na podstawie przestanych
wczesnie] opinii oceng reputacyjna kazdego z uzytkownikéw. Reputacja okazuje si¢ takze bardzo
pomocna przy detekcji nieprawidlowo funkcjonujacych wezow w sieciach P2P. W sieciach tego
typu ataki na infrastruktur¢ ze strony jej czlonkow, zwykle anonimowych, sa zjawiskiem bardzo
czestym [30]. Skutki wystgpowania wadliwych wezlow w sieci P2P sg szczegéhie dotkliwe
w systemach wymiany plkow, gdzie zZosliwe wezly odpowiadaja na dowolne zapytanie
wyszukiwania, po czym dostarczaja celowo niewlasciwy lub uszkodzony plik. Powszechnosé¢
tego problemu oraz realna grozba paralizu sieci P2P doprowadzita do znacznego wzrostu
zainteresowania systemami reputacyjnymi i opracowania wielu nowych modeli w duzej mierze
niwelujacych to zjawisko. Przeglad przez najpopularniejsze z nich mozna znalezé migdzy innymi
w pracy [31]. Problem jednak nie zostal calkowicie rozwigzany, gdyz wraz z rozwojem
zaawansowanych systemow detekcji wigzacych zagadnienia reputacji, zaufania oraz wirtualnej

tozsamosci, pojawiaja si¢ takze nowe, bardziej rozbudowane metody atakow [32].
Z punktu widzenia budowy systemy reputacyjne mozemy podzeli¢ na [22]:

a) Systemy Scentralizowane — systemy tego typu charakteryzuja si¢ istnieniem centralnej
jednostki  odpowiedzialnej za  gromadzenie, przetwarzanie 1 przesylanie ocen
reputacyjnych.

Podczas kazdej interakcji uczestniczacy w niej agenci obserwuja wzajemne zachowanie,
a po zakonczenu interakcji przesylaja oceng jej przebiegu do centralnej jednostki
gromadzgcej. Na podstawie nadeslanych danych zostajg wyliczone nowe oceny
reputacyjne, a nastgpnie s3 one przesylane do zamteresowanych jednostek.
Scentralizowane systemy reputacyjne, ze wzgledu na swojg prostote budowy 1 szybkos¢

dzialania, s bardzo popularne.

b) Systemy Rozproszone — w systemach tego typu brak jest konkretnej centralnej jednostki,
ktéra odpowiadataby za gromadzenie i przetwarzanie nadeslanych ocen. W jej miejsce
stosuje si¢ wiele lokalnych centréw reputacji lub tez kazdy z czonkoéw systemu zajmuje

si¢ ndywidualnie jej obshigg.

! www.allegro.pl
2 www.ebay.com
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Agenci po kazdej dokonanej transakcji zapamietuja jej wynik budujac w ten sposdb baze
danych nt. przesztych doswiadczen. Dysponuyjg oni ponadto mechanizmem pozwalajgcym na
wymiang zgromadzonych opini migdzy sobg. Ostatecznie kazdy z nich, po wczesniejszym
zgromadzeniu  wszystkich dostepnych ocen od pozostalych agentow, wylicza reputacje
indywidualnie. Systemy reputacji rozproszonej stosuje si¢ najczesciej w wypadkach, gdy
mfrastruktura na ktérej dzalaja, jest réwniez rozproszona i1 nie dysponuje zadng centralng
jednostka. Bazuje na niej wiele serwisow P2P takich jak Napster, KaZaA lub Gnutella. Uzywana
jest takze w sieciach Ad-Hoc przy definiowaniu poziomu zaufania weziow.

Innym kryterium charakteryzacji wielu istniejacych odmian systemow reputacyjnych jest

podziat ze wzgledu na metod¢ obliczania ocen reputacyjnych:

a) Proste systemy sumujgce — sg to najprostsze systemy, w ktorych ocene reputacyjng
definjemy jako réznicg pomiedzy nadeslanymi pozytywnymi 1 negatywnymi
opmiami. Do tej kategorii mozna réwniez zaliczy¢ systemy wyliczajace reputacje jako
Srednig z przeslanych opinii.

b) Systemy reputacyjne oparte na teorii prawdopodobienstwa — w literaturze znalez¢
mozna dwa rodzaje tego typu systemow: systemy oparte o prawdopodobienstwo
Bayesowskie [33] oraz o logke probabilistyczng [34]. Pierwsza z metod bazuje na
przewidywaniu przysziego zachowania ocenianego agenta na podstawie analizy
funkcji gestosci prawdopodobienstwa. W systemach tego typu dane sg gromadzone
poprzez jednostke centralng, a oceny liczone s3 biorac pod uwage wszystkie
nadesltane opinie — stanowig zatem dobry wybor w wypadku scentralizowanych
systemOw reputacyjnych. Systemy oparte o logke probabilistyczng moga byé
natomiast uzywane w systemach rozproszonych, gdy nie dysponuje si¢ pelna aktualng
wiedza, cho¢ moga one wtedy prowadzic do powstania subiektywnych,
niejednakowych ocen.

c) Systemy bazujace na logice rozmytej — uzywa si¢ ich najczgsciej w sytuacji, gdy
niemozliwe bylo zgromadzenie wystarczajacej ilosci danych statystycznych, aby uzyé
metod probabilistycznych (np. probujac sklasyfikowac rzadkie zjawiska). Szerszy ich

opis mozna znalezé m.in. w pracy [35].
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Bardziej szczegotowy opis konkretnych implementacji systemow reputacyjnych znajduje
si¢ podrozdziale 6.4.

6.3 Model reputacji

Zagadnienia zwigzane z reputacja s3 tematem badan wielu dzedzin nauki, takze
humanistycznych, czego wynikiem jest trudno$¢ w jednoznacznym scharakteryzowaniu tego
pojecia oraz brak zdefimiowanego uniwersalnego modelu systemu reputacyjnego. Jednakze
istnieje kilka modeli do$¢ dobrze opisyjacych wigkszos¢ tych aspektéw reputacji, ktore sa
najistotniejsze w niniejszej pracy. Jednym z nich jest model oparty o zagadnienia teorii mnogosci
przedstawiony w pracy [36]. Model ten nie obejmuje jednak waznych kwesti zwigzanych
z zaufaniem oraz reputacja rekomendacyjng. Dlatego tez, w oparciu o ide¢ przedstawienia
systemu reputacyjnego w ujeciu teorii mnogosci, w prezentowanej pracy zostal zdefiniowany
1 przedstawiony ponizej nowy, rozszerzony model sytemu reputacyjnego. Zard6wno w opisie
ogbdlnego modelu, jak 1 pdzmiejszym szczegblowym opisie uzytego w pracy konkretnego systemu
reputacyjnego, gldwny nacisk polozono na scentralizowany system reputacyjny. Jednak projekt
ten w prosty sposéb mozna rozszerzy¢ do modelu rozproszonego. Interesujacym zagadnieniem
z punktu rozwoju projektu opisywanego W niniejszej pracy byloby takze opracowanie
hybrydowego systemu reputacyjnego. W systemie takim glowng role pehilby scentralizowany
mechanizm reputacyjny, jednak w wypadku braku komunikacji z serwerem centralnym lub
w wypadku podejrzenia, iz ulegt on awari/przejeciu, mogloby nastapi¢ czasowe przelaczenie na
system rozproszony.

Podstawg tworzenia oceny reputacyjnej s3 czastkowe oceny wynikajace wylacznie
z bezposrednich doswiadczen powstalych w wyniku wzajemnej interakcji agentoéw. Po kazdej
zakonczonej interakcji lub po ustalonym stalym interwale czasowym t; (w wypadku gdy
mterakcja wcigz przebiega), bioracy udzial w interakcji agent ocenia jej przebieg. Ocenie podlega
zarbwno zachowanie drugiego agenta, jak i jako$¢ Iacza komunikacyjnego pomiedzy nimi. Do
tego celu wykorzystywana jest funkcja ewaluacyjna m. Zakladajac dowolng posta¢ funkcji oceny

dla kazdego z agentow, mozna ja zdefiniowac jako:

mT:AXBXT - Q, 6.1)
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gdzie B:= AUL jest zbiorem obiektéw ocenianych, zdefiniowanym jako suma zbioru agentow
A oraz zbioru polaczen L. Kolejno, T = [0, t,..] jest wzglednym czasem liczonym od chwili
rozpoczgcia pracy systemu, natomiast @Q jest zbiorem wszystkich mozliwych ocen. Wielko$é
Q moze by¢ zdefinowana dowolnie — w zaleznosci od przyjetej konfiguracji systemu najczesciej
jest to zbidr binarmny {0,1} lub zbiér ciagly na przedziale [0,1].

Zdefniymy nastgpnie zbidr wszystkich zarejestrowanych 1 ocenionych bezposrednich

doswiadczen dla danego zbioru agentow A:

I:={(a,b,t,c) EAXBXTXQ: a+ b}. (6.2)

Po wprowadzeniu dyskretnego czasu T, = {0,1,...,n} o okresic obserwacji At = [t‘;l“], zbior
wszystkich bezposrednich ocen z uwzglednieniem okresu obserwacji dany jest jako:

E:={(a,b,t,s) EAXBxTy,xS§:3,,i=(a,b;,)A s
=agr(a, b, t, 1) AtAt —1(i) < At} (6.3)

Funkcja T EUI->T,UT 2zwraca czas iterakcji badZ wystawienia oceny, natomiast
agr:AX B X1 XT, > Z jest funkcja agregujaca, shizaca do przetwarzania zgromadzonych
w danym okresie obserwacji. NajczeSciej ma ona posta¢ sumy, Sredniej lub funkcji wyboru
najaktualniejszej z ocen.

Podzbiér wszystkich ocen wystawionych przez agenta a na temat obiektu b przyjmuje
postac:

El={e€E:e=(ab,)} (6.4)

Zbior wszystkich ocen na temat b dany jest przez:

E,={e€E:e=(,b)}= U Eg, (6.5)

aeA

a zbior wszystkich ocen na temat b w okresie obserwacji t € T, oznaczamy jako:

Epe= U Epy. (6.6)

Natomiast wszystkie najaktualniejsze oceny na temat b € B przestane od chwili czasowej t, dane

sg przez:

Elf" = UaEA{e EEXMT(e) 2ty A VxEEgr(e) <tx)>x= e}. (6.7)
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Dodatkowo list¢ posortowanych wzgledem czasu elementow zbioru E), , oznaczamy jako L, ,.

Mozemy teraz zdefiniowal reputacj¢ rekomendacyjna R_rec, rozumiang jako

prawdoméwnos$¢ danego agenta przy ocenie dzialania danego obicktu w postaci:

Rrec:=1{(ab,tj)EAXBXTyXR,,. |j=rec(ab,tE)} (6.8)

rec

gdzie rec:AXBXT XE - R,,. jest funkcja oceny reputacji rekomendacyjnej oraz R,.. jest
zbiorem mozliwych ocen reputacji rekomendacyjnej. Oceng reputacji rekomendacyjnej agenta a
wzgledem  obiecktu b w  danym  okresie  obserwacji t  ozmaczamy  jako
Rfélz't :=rec(a,b,t,E,REP). Nalezy jednak zauwazy¢, ze reputacja rekomendacyjna moze nie
by¢ uwzgledniana w niektorych systemach reputacyjnych (oceny przesylane przez agentdéw maja
zawsze taka sama wage) lub jej role moze pemi¢ zaufanie (czgsto odgornie ustalone jako stala
warto$¢). Poniewaz funkcja rec oceny reputacji rekomendacyjnej wymaga ocen ogolnej reputacji
REP jako jednego z parametrdw wejSciowych, proces wzajemnego wyliczania R_rec/REP
przebiega sekwencyjnie. Do wyliczanie R_rec w danej chwili t" uzywa si¢ ocen REP

wyliczonych w chwili t"~1. Natomiast sama reputacja jest zdefiniowana w nastepujacy sposob:
REP ={(b,t,j) EB XT, X R |j=r(b,t, E,R_rec)}. (6.9)

Funkcje 7:B XT X R X R_rec > R nazywamy funkcja oceny reputacji, gdzie R jest zbiorem
mozliwych ocen reputacyjnych. Ocene reputacyjng obiektu b w okresie obserwacji ¢ oznaczamy
jako R?=r(b,t,E,R rec). Dla uproszczenia aktualng reputacje oznaczamy jako RP. Poczatkowa

reputacja oraz poczatkowa reputacja rekomendacyjna dane sa odpowiednio jako 7, oraz 7., .

Przyjmujac powyzszy model, dzalanie systemu reputacyjnego mozna scharakteryzowac

zbiorem nastgpujacych parametrow:

P = (m,Q At agr,Tec, Ryoe, T, R, Ty, Trec o )- (6.10)

Warto$ci powyzszych parametréw dobiera sie w zalezno$ci od wymagan stawianych systemowi

reputacyjnemu.
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6.4 Przeglad istniejacych systemOow reputacyjnych

W przypadku najprostszych systemoéw sumujacych oceng reputacje wyznacza si¢ jako
réznice pomiedzy iloScia ocen pozytywnych oraz negatywnych. Definiujac QO jako {-1,0,1}, a za
funkcje reputacji rekomendacyjnej przyjmujac funkcje stal3 o wartosci 1, otrzymujemy
nastepujaca postac¢ funkcji reputacyjnej:

r(a) = Xeeg, ev(e), (6.11)

gdzie funkcja ev(e) =s |e= (a,b,t,s) zwraca ocen¢ bezposredniej obserwacji w danym
okresie. Dodatkowo, aby zminimalizowa¢ wplyw pojedynczych agentdéw na ocene koncowa (np.
poprzez generowanie wielu ocen w krotkim czasie), oceny czgstkowe wystawiane przez
poszczegdlnych agentdow w pojedynczym przedziale czasowym bywaja normalizowane poprzez

zastosowanie odpowiedniej funkcji agregujacej, np.:

1 Z m(a,b,t) >0
(a,b,t,)€El
tpAt—t<At

0 : Z n(a,b,t) =0

agr(a,b,tp) = 4 @Eher (6.12)
tpAt—t<At

-1 : Z n(a,b,t) <0

(a,b,t,)€El
tpAt—tsAt

Technika ta stosowana jest np. w serwisic aukcyjnym eBay, gdzie w okresie tygodnia,
niezaleznie od  ilosci wystawionych ocen, ich wplyw na ocen¢ kontrahenta zawiera si¢
w przedzale [-1,+1].

Innym przykladem algorytmu stosowanego w systemach reputacyjnych jest PageRank
[37] przedstawiony w 1999 roku przez Larrego Paga. Algorytm ten shizy do pozycjonowania
stron internetowych w wyszukiwarce na podstawie ich reputacji (jest miedzy mnnymi podstawa
sinka Google®). Istota algorytmu polega na ocenie strony na podstawie liczby inych stron,
ktéore na nig wskazuja. Pojedynczy link do danej strony traktowany jest jako pozytywna ocena,
a 7zbior mozliwych ocen okreslony jest jako {0,1}. Poniewaz w systemie tym nie istnieje

negatywna reputacja, sam algorytm PageRank nie jest zdolny do blokowanie stron w wynikach

> www.google.com



wyszukiwania. Dla danego zbioru stron P, reputacje strony u € P wyznacza si¢ przy pomocy
tego algorytmu w nastgpujacy sposob:

RU
RY* . =cE(u) + Z ,
t+1 #N (6.13)

VEN,,

gdzie N oraz N, sa odpowiednio zbiorami stron z linkiem prowadzacym do u, oraz stron do
ktérych prowadzg linku z u, natomiast E wektorem okreslajagcym startowg reputacj¢ strony. Staly
parametr ¢, zgodnie z zalozeniami podanymi w pracy [37] dobrany jest tak, aby Y., ., R* =1.
Ocena reputacji zawiera si¢ w przedzale [0,1] (cho¢ w przypadku wyszukiwarki Google skaluje
si¢ go do [0,10]).

Nastgpnym przykladem systemu reputacyjnego, opracowanego tym razem z mysly
o sieciach P2P jest mechanizm EigenTrust [38]. Mechanizm ten moze by¢ uzywany zar6wno
w sieciach scentralizowanych jak 1 rozproszonych, a ponadto jest prosty w implementacii
W systemie tym, na podstawie wektora lokalnych opmii ¢; tworzonego przez kazdego z agentow,
generowana jest globalna macierz opinii C. Wektor ocen reputacyjnych t uzyskuje si¢ poprzez
wiclokrotne mnozenie macierzy C przez siebie samg oraz przez wektor reputacji startowej
t, t=(CH"t,. W rozszerzonej wersji tej metody zaklada si¢ istnienie w systemie z gory
zaufanych agentow, dla ktorych uwzgledniana jest poprawka przy liczeniu reputacji
t"*"1=(1—a)*CTt" + ap, gdzie p jest wektorem poziomdéw zaufania agentéw. Mechanizm
ten w swojej rozszerzonej wersji jest zdolny do poprawnej oceny dobrych/uczciwych agentow,
nawet gdy w systemie istnieje do 70% agentow wadliwych/zto§liwych.

Z kolei w pracy [39] zostal zaprezentowany system reputacyjny beta oparty o metody
statystyczne. Reputacja jest w nim wyliczana na podstawie analizy funkcji gestosci
prawdopodobienstwa rozkladu beta o parametrach tworzonych przy wykorzystaniu nadeslanych
ocen interakcji. Jego glownymi zaletami s3 duza elastyczno$¢ oraz silne ugruntowanie w teorii
prawdopodobienstwa. Niestety jego podstawowa forma jest jednak dos$¢ prosta i czgsto nie radz

sobie z wykrywaniem zosliwych wezidw.

45



6.5 System reputacyjny zaprojektowany w ramach pracy

W  poczatkowej fazie projektowania systemu do wspomagania transmisji real-time
rozwazane bylo zaadaptowanie na jego potrzeby mechanizmu EigenTrust. Jednak jego dzalanie
oparte jest na istnieniu w systemie agentow o predefiniowanym wysokim poziomie zaufania, co
w wypadku awarii lub przejgcia zaufanego agenta stwarza istotne zagrozenie dla bezpieczenstwa
calego systemu. Ponadto schemat polagczen w infrastrukturze peer-to-peer projektu bedzie miat
w  wickszosci przypadkéw strukture grafu rzadkiego (pofaczenia miedzy ograniczong liczba
wezow charakteryzujacych sie lokalnie najwyzsza jako$cia lacza). W takiej sytuacji wymagane
byloby istnienie wigkszej liczby lokalnych agentdéw o ustalonym wysokim poziomie zaufania.
Ostatecznie wigc postanowiono zbudowa¢ wiasny system reputacyjny bazujgcy na systemie beta.
System ten w stosunku do modeln zaproponowanego w [39] zostal istotnie rozszerzony. Przede
wszystkim zostat on wzbogacony o mechanizm reputacji rekomendacyjnej oraz mechanizm
wygaszania reputacji w czasie. Dodatkowo opracowano na jego potrzeby algorytm wykrywania
koalicji, co znacznie zwickszylo poziom bezpieczenstwa i1 niezawodno$¢ systemu. Szczegdlowy
opis zastosowanego w projekcie mechanizmu reputacyjnego zamieszczony zostat ponize;.

Zadaniem systemOw  reputacyjnych opartych na metodach bayesowskich jest
przewidywanie przyszlego zachowania ocenianego obiektu na podstawie jego wczesniejszych
zachowan oraz dodatkowej, posiadanej na jego temat wiedzy. Niech X = (X,,...,X,,) bedze
pozyskanym w wyniku obserwacji ciggiem dyskretnych zmiennych losowych opisujacych
obserwowane zachowanie obiektu A. Zakladajac, iz zmienne te przyjmujg wartos¢ 1 lub 0,
odpowiednio w wypadku wlasciwego lub niewlasciwego zachowania obiektu A, faktyczny wynik
obserwacji dany jest jako x = (xy,...,x,) gdze VI x; € {0,1}. Dodatkowo niech 6 bedze
parametrem charakteryzujgcym zachowanie obiektu A. W statystyce bayesowskiej parametr 6
nie jest traktowany jako stala, lecz jako zmienna losowa, co pozwala odzwierciedli¢ niepewno$¢
co do jej wartosci. Przyjmujemy, ze dla zmiennej tej istnieje rozklad prawdopodobienstwa dany
jako f(08) i reprezentuje on dotychczasows (a priori) dostepng wiedze nt. zachowania A.
Korzystajac z twierdzenia Bayesa:

P(X = x|6)P(9)
POIX =x) = TP (6.14)
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gdzie P(X = x|0) jest prawdopodobienstwem warunkowym otrzymania danego ciggu probek x
przy zalozonym 6, mozliwe jest wyznaczenie P(6|x), zwanego rozkladem a posteriori zmiennej
6. Poniewaz mianownk P(X = x) jest wartoscig stala, mozna zapisa¢ nastgpujaca zalezno$é
proporcjonalng:

P(6|X = x) x P(X = x|0)P(6). (6.15)

Analogicnie  w wypadku  funkcji  gestosci  prawdopodobienstwa,  prawdziwa  jest

proporcjonalnos¢:

fOOIX = x) x P(X =x|6)f(0). (6.16)

Traktujac elementy zbioru X jako kolejne proby procesu Bernoulliego, chcemy wyznaczy¢
prawdopodobienstwo s, z jakim obiekt A zachowuje si¢ poprawnie. Po przyjeciu poczatkowego
rozkladu gestosci prawdopodobienstwa a priori f(s), gesto$¢ rozkladu prawdopodobienstwa a
posteriori bedzie proporcjonalna do: f(s|X) < P(X|s)f(s). Przyjmujac k <n jako liczbe
raportowanych zachowan prawidlowych obiektu 4 w ciggu x, P(X = x|s) mozna wyliczy¢ jako:

P(x|s) = s*(1 = s)"*k, (6.17)

wigc ostatecznie funkcja ggstosci rozkladu prawdopodobienstwa zmiennej s jest proporcjonalna
do:

fslx) o s¥(1 =)™ f (). (6.18)

Nastepnie, jako wiedza a priori zostal uzyty rozklad beta dany nastgpujaca funkcja gestosci:

= F@+h) ca-171 _ o\B-1
f(SIa,B)—F(a)F(ﬁ)S“ 1=-9r"",
(6.19)

gdzie 0<s <1, a,f =0.
W projektowanym systemie reputacyjnym przyjeto, iz wstepnie nie jest posiadana zadna wiedza
na temat ocenianych obiektow. Stad tez zaloZzenie, iz dowolna warto$¢ s jest rOwnie
prawdopodobna w calym przedzale [0,1]. Dlatego tez poczatkowe warto$ci a oraz f§ rozkladu
beta zostaly ustalone na 1, co daje rozklad jednostajny w [0,1].
W przypadku dysponowania dodatkowa wiedza, mozliwe jest uzycie innych parametrow
a,f rozkladu. Ich wplyw na ksztalt funkcji gestosci prawdopodobienstwa zostatl zilustrowany
przykladami na rysunku.6.1.
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Rys. 6.1 Posta¢ funkcji gestosci prawdopodobienstwa dla roznych parametrow rozktadu

beta(a,p).

Podstawiajac za rozklad a priori rozklad beta(a, f3), dla rozkladu a posteriori prawdziwe jest:

px L@+ B) o
Fslx) «s*(1— s)mk F(a)F(,B)S (1—s)8
_T@+B) vamipq _ qn-kep- (6.20)
“twrp® | YT

Wynika z tego, ze rozklad a posteriori jest roéwniez rozkladem beta danym jako
beta(k + a,n—k + ). Zakladajac, ze nieznana wartos¢ s jest stala, przy duzej liczbie
obserwacji danego obiektu (n — o0), wartoSci rozkladu beta beda dazyly odpowiednio do
a=nx*s oraz f =n* (1—s). Sam rozklad natomiast spehi zaleznos¢ §(x — a) = lim 2 f(5s),
gdzie & jest delta Diraca, a jest warto$cig oczekiwang rozkladu, a o2 wariancjg.

Nalezy zauwazyé, ze funkcja a posteriori gestosci prawdopodobienstwa f(s|x)
odzwierciedla rozklad zmiennej s, ktora sama rowniez jest prawdopodobienstwem. W zwigzku
z tym, aby okresli¢ prawdopodobienstwo (obarczone niepewnoscig) prawidlowego zachowania
si¢ obiektu 4 w przysziosci, mozna wyznaczy¢ prawdopodobienstwo przynaleznosci s do danego
zakresu [s;,s,] jako f:lz beta(s|k +a,n—k + [)ds Iub wyzmaczy¢ warto§¢ oczekiwang

rozkladu, dang jako E(s) = ﬁ )

Mimo iz przedstawiony powyzej schemat polegat na analizie procesu binarnego z tylko
dwoma mozliwymi wynikami x; € {0,1}, systemy reputacyjne oparte na rozkladzie beta mozna
stosowaé takze w sytuacji, gdy oceny nie sa binarne. Jest to szczegbdhie istotne w wypadku

systemu reputacyjnego zaprojektowanego w ramach niniejszej pracy, gdyz ocena bedaca
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wynikiem bezposredniej interakcji ma bardziej zlozong postaé. Wigze si¢ to ze znaczng iloscig
parametréw, jakie podlegaja ocenie (zarowno przy ocenie uzywanego lacza, jak i1 przy ocenie
nnych wezlow) oraz potrzebie dokladniejszego stopniowania satysfakcji z interakcji. W zwiazku
z tym przyjeto, iz kazda ocena wystawiana danemu obicktowi B € AU L bedzie parg
(a,b) € R?, taka ze beta(a,b) jest rozkladem prawdopodobiefstwa odzwierciedlajgcym poziom
zadowolenia oceniajacego z przebiegu interakcji z ocenianym obiektem B.

W wypadku gdy wstepna ocena czastkowa g; mterakcji dana jest liczba rzeczywista
z przedzialu [p,s] i1 wyznaczana jest periodycznie z danym odstepem czasu, w ostatecznej ocenie
przesylanej do systemu reputacyjnego w prosty sposob zawrze¢ mozna takze informacje
o wolumenie przeprowadzonych interakcji. Dla danego zbioru § ={g,,..,J,)}. bedacego
zbiorem ocen czastkowych g; po normalizacji przedzialu [p,s] do [0,1], po uwzglednieniu

wolumenu transakcji n, ocena przesylana do systemu reputacyjnego bedzie dana jako:

e=mx*X_; gi,n* i (1= g)). (6.21)

Podsumowujagc  powyzszy model, prosty schemat dzalania systemu reputacyjnego

opartego o metody bayesowskie mozna scharakteryzowa¢ nastepujacymi krokami:

1. Poczatkowa reputacja dla kazdego ocenianego obiektu ustalona jest na (1,1).

2. Kazdy agent, uzywajac zadanej funkcji m, ocenia innych agentow, z ktorymi ma
bezposrednie interakcje oraz jakos$¢ uzywanych lacz transmisyjnych.

3. Czstkowe oceny s3 agregowane do oceny ostatecznej 1 przesylane do
scentralizowanego systemu reputacyjnego (nie czeSciej niz co ustalony interwat
czasowy t.).

4. Modul agregujacy gromadzi wszystkie najaktualiejsze (mieszczace sie w interwale
czasowym At) oceny oraz, uzywajac funkcji agregujacej agr (W najprostszej wersji
jest to suma poszczegdlnych ocen) dla kazdego ocenianego obiektu x € B, wylicza
nowe oceny w postaci par (a*, b*).

5. Najnowsze oceny sg wyliczane zgodnie ze wzorami:

af,, = af +a*, (6.22)
By = B + D%, (6.23)
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F(afys +B51) x
fiaGslat,y, Bly) = == s%r~H(1 — §)Fina L, (6.24)
i+1 i+1’ Fi+1 l-\(ayic-'_l)l-\(ﬁl?:_l

6. Aktualna ocena reputacyjna jest wyliczana jako warto$¢ oczekiwana rozkladu f:

X
Oitq

X X "
aiq T Bis

r(x) = E(fZ,(sla¥,y, BR1)) = (6.25)

7. System reputacyjny rozsyla najnowsze oceny do wszystkich agentow.

Zaprezentowany powyzej prosty schemat wymaga jednak pewnych usprawnien, gdyz
w tej formie charakteryzuje si¢ powolng reakcja na zmiany reputacji oraz nie jest odporny na
wiele mozliwych do przeprowadzenia atakéw. W nastepnym podrozdzale przedstawione zostaly
dodatkowe usprawnienia, ktoérych uzyto w koncowym, zaprojektowanym na potrzeby niniejszej

pracy systemie.

a) Reputacja rekomendacyjna

W podstawowe] wersji systemu reputacyjnego opartego na modelu bayesowskim
przyyjmuje si¢ réwne wagl dla kazdego glosu. Zalozenie to nie zawsze jest wlsciwe 1 moze
prowadzi¢c do manipulacji wynikami oraz destabilizacji systemu. Poniewaz prezentowany
w obecnej pracy system oparty jest na sieci P2P, nowe wezly o niepewnej reputacji oraz
nieznanych zamiarach mogg w dowolnej chwili dolaczaé do sieci. Ponadto aktualie dzalajace
wezly moga ulec awarii lub zosta¢ przejete 1 zacza¢ dzala¢ na szkode mfrastruktury. Wymagany
jest wiec mechanizm, ktoéry bedzie obserwowat nie tylko samo zachowanie wezlow, ale takze ich
zdolno$¢ do rzetelnej oceny inych. Opinie agentdéw przesylajacych falszywe informacje
powinny by¢ odrzucane przy wyliczaniu oceny reputacyjnej, natomiast opinie agentow, ktdrzy
charakteryzuja si¢ dlugim stazem oraz sprawdzong rzetelno$cia powinny by¢ brane pod uwage
Z Wyzsza waga niz opinie nowych agentow. Cel ten osiagnicty zostal poprzez uzycie dodatkowe;j
reputacji rekomendacyjnej, ktorej ogolna idea zostala przedstawiona w pracy [40]. System
reputacji rekomendacyjnej zostat zaprojektowany jako system scentralizowany, oparty takze na
modelu bayesowskim i rozkladzie beta.

W niniejszym systemie przyjeto, ze reputacja rekomendacyjna danego agenta a bedze
wyznaczana niezaleznie wzgledem kazdego ocenianego przez a obiektu x, w odréznienu od

ogbélnej reputacji r(a), ktorg przedstawi¢c moza jako liczbe z zakresu [0,1]. Bedzie ona
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stanowila zatem zbidr czgstkowych reputacji Rfét;

rekomendacyjnych, okreslajacych jaka jest
zdolno§¢ agenta a do rzetelnej oceny agenta b. PodejScie to pozwala na dokladniejsze
zamodelowanie aspektow spolecznych zwigzanych z interakcja miedzy agentami oraz chroni
przed atakami majacych na celu zanizenie reputacji rekomendacyjnej (np. poprzez zamierzone,
niesprawiedliwe traktowanie wybranego agenta gorzej niz pozostalych, aby wystawione przez
niego oceny zostaly nastgpnie zdyskredytowane W wyniku poréwnania
z ocenami nadsylanymi przez wickszo$¢). Przyjeto ponadto, ze reputacja rekomendacyjna
wyliczana bedzie wylacznie w wypadku interakcji migdzy agentami.

Reputacja rekomendacyjna R,,. wyliczana jest na podstawie funkcji rec promujacej
agentow, ktorych oceny sg zblizone oraz przyjmujacej niska warto$¢ w wypadku agentow, ktdrzy
przesylaja oceny istotnie roznigce si¢ od ocen wiekszosci Funkcja rec zostala zaprojektowana
tak, aby odzwierciedla¢ specyfike opracowanego systemu P2P, czyli sytuacje, gdy istnicje malo
ocen na temat danego agenta, oraz gdy ktdry§ z oceniajacych agentow przesyla falszywe opinie.
W pierwszym kroku w danym okresie obserwacji 7' dla kazdego agenta a € A oraz ocenianego
przez niego agenta b wyliczany jest spolczynnik m(a,b,T), bedacy rdznica pomigdzy Srednig
wazona (wagami s3 poprzednie reputacje rekomendacyjne) wszystkich ocen nadeslanych na
temat b, a ocenami na jego temat nadeslanymi przez agenta a. Zgodnie z oznaczeniami
wprowadzonymi w podrozdziale 6.3. wspolczynnik m przyjmuje postac:

(ZQEEb,T E(ev(q)) * rec (aut (), b, T — 1)) ( 1 Z B(ev )))‘ 6.26)
— ev(p) ||, .

m(a,b,T) =

Yqer, rec (aut(q), b, T — 1) WES, L4
pEEb'T

przy czym IE(ev(q)) zwraca warto$¢ oczekiwang z danej oceny, natomiast aut(q) podaje
agenta, ktory jest autorem oceny g.

Warto§¢ m(a, b, T), wyliczona w ten sposob, jest w nastgpnym kroku mnozona przez
wspOlczynnik wzmacniajacy mi, tak aby wigksze odchylenia od $redniej byly bardziej istotne.
Dodatkowo wprowadzone zostaly ograniczenia na dopuszczalny zakres zmienno$ci reputacji
rekomendacyjnej w pojedynczym okresie, tak aby mieScila si¢ ona w przedzale [0,1]:

1 :mi*m(abT)>1

m'(a,b,T) = {mi *m(a,b,T) :0<mi*m(abT)<1 (6.27)

Wartos¢ wspotczynnika mi zostala dopasowana w ten sposob, by system byt w stanie

efektywnie blokowaé nieprawidlowe oceny nadsylane przez agentdw o niskiej prawdomownosci
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Jako kryterum zachowania satysfakcjonujacego progu efektywnosci przyjeto, ze agenci
nieprawdomowni moga stanowi¢ maksymalie 60% wszystkich oceniajacych danego agenta. Na
wykresie 6.2 przedstawiony zostal wplyw wspotczynnika mi na zmiang reputacji Na potrzeby
symulacji zalozono istnienie agenta o poczatkowej reputacji rownej 0.8, wzgledem ktorego
poczawszy od chwili czasowej t=30 zaczeto wysyla¢ negatywne opinie. Autorzy negatywnych
opmii stanowili ostatecznie 60% wszystkich oceniajacych, a ich poczatkowa reputacja

rekomendacyjna nie przekraczala wartosci 0.4.

Reputacja

Wartos wspotczynnika mi

Rys. 6.2 Wplyw wspoiczynnika mi na zmiang reputacji agenta w wyniku przesylania negatywnych

opinii na jego temat.

Symulacja wykazata, iz dla warto$ci wspolczynnka mi < 1.7 w wyniku nadsylania
negatywnych opmii reputacja ulegla szybkiej degradacji, natomiast dla wartosci powyzej 1.7
system byt w stanie zignorowa¢ negatywne oceny i utrzyma¢ wysoki wskaznik reputacji, bazujac
na pozostalych 40% pozytywnych ocen nadsylanych przez agentow o wysokiej reputacji
rekomendacyjnej. Dla wyzszych wartosci wspolczynnika blokowanie rowniez bylo efektywne,
lecz zwigkszalo si¢ takze ryzyko ignorowania poprawnych opmi. Ostatecznie wigc
w mechanizmie reputacji rekomendacyjnej ustalono warto§¢ mi = 1.7, jako spehiajaca
wymagane kryterium efektywnosci blokowania, a jednoczesnie pozwalajaca na uwzglednienie

szerokiej skali poprawnych ocen.
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Podsumowujac powyzsze rozwazania, dla danego agenta a € A warto$¢ reputacji

rekomendacyjnej wyliczana jest zgodnie ze schematem:

rec_a‘ilf; = rec_a?’b + m'(a, b, t), (6.28)
ab __
rec_fi ., = recgan + (1 —m'(a, b, t) ), (6.29)
rec_a®’
rec(a,b) = E(beta rec,®?,rec,’ )) = — i+l !
(recess’ recs reca™® trecpi? (630

Aby jednak nastgpita aktualizacja reputacji rekomendacyjnej, wymagane jest, aby danego agenta
ocenialo jednoczesnie co najmniej trzech mnych agentow. Poczatkowa warto$¢ reputacji
rekomendacyjnej zalezy od konkretnej realizacji systemu (wielko$¢ sieci P2P, typ transmisji real-
time, przyjety poziom bezpieczenstwa, wymagana szybko$¢ reakcji). Zalozono takze, Zze nowi
agenci dolgczajacy do infrastruktury otrzymujg reputacje réwng beta(1,9)=0.1, cho¢ w wypadku
zaufanych wezldw istnieje mozliwo$¢ nadania im wyzszych wartosci.

Przyklad dzalania reputacji rekomendacyjnej zostat zaprezentowany na rysunku 6.3.

0.9 T T
085 —

08— -
075~ -
07— -
0.65 — -

Reputacja ocenianego

06— -

0551 =

0.5 | |
0 50 100 150

Czas symulacji

0.8 0.8 0.8 1 0.8

06 0.6 L 0.6 1 0.6

04 04 04 1 04

reputacja rec oceniajacych

02 0.2 0.2 1 0.2

0 50 100 150 0 50 100 150 0 50 100 150 0 50 100 150
Oceniajacy 1 Oceniajacy 2 Oceniajgcy 3 Oceniajacy 4

Rys. 6.3 Zmiana reputacji ocenianego wezta (gorny wykres) oraz reputacji rekomendacyjnej

oceniajgcych (dolne wykresy) w czasie.
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W pierwsze] fazie agent oceniany jest uczciwie przez 4 innych agentdow (Oceniajacy 1),
otrzymujac ocen¢ reputacyjng rowng 0.82. W czasie t = 30 sekund dolgcza si¢ kolejnych 6
agentow — dwoch z nich (Oceniajacy 2) o reputacji poczatkowej danej parg liczb (2,1), ocenia go
35% ponize] rzeczywistej wartosci; dwoch nastepnych (Oceniajacy 3) o reputacji poczatkowej
(1,2) ocenia go 25% wyzej, a dwoch ostatnich (Oceniajacy 4) o reputacji poczatkowej (1,10)
ocenia go bardzo nisko. W systemie pozbawionym reputacji rekomendacyjnej reputacja
ocenianego spadlaby do wartosci 0.64, natomiast uzycie reputacji rekomendacyjnej pozwolilo na

filtracje nieprawidlowych ocen, przez co ocena ulegla tylko niewielkim fluktuacjom.

b) Mechanizm zapominania

Podczas funkcjonowania systemu moga pojawiaé si¢ istotne zmiany w zachowaniu jego
elementow, ktore moga mie¢ zarowno charakter negatywny, jak np. awarie wezla lub facza,
przejecie kontroli nad ktérymS z wezow itp. lub charakter pozytywny, np. udostgpnienie
wicksze] liczby zasoboéw. Pozgdane jest, aby system reputacyjny byt w stanie dynamicznie
reagowa¢ na tego typu zmiany 1 przez to ogranicza¢é mozliwe ryzyko wybrania aktualie
niepozagdanego weza/lagcza, a jednoczesnie wspomagal efektywne wykorzystanie biezacych
zasobow. Jednym ze sposobdw zwigkszenia dynamiki systemu reputacyjnego jest wprowadzenie
mechanizmu zapominania zaproponowanego m.in. w pracy [41]. Mechanizm ten oparty jest na
idei, iz starsze oceny reputacyjne moga nie odzwierciedla¢ aktualnego stanu ocenianego obiektu,
a wiec powinny mie¢ mniejszy udzial na ocen¢ koncowa niz oceny aktualne. Wprowadzajac

dodatkowy wspolczynnik p, aktualng warto$¢ wspolczynnikow af i f wylicza si¢ zgodnie ze

wzorami:
an = ay +pag_ +ptag_, + o+ ptag
i=#Lyn _
= Z p#tan=lev(a;)|a; € (a,b) = Ly ,[i], (6.31)
i=1
i=#Lyn '
B = 0k by Bty = ) el e @B = Ll (6.32)

co mozna zapisa¢ takze w postaci rekurencyjnej:

aj = uxaj +a, (6.33)
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B = u*BF + b~ (6.34)

Rownania w przypadku reputacji rekomendacyjnej maja analogiczng postaé, przy czym
wspolczynnik zapominania dany jest jako f,.. -

Mechanizm zapominania mozna takze zrealizowaé poprzez uzycie tzw. okna

przesuwnego, czyli usredniajac ostatnie w ocen:

i X x
gr, = 2w G T & (6.35)
w
Przeprowadzone symulacje wykazaly zbiezno$¢ obu mechanizméw — mechanizm oparty

o wykladnicze wygaszanie ze wspotczynnikiem p=0.9993 daje wyniki zblizone do mechanizmu

z wykorzystaniem okna przesuwnego o rozmiarze w = 50.

¢) Mechanizm wygaszania

Podstawowym celem wuzycia systemu reputacyjnego W systemie wspomagajacym
transmisj¢ real-time jest zwigkszenie niezawodno$ci nfrastruktury 1 eliminacja wadliwych
weztow sieci. Jednakze ze wzgledu na otwarty charakter infrastruktury przyjeto, iz wezly ktore
zostaly zablokowane jako posiadajagce za reputacje, nie s3 wylaczane na stale. Dzigki temu
wezly, ktorych reputacja pogorszyla sie w wyniku awarii lub chwilowego przejecia nad nimi
kontroli po uplywie okreSlonego czasu mogg ponownie podiaczy¢ si¢ do infrastruktury
1 budowa¢ swoja reputacje. Cel ten jest realizowany przez powolne wygaszanie przeszej

.. . .. . , . . . , . 1 .
reputacji oraz przesuwanie jej w kierunku wartosci oczekiwanej rownej > Mechanizm

wygaszania, w odroznieniu od mechanizmu zapominania, aktualizuje reputacje wraz z uplywem
czasu, a nie tylko w przypadku nadsylania kolejnych, nowszych ocen.
Dla kazdego ocenianego obiektu b € B, z zadanym okresem T, reputacja jest wygaszana

zgodnie z rOwnaniami:

al, = (pral +¢), (6.36)

Bty = (p*BP +c), (6.37)
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Bit1

o dla a; > b,
A P " ) (6.38)
Bi pp

gdzie p jest wspOlczynnikiem wygaszania z zakresu p € [0,1]. Jego warto$¢ jest bliska 1
1 standardowo ustalona zostala na 0.99. Natomiast wspoiczynnik c¢; zostat tak skonstruowany, aby
predko$¢ zmiany reputacji byla proporcjonalna do zgromadzonych pozytywnych i1 negatywnych
ocen. Jak wida¢ z powyzszego wzoru, wygaszaniu ulega reputacja kazdego ocenianego obiektu
(takze tych z wysoka reputacja). Jest to zjawisko pozadane, gdyz w wypadku mato aktywnych
agentow, a przez to nie posiadajagcych od dluzszego czasu nowych ocen, prowadzi ono po
dhizszym czasie takze do usrednienia ich reputacji. Natomiast w wypadku obiektow aktywnych,
zjawisko to jest zaniedbywalne gdyz nowe oceny reputacyjne maja znacznie istotniejszy wplyw
na ich oceng koncowg. Na rysunku 6.4. przedstawiony zostat przykiad zmiany reputacji w czasie
pod wplywem mechanizmu zapominania dla obiektow o reputacji wejsciowej (50,5) oraz

(10,100).
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Rys. 6.4 Zmiana reputacji w czasie w wyniku dziatania mechanizmu wygaszania. Przykiad dla
reputacji poczqtkowej (50,5) (na gorze) oraz (10,100) (na dole).
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d) Integracja mechanizmow

Podrozdzial ten przedstawia kompletng charakterystyk¢ systemu reputacyjnego, ktory
zostat zaprojektowany z uwzglednieniem wymienionych powyzej mechanizméw 1 uzyty do
oceniania wezldw oraz linkow w prezentowanym systemie wspomagajacym transmisje czasu
rzeczywistego. W systemie tym zbidor ocenianych obiektow dany jest jako suma zbioréw
wszystkich agentdow powigzanych z wezlami sieci, oznaczonych jako A4, oraz zbidr wszystkich
polaczen migdzy nimi, oznaczony jako L. Do chwilowej oceny jako$ci lacza uzywana jest
funkcja m,, zwracajaca liczbe z przedziatu [0,1]. Oceny chwilowe danych obserwacji o, do o, sa
sumowane, po czym przesylane z mterwalem czasowym T, do serwera centralnego jako pary
(kXk g, kXk (1—3)), edzie §; =m,(0;) jest wynikiem pojedynczej i-tej obserwacji,
natomiast k liczbg czastkowych ocen. Podstawg do oceny wezldw jest bezposrednia interakcja
migdzy nimi — dany agent ocenia wspoluczestnkéw transakcji przy pomocy funkcji m,.
Chwilowe oceny wezldw sa ocenami binarnymi ze zbioru {G,B}; w wypadku gdy transakcja
przebiega pozytywnie wystawiana jest ocena G. Natomiast jezeli wystapia problemy wynikle
z niewlsciwego zachowania uczestnika transakcji, takie jak przesylanie blednych danych,
niewlasciwe trasy routingu, brak kooperacji itp., wystawiana jest ocena B. Ostatecznie oceny
wezldow sieci dane sa rowniez jako pary (x,y), gdzie x = #G jest suma transakcji ocenionych
pozytywnie, natomiast y = #B sumg transakcji o negatywnym przebiegu.

Zgodnie z przyjeta w podrozdzale 6.3 charakterystyka systemu reputacyjnego jako zbioru

parametréw P = (m, Q,At,agr,rec, R r,R,rO,rreC‘O), na funkcje oceny m skladajg si¢ funkcje

rec’
skladowe m, oraz m . Zbior @ bedacy zbiorem dopuszczalnych ocen wynikajacych
z bezposrednich obserwacji dany jest jako R X R. Okres wyliczania aktualizacji oceny
reputacyjnej At, jest parametrem zmiennym wynikajacym z konkretnej implementacji systemu
oraz kompromisu pomiedzy szybko$cig reakcji na zmiany w systemie, a iloscig transmitowanych
danych. W testowej wersji systemu przyjeto At = 5s, przy czym jesh aktualnie nadsylane oceny
wskazuja na zaczny spadek reputacji danego obiektu (np. awaria lgcza b weza),
a jednoczesnie reputacja rekomendacyjna nadsylajacego ocene jest wysoka, wtedy centralny
system reputacyjny rozsyla zaktualizowana reputacje natychmiastowo w celu mnimmalizacji
ryzyka zwigzanego z degradacja jakoS$ci transmisji.
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Czastkowe oceny nadsylane w pojedynczym okresie obserwacji przez konkretnego agenta
sa agregowane do oceny ostatecznej przy pomocy funkcji agregujacej agr. Funkcja ta ma postac
sumy ograniczonej, tzn. poszczegbélne oceny sg sumowane dla kazdego elementu pary z osobna.
Gdy suma ktéregos z elementdow przekroczy ustalony prog okreslajacy maksymalny wplyw
oceny danego agenta na ocen¢ reputacyjna w pojedynczym okresie obserwacji, jest ona wtedy
skalowana liniowo do dopuszczalnego zakresu. Idea ta moze by¢ wyrazona przy pomocy

ponizszego rdéwnania:

|{ (Z,i—z)gdyx>Z Ax=y
agr(i,j,Tn) = 4' (4, ) = Zeeiaernaecrnsny €V(EL) dlax,y < Z (6.39)
k (’;—Z,Z)gdyy>Z/\y>x

Przyjeto ponadto nastepujace oznaczenia: funkcja ev(q = Eji,t) zwraca pare (a,b) bedaca
oceng agenta j-tego przez agenta i-tego w chwili ¢, funkcje ev(q)[1] = a oraz ev(q)[2] = b
odpowiednio pierwszy 1 drugi element pary, natomiast ]E(ev(q)) zwraca warto$¢ oczekiwang
rozkladu beta o parametrach (a,b).

Funkcja wyliczajaca reputacje rekomendacyjng, po uwzglgdnienu wzoréw 6.28 oraz 6.31

przyjmuje postac:

rec_ozi%],'l+1 = Uy * reca"T'];l +m'(i,j,Tn), (6.40)

recﬁlT'il+1 = Uyoe * recﬁ;fn +(1-m'(i,j,Tn), (6.41)
. ij

Rrecy) = =—1""Tnsn (6.42)

rec_a,i[1£+1+rec_[?7ii£l+1
a zbidr R,,. mozliwych ocen reputacji rekomendacyjnej okreSlony jest na [0,1]. Ostatecznie
reputacjc obiektu j, z uwzglednieniem wspolczynnika zapommnienia @ oraz reputacji

rekomendacyjnej rec wyznacza si¢ nastepujgco:

2 ev(q)[1]+rec(aut(q),j,Tn)

qEEj,TTl
LqeE r, reC(aut(q),jTn)

j _ j
Arpyq = M, +

(6.43)

9€E; ev(q)[2]+rec(aut(q),j,Tn)

i _ i L
Tne1 = HBrn t+ : (6.41)

qugj’m rec(aut(q),j,Tn)
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J

Rj — AT 41

Tn+1 &

j .
Tn +1+'8Tn+1

(6.42)

Z kazdym interwalem T, = 100+ At reputacja jest takze zmieniana w wyniku dzalania

mechanizmu wygaszania opisanego w punkcie c). Jako wyjsciowag reputacje przyjeto wartos¢

0.5 (E(beta(1,1))), natomiast reputacja rekomendacyjna nowo przylaczanych wezow zostala

ustalona na poziomie 0.1. Diagram obrazujacy proces wyznaczania reputacji przedstawiony jest

na rysunku 6.5.

Serwer Centralny

Tn

Tn+l

wezet i < tacze p > wezet j
R%n R%n
0,
If (Tn mod T,) =0
VI?EB ) Ok
aTn = (p * aTn + CTn)
BTI"Jn = (p * BTI")n + CTn) ~
g1 = 7_TL(01)
I = 1 (0k)

i i Jj J
Ejrro Eprpve Eip ve Ep e

ev(Elr,) = agr(i,j, Tn)

ZqEEj,Tn ev(q) [1]#rec(aut(q),j,Tn)

ZqeE )y, rec(aut(q),iTn)

ZqEEj,Tn ev (g [2]*rec(aut(q),j,Tn)

Xq €Ej rec(aut(q),j,Tn)

Jj _ j
Arptqr = K7y +

Jj _ J
Brn+1 = UPrn +

alTn+1_

R =—

Tn+1

" 0/1'n+1+plTn+1

m'(i,j, t) wyznaczane zgodnie z (6.27)

rec_t_x;fwl = lyec ¥ T€ Ca‘T’n +m'(i,j, Tn)

recgt = xrecg” + (1 —-m'(i,j, T
S eC/;Tn+( b m'(i,j,Tn))

L,
i:i _ rec_aT:H_l
Tn+l — 0j 0j

Rrec 7 7
rec.a’) +rec_f J
—Tn+1 Tn+1

av = (k > Gky, (- gﬁ))

t = get_time()
Epe=(Lj.t.q")

q’ =mn,(04 ... 0))
Ej,=(@{jtq)

i J 4
RTn+1 ’ RTn+1 4 RTn+1

>

Rys. 6.5 Schemat protokotu wyznaczania reputacji tgcza oraz wezla.
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6.6 Bezpieczenstwo systemow reputacyjnych

Istnieje szereg atakow, ktorych celem jest destabilizacja systemu reputacyjnego Iub
wplyniecie na koncowa ocen¢ reputacyjng konkretnego obiektu. W podrozdzale tym zostaly
scharakteryzowane najpowszechniejsze typy atakow oraz przedstawiony zostal sposob obrony

przed nimi.

6.6.1 Ataki typu Sybil

Atak typu Sybil [42] to jeden z najpopularniejszych atakéw na systemy reputacyjne,
przeciw ktéremu wcigz nie opracowano uniwersalnego mechanizmu ochrony. Nalezy on do
atakow na tozsamo$¢ w infrastrukturze, kiedy pojedyncza jednostka ukrywa swoja prawdziwg
tozsamos¢ 1 generuyje wiele inych fikcyjnych. Wiekszo$¢ systemow P2P zaklada, iz do
okreslonej jednostki przypisana jest tylko jedna, konkretna tozsamos$¢, dlatego tez posiadanie
kontroli nad wigksza liczba tozsamos$ci pozwala skuteczniej wplywa¢ na prace infrastruktury.
Dobrym przykladem ilustrujgcym te technike jest glosowanie on-line, gdzie pojedyncza
jednostka, posiadajagc wiele tozsamosci, ma mozliwos¢ oddania wielu glosow. W wiclu
przypadkach atak taki jest w stanie zdyskredytowa¢ wyniki ocen systemu reputacyjnego.

Poniewaz krytyczne dla poprawnego dzalania systemu reputacyjnego jest prawidlowe
1 bezpiecme przydzielanie tozsamos$ci, wszelkie luki w mechanizmie jej przydzielania moga
znacznie Watwi¢ przeprowadzanie atakoéw (w szczegdlnosci typu Sybil). Dlatego tez mechanizm
przydzielania  tozsamos$ci musi  spelnia¢  kika podstawowych warunkow, takich jak
niepowtarzalno$¢, odrebnos$¢ oraz trwalo$¢ w czasie.

Jednym z najczgéciej stosowanych rozwigzan zapewniajacych bezpieczenstwo procesu
przydzielania tozsamosci oraz ochron¢ przed atakami z nig zwigzanymi jest certyfikacja poprzez
zaufang strong. Jednak mechanizm ten wymaga przewaznie fizycznego udziatlu oséb trzecich, co
w wypadku duzego systemu o mozliwosci cigglego, dynamicznego przylaczania nowych weziow
jest rozwigzaniem nieefektywnym.

W  niniejszym systemie uzyty zostal kilkuetapowy mechanizm, ktéry ma na celu
zminimalizowanie zagrozenia spowodowanego atakiem typu Sybil. W pierwszym kroku procesu
rejestracji 1 przydzielania tozsamosci konieczne jest przejscie testu Turinga (wpisanie kodu

CAPTCHA) oraz potwierdzenie rejestracji z uzyciem adresu e-mail Kolejny etap wymaga
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Reputacja ocenianego agenta

reputacja rec oceniajgcych

udowodnienia posiadania odpowiednich zasobow poprzez test przepustowosci lacza oraz mocy
obliczeniowe] — jest to realizowane poprzez rozwigzanie zadanego problemu obliczeniowego
w okreslonym czasie. Ostatecznie tozsamo$¢ powigzana zostaje z adresem IP nowego weza,
z mozliwoscia jego poOziejszej aktualizacji. Oprocz tego, w zalezno$ci od konkretnej
implementacji systemu, istnieje mozliwos¢ dodania warunku zwigzanego z kosztem uzyskania
tozsamosci (np. oplata finansowa).

Kolejnym czynnikiem minimalizujagcym zagrozenie jest reputacja rekomendacyjna, ktdra
dla nowo przylaczonych wezldw jest ustalana na niskim poziomie. Dzeki temu nawet
w wypadku uzyskania znacznej liczby tozsamos$ci przez jednego agenta, ich skumulowany
wplyw na infrastrukture P2P bedzie znkkomy. Na rysunku 6.6 przedstawiony zostal rezultat
symulacji obrazujacej przykladowa probe manipulacji oceng reputacyjng przy pomocy nowo

zarejestrowanych agentow o falszywej tozsamosci.
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Rys. 6.6 Symulacja nieudanego (po lewej) oraz udanego (po prawej) ataku typu Sybil majgcego
na celu zanizenie reputacji atakowanego.
Poczatkowa reputacja atakowanego wezta wynosita 0.8, a ocena koncowa generowana byla na
podstawie $redniej z o$Smiu ocen od roznych agentoéw. W czasie t=30 do grona oceniajacych
dolaczylo 12 nowo zarejestrowanych agentdéw probujacych zanizy¢ reputacje, lecz atak
zakonczyt si¢ niepowodzeniem. W kolejnej probie ataku uzyto 30 nieuczciwych agentdow, co
stanowito 79% wszystkich oceniajacych; w tym wypadku atak odnidst oczekiwany skutek —
reputacja atakowanego agenta zostala zanizona. Na podstawie przeprowadzonych symulacji

okre§lono iz opracowany system reputacyjny jest w stanie efektywnie broni¢ si¢ przed atakami
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typu Sybil, gdy liczba atakujacych nie przekracza 75% wszystkich oceniajacych. W wypadku
gdy jest ona wyzsza, a celem atakow jest wieksza grupa, do ochrony moze zosta¢ wykorzystany
mechanizm wykrywania koalicji opisany szerzej w podrozdziale 6.7

6.6.2 Wadliwe wezly

Wezly wadliwe mozna podzielic na dwie kategorie: wezly ulegajace typowym awariom

oraz kiamcy.

Typowe awarie wezlow

Tego typu awarie s3 stosunkowo latwe do wykrycia. W wypadku gdy oceniajacy agent
nie moze si¢ polaczy¢ z danym wezlem, obnizana jest wylacznie reputacja lagcza pomigdzy nimi,
natomiast reputacja samego wezla pozostaje bez zmian. Natomiast gdy zostanie wykryte bledne
zachowanie samego wezla, np. przesylanie niepoprawnych pakietow, niski standard
bezpieczenstwa lub korzystanie z blednej trasy routingu, reputacja wezla ulegnie zanizeniu
1 w efekcie zostanie on odizolowany od reszty systemu. Dzieki mechanizmowi zapominania po
pewnym czasie jego ocena wzrosnie 1 bedzie miat on ponownie szanse podigczy¢ sie do
infrastruk tury.

Ponizsza symulacja (Rys. 6.7) przedstawia czas wykrycia 1 odizolowania wadliwych
wezlow w sieci. Przyjeto, iz kazdy wadliwy wezet w danej chwili polaczony jest z losowa liczbg
(z zakresu [1-5]) wezldow funkcjonujgcych prawidlowo, oraz ze prawdopodobienstwo przestania
blednych danych w ciggu jednej interakcji wynosi 70%. Jako warto$¢ wspodlczynnika
zapominania przyjeto pu = 0.99. Symulacja pokazuje iz czas detekcji jest stosunkowo szybki,
wadliwy wezet osiagnal reputacje nizsza niz 0.4 juz po 40 sekundach.

62



I:IE T T T T T T T T T

048 .

0.45 |

0.44

0.42

0.4

0.35

reputacja wadliwego wezta

0.35

0.34

0.32

| 1 1 1 1 | 1 1 1
] 100 200 300 400 0 A00  wOO 70O 800 900 1000
czas w sekundach

Rys. 6.7 Spadek reputacji wadliwego wezta w czasie.

Klamcy

Odrebng grupa sa agenci przesylajacy nieprawidlowe dane w celu zrealizowania
okreslonego zadania, jakim moze by¢ np. przechwycenie transmisji lub zmiana reputacji innych
agentow. Aby agent X mogl przechwyci¢ transmisje pomiedzy agentami A-B, trasa przebiegajaca
przez niego musi uzyska¢ lepsza ocene od dotychczasowej trasy routingu pomigdzy A-B. W tym
celu musi on zadeklarowa¢ wysoka jakos¢ polaczenia miedzy wybranymi wezlami A’ B’, takimi
ze trasa T'=(A-...-A’-X-B’-...-B) uzyska najwyzsza oceng. Jednakze jesli X w rzeczywistosci
nie dysponuje wydajnymi lgczami pomiedzy A’ oraz B’, fakt ten zostanie wykryty przez
sasiadujacych z nim agentéw, co doprowadzi do zanizenia reputacji facza deklarowanego przez X
jako wydajne, a zatem ostatecznie trasa migdzy A-B nie ulegnie zmianie na T’.

Jezeli natomiast X chce wplyna¢ na reputacje mnego agenta (Y), moze przyja¢ kika
mozliwych strategii postgpowania. W najprostszym przypadku zaklada sig, 1z X probujac
w mozliwie najkrotszym czasie zmieni¢ reputacjie Y, bedzie zawsze przesylal maksymalnie
pozytywne lub maksymalnie negatywne opinie na jego temat, w zaleznosci od zamierzonego

celu. W takiej sytuacji mozliwe sg dwa scenarmsze:
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e X jest jedynym oceniajgcym Y; wowczas reputacja Y bedzie w kazdym kroku
aktualizowana zgodnie z opinig X, lecz z uwzglednieniem ograniczenia na maksymalng
dozwolong zmiang w pojedynczym okresie. Natomiast reputacja rekomendacyjna X na
temat Y, zgodnie z przyjetym limitem na mmimalng liczbe oceniajacych, nie bedze
ulega¢ zwigkszeniu. Gdy w kolejnych okresach obserwacji pojawig si¢ inne oceny na
temat Y, wystawione przez uczciwych agentdw, zacznie dzala¢ mechanizm reputacji
rekomendacyjnej i ocena wystawiona Y zostanie skorygowana.

e X jest jednym z wielu oceniajacych Y, a poniewaz poczatkowa reputacja rekomendacyjna

X jest niska, bedzie on mial znkkomy wplyw na ocene koncowa agenta Y.

W bardziej rozbudowanych strategiach klamca moze proébowac najpierw zyskaé zaufanie
(zwickszy¢ swoja reputacje rekomendacyjng) przesylajac przez pewien czas poprawne opinie,
a dopiero w nastgpnym kroku zacza¢ klamaé. Skuteczno$¢ tego typu atakow jest szczegdlnie
wysoka, gdy reputacja rekomendacyjna zdefiniowana jest jako pojedyncza ocena dla kazdego
z agentow (analogicznie do zwyklej reputacji). W projekcie tym reputacja rekomendacyjna
wyznaczana jest jednak niezaleznie dla kazdej pary agentow, wigc fakt, 1z dany agent ocenia
poprawnie a, , innych agentéw, nie ma zadnego wplywu na jego reputacj¢ rekomendaycjna
wzgledem agenta a,.,. Zatem jedynym sposobem na jej zwigkszenie jest przesylanie przez
dluzszy czas prawidlowych ocen na temat a,,,. Skutkiem tego bedzie jednak dodatkowe
ugruntowanie opmii odnos$nie  a,,, (dodatkowe poprawne oceny zwigksza parametry a oraz f§
rozkladu beta), przez co pdzniejsza proba zmiany reputacji a,,, bedzie wymagala wigkszej ilosci
opmi/czasu. Dodatkowo jezeli w tym okresie bgda pojawiac sie takze uczciwe opinie odnos$nie
a,; 1, reputacja rekomendacyjna atakujacego agenta znowu zostanie zmniejszona.

W  powyzszych analizach przyjeto, ze wickszo$¢ wszystkich przesylanych ocen jest
prawidlowa, oraz ze kazdy agent otrzymuje najczesciej takie wlasnie oceny. Pierwszy warunek
jest wymagany dla prawidlowego funkcjonowania infrastruktury, drugi natomiast nie zawsze
moze by¢ speliony. Wynika to z charakteru systemu, w ktérym moga istnie¢ agenci rzadko
bioragcy udzial w transmisji real-time np. ze wzgledu na niepopularng lokalizacje lub relatywnie
slabe Iacza. W ich wypadku mozZliwe staje si¢ przeprowadzenie udanego ataku skutkujacego ich
czasowym zablokowaniem, szczegbhie gdy klamcy zaczng wspolpracowac i wspdlie przesylaé
nieprawdziwe opinie. Jednakze uznano, 1z nie jest to element krytyczny dla dzalania
infrastruktury — wykluczeni w wyniku ataku agenci, dzieki mechanizmowi wygaszania reputacji
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zostang po pewnym czasie odblokowani, a poniewaz z definicji byli malo aktywni, istnieje
niewielkie prawdopodobienstwo, ze ich chwilowa blokada znaczne obnizy wydajno$¢ catkej
nfrastruk tury.

Osobng klas¢ zagrozen stanowig ataki przeprowadzane z udzalem skoordynowanej grupy
agentow tworzacych koalicje. Poniewaz ataki tego typu sa szczegblnie grozne 1 moga
doprowadzi¢ do paralizu calej nfrastruktury, a ich wykrycie jest problemem zozonym,

zagadnieniu temu zostatl poswiecony kolejny podrozdzial

6.7 Mechanizm wykrywania zlos$liwych koalicji

6.7.1 Ztosliwe koalicje

Jak zostalo pokazane w poprzednim podrozdziale, zaprojektowany system reputacyjny
oparty o rozklad beta potrafi skutecznie wykrywaé agentdow charakteryzujacych sie
niewlsciwym dzalaniem i1 poprzez przypisanie im niskiej reputacji minimalizowaé ich role w
systemie. Ponadto zastosowanie mechanizmu reputacji rekomendacyjnej pozwala na wykrycie
agentow, ktorych dzalanie ma na celu destabilizacje systemu lub osiggniecie wiasnych korzysci
poprzez przesylanie nieprawdziwych opini. W takiej sytuacji oceny przeslane przez tych
agentOw zostang czgsciowo lub calkowicie zignorowane w procesie obliczania reputacji. Jednak
niezwykle istotny problem, ktéry nie zostal dotychczas omoOwiony, zwigzany jest z dzalaniami
koalicji Zosliwych agentow. Przez koalicje rozumie si¢ tu grupe agentow, ktorzy s Swiadomi
wzajemnego istnienia, posiadaja zdolno$¢ wzajemnej komunikacji i koordynuja swoje dzialania
w celu osiggnigcia zamierzonego efektu (najczgsciej destabilizacji systemu lub  wzmocnienia
wlasnej w nim pozycji). Nalezy zwrdci¢ uwage, ze jednym z podstawowych zaloZzen przyjetych
przy projektowaniu systemu reputacyjnego jest zalozenie, iz wickszo$¢ agentdw uczciwie ocenia
mnych. tatwo jednak zauwazy¢, ze w przypadku sieci, ktorej schemat wzajemnych interakcji
migdzy agentami da si¢ przedstawic w formie grafu rzadkiego, juz niewielka grupa
wspoldzialajacych agentow moze istotnie wplynaé na prace calego systemu. Sytuacja taka moze
takze zaistnie¢ w  systemie bedagcym przedmiotem niniejszej pracy, gdzie agenci,
odzwierciedlajacy wezly sieci P2P, komunikuja si¢ w wigkszosci sytuacji tylko z niewielka
liczbg mnych agentdéw (grupa o lokalnie najlepszej jakosci tacz). W zwigzku z tym grupa
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oceniajgca danego agenta rowniez nie jest liczna, a wigc czasem skoordynowana koalicja nawet
niewielu agentdw moze by¢ w stanie dowolnie zmieni¢ oceny reputacyjne pozostalych.

Problem wykrywania koalicji jest bardzo zozony i w wielu wypadkach wcigz otwarty.
W pracy [38] zostalo pokazane, Zze system reputacyjny oparty o mechanizm eigentrust radzi sobie
dobrze z tym zagadnieniem (zadowalajace wyniki mozna uzyska¢ nawet przy 70% zosliwych
agentow). Jednak ze wzgledu na wymog istnienia predefiniowanych zaufanych wezow
mechanizm ten zostal odrzucony jako kandydat do uzycia w systemie opracowanym w ramach
niniejszej rozprawy. Z kolei zastosowany ze wzgledu na swoja uniwersalno$¢ system reputacyjny
beta nie jest niestety odporny na dzalanie zosliwych koalicji. Reputacja rekomendacyjna
wyznaczana jest w nim na podstawie odchylenia od $redniej z nadsylanych ocen. Gdy w wyniku
ataku Srednia osiggnic warto$¢ istotnie roznigca si¢ od uczciwej oceny, jaka powinien otrzymac
dany agent, nastagpi odwrocenie ocen reputacji rekomendacyjnej (osiggnie ona niska wartos¢ dla
agentow raportuyjacych prawdziwe oceny, wzrosnie natomiast dla czionkow koalicji).

Ze wzgledu na istotno$¢ zagrozen zwigzanych z istnieniem koalicji, w ostatnim czasie
zaproponowany zostal szereg metod majacych na celu ich identyfikacj¢e. Podejscia
zaproponowane w pracy [43] uwzgledniaja proby rozwigzania tego problemu na gruncie teorii
gier, ale jednocze$nie wymagaja przyjecia zalozen co do zdolo$ci graczy oraz oczekiwanej
nagrody, co jest trudne do oszacowania w wypadku wezldéw sieci P2P. Inne podejscie,
przedstawione w pracy [44], bazuje na metodzie rozpoznawania wzorcoéw, gdzie zachowanie
wezlow  jest obserwowane w celu wykrycia podejrzanej, szkodliwej dzalalnosci. Jednakze
metoda ta jest skuteczna jedynie w przypadku, gdy zZoslwe koalicje zachowuja sie zgodnie
z wczesniej znanym planem. Z kolei w opracowaniu [45] autorzy wprowadzaja pojecie
Sprzestrzeni korzysci®, definiowanej jako wielowymiarowa przestrzen odzwierciedlajgca poziom
korzysci (ocen) wygenerowanych wzgledem kazdego agenta w systemie. Wychodzac
z zalozenia, 1z czlonkowie koalicji majag podobne preferencje, a wigc oceniajg innych w podobny
sposob, koalicje takie identyfikowane s3 poprzez szukanie agentow polozonych najblizej
w przestrzeni korzy$ci Podejscie to nie wymaga zadnej dodatkowej wiedzy na temat modelu
zachowania koalicji lub zdolnosci agentow 1 moze by¢é uzywane zardwno do wykrywania
szkodliwych koalicji, jak 1 koalicji ustanowionych w celu sztucznego zawyzania wzajemnej
oceny. Jednakze, ze wzgledu na zaloZzenie moéwigce o podobnym zachowanmu czionkéw koalicji,

metoda ta moze nie by¢ efektywna w wypadku koalicji bardzej mteligentnych, maskujacych
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swoje dzalanie. W ich wypadku mozna zalozy¢, iz agenci w celu ukrycia swojej przynalezno$ci
do koalicji beda dysponowali pewng autonomig, pozwalajagcg im na swobodny wybor partnerow
do komunikacji, a przez to odgrywa¢ beda role niezaleznych oraz godnych zaufania jednostek.
W ich wypadku dyscyplina koalicyjna objawia¢ si¢ bedzie jedynie w przesylaniu ocen na temat
wybranych agentéw, bedacych celem ataku. Stworzona w ten sposob koalicja jest znacznie
trudniejsza do wykrycia, poniewaz przestrzenie korzysci poszczegélnych jej cztonkéw mogg sie
mocno rézni¢ migdzy soba.

Poniewaz kazda z omdwionych dotychczas metod cechuje si¢ pewnymi ograniczeniami,
w celu skutecznego przeciwdzalania zagrozeniom plynacym z dzalalnosci koalicji, autor
niniejszej pracy zdecydowal si¢ opracowa¢ wilasny algorytm majacy za zadanie wykrycie
i zniwelowanie skutkow dzalania koalicji [46]. Idea algorytmu wywodzi si¢ z zalozenia, iz
podstawowa cecha charakterystyczng koalicji jest wspoOldzialanie grupy agentow majace na celu
zwickszenie ich wlasnej pozycji w systemie poprzez grupowe wysylanie ocen nieprawdziwych:
wzajemne wystawianie zawyzonych ocen oraz/lub zanizanie ocen imnych agentow.

W  zwigzku z powyzszym, w pierwszym etapie wykonania algorytmu potencjalni
czlonkowie koalicji identyfikowani s3 w wyniku obserwacji agentow, ktorzy sa kontrowersyjnie
oceniani. Oceniajacy kazdego z takich agentow zostajg podzeleni na dwie grupy: wysylajacych
wysokie oraz niskie oceny. Nastgpnie przy pomocy algorytmu klasteryzacji wyznaczane sa
potencjalne grupy agentow, ktorzy czesto wspoOldzialaja przy wysylaniu kontrowersyjnych ocen.
Aby unikng¢ sytuacji, gdy zanizone lub zawyzone oceny wynikaja jedynie z przypadku lub
preferencji pewnej grupy agentow, w kolejnym kroku przeprowadza si¢ ponowng klasteryzacje
na uprzednio zdentyfikowanych grupach. Na tym etapie, bazujac na zalozenw, iz zwyczajowo
cdonkowie koalicji wzajemnie oceniajg si¢ wysoko, jako kryterum klasteryzacji przyjeto
warto§¢ wzajemnych ocen przesylanych do systemu reputacyjnego. Grupy wyznaczone w
wyniku powyzszego procesu mogg by¢ albo grupami agentow, ktorzy dzalaja poprawnie,
wzajemnie oceniajg si¢ wysoko 1 jednoczesnie uczciwie oceniajg innych agentow lub tez moga
by¢ Zoshwymi koalicjami sztucznie zanizajacymi lub zawyzajacymi oceny innych. Aby to
zweryfikowaé, opracowano miar¢ podobienstwa migdzy stronami oceniajacymi przeciwnie
przypadki kontrowersyjne.

Jeshi algorytm detekcji zidentyfikuyje dang grupe agentdw jako zoshwa koalicje, reputacja

rekomendacyjna jej czlonkéw wzgledem kontrowersyjnie ocenianych wezldw zostaje obnizona
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do 0. W bardzej restrykcyjnej konfiguracji systemu reputacyjnego mozliwe jest takze obnizenie
reputacji czlonkow danej koalicji, ignorowanie nadsylanych przez nich ocen wzajemnych
(reputacja rekomendacyjna réowna stale 0) lub obnizenie ich calo$ciowej (wzgledem wszystkich
mnych) reputacji rekomendacyjnej. W dalszej czgéci tego rozdzialu zostalo pokazane, ze metoda
ta pozwala wykry¢ nie tylko koalicje zlozone z agentdow o bardzo zblizonym profilu oceniania,
lecz takze te, w ktorych agenci posiadajg swobode wyboru partnerow, z ktorymi sie komunikujg
1 oceniaja, a koalicyjna dyscyplina w przesylanu ocen obowigzuje wylacznie wzgledem

atakowanej grupy.

6.7.2 Schemat dziatania algorytmu detekcji

Ponizej zamieszczony jest szczegdlowy opis algorytmu shizacego do wykrywania koalicji

w systemach reputacyjnych beta z uwzglednieniem poszczegblnych etapow jego pracy.

1) Analiza kontrowersyjnie ocenianych agentow.
Mechanizm wykrywania koalicji uruchamiany jest cyklicznie z interwalem czasowym K, ;.
Interwat ten zostat ustalony tak, aby nie obcigza¢ nadmiernie serwera, a jednoczesnie zdazy¢
zebra¢ wymagang ilo§¢ danych do analizy. Przyjete zostalo, iz czas ten zalezny bedze liniowo od
wspOlczynnika zapominania p uzywanego przez system reputacyjny. To zalozenie wynika
z nastgpujacego faktu: jezeli koalicja chce, aby zmienione w wynku jej dzalania oceny
reputacyjne pozostaly aktualne, musi przesyla¢ falszywe opmie nie rzadziej niz co K,,;, wtedy
bowiem zostang one kazdorazowo zarejestrowane przez mechanizm detekcji Przy kazdym
uruchomieniu  algorytmu detekcji przegladane sa oceny zarejestrowane w czasie K, 1 dla

kazdego agenta j € A wyznaczany jest wspdlczynnik odchylenia ocen zgodnie ze wzorem:

. .
0; = —Yien ITep] — avg;l, (6.43)

gdzie n jest zbiorem wszystkich agentow przesylajacych oceny na temat agenta j-tego, natomiast
avg; jest srednig oceng wyliczong na podstawie nadeslanych ocen. Jesli o; przekroczy ustalony
prog o, agent j-ty zostaje zaklasyfikowany jako kontrowersyjnie oceniany, a agenci
przesylajacy pozytywne 1 negatywne oceny na jego temat zostaja dodani odpowiednio do

., j j . .. . . . ..
zbiordw L3, oraz Ly, Mimo i przy wyznaczaniu o; reputacja rekomendacyjna nie jest brana
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pod uwage, w obliczeniach przyjete zostalo, ze pomimo to pomijane s3 oceny nadeslane przez
agentow oznaczonych jako klamcy, tzn. o bardzo niskiej S$redniej reputacji rekomendacyjnej

(ponizej 0.1).

2) Budowa macierzy binarnych oraz macierzy usrednionej opisujacej wspoldzialanie
agentow.

W  przypadku najprostszych koalicji mozna zalozy¢, Ze wszyscy jej czlonkowie przesylajg
w trakcie ataku nieprawdziwe oceny. Jednak jesli koalicja dysponuje wicksza liczbg czionkow,
mozliwe jest, z¢ bedzie ona proébowala w jakis sposob zamaskowaé swojg dzalalnosc.
Przykladowo, w przypadku niewielkiego systemu agentowego o S$rednim  wspotczynniku
mterakcji miedzy agentami rownym 4, wystarczy koalicja zlozona z 4 agentow, aby moc istotnie
zmienia¢ oceny reputacyjne. Jednak jesli koalicja ma 5 czonkéw, to chcac jednoczesnie
wplywa¢ na oceny czterech wybranych agentow {a,,a,,a;, a,}, zamiast wysyla¢ cztery opinie
jako grupa {1,2,3,4,5}, moze probowac pozornie maskowa¢ swoje dzalanie, np. wysylajac oceny

wedlug schematu:

(ay) {1234}
(a,) {5234}
(aj) {1534}
(a,) {1254}

Jak wida¢ w takim wypadku Zaden z czlonkéw koalicji nie wystepuje w parze z zadnym innym
jednoczesnie we wszystkich czterech zestawieniach. Aby system detekcji koalicji zdolny byt
wykrywa¢ takze tego typu maskowania, postanowiono utworzy¢ macierz czestosci
wspoldzialania poszczegdinych agentow. Poczatkowo, dla kazdego kontrowersyjnie ocenianego
agenta k € n, na podstawie zbiorow L'I‘,OZ oraz L'fleg, tworzona jest biarna macierz M,

reprezentujgca wspoldziatanie agentow oceniajacych k:

{Mk(i,j) =1 gay i,j € Loy Vi,j € LY, (6.44)
M, (i,j) =0 wpw ' '
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Tak utworzone macierze M;e[; ,; sa nastgpnie agregowane do ogélnej macierzy M, opisujacej
czgstos¢ wspoldziatania dowolnych dwoch agentdow przy wysylaniu ocen na temat agentow

uznanych za kontrowersyjnych:

1 N
M@, j) = PrS ; 2% M (i), (6.45)

gdzie # omacza liczbg zbiorow LK, + LY, .k €n, w ktorych wystepuje agent i-ty.

Skonstruowana w ten sposob macierz jest symetryczna, w zwigzku z tym mozna si¢ ograniczy¢

tylko do wyznaczenia macierzy gornotrojkatne;j.

Pogladowy schemat tworzenia uogdhionej macierzy M zostat przedstawiony na rysunku 6.8

SN s WN -
~IOWU & WHN =
~IUO DW=
SOV AWN—
sl & Wi -

1234567 1234567 1234567 1234867 1234567
M, M, M; My combined

Rys. 6.8 Schemat dzialania algorytmu klasteryzacji.

3) Klasteryzacja na podstawie macierzy czestosci wspolpracy.

Potencjalne koalicje wyznaczane sg w procesie klasteryzacji (uzyto w tym celu algorytmu
Similarity Partitioning Algorithm (CSP) [47]):

e W pierwszym etapie kazdy z agentdow i € n tworzy osobny jednoelementowy zbior Z;.

e Tworzona jest macierz czestosci wspolpracy M pomiedzy zbiorami agentow, ktora
w pierwszym etapie klasteryzacji (dla zbioréw jednoelementowych) przyjmuje postac
Ml =M.

e Dla kazdego ze zbiorow wyznaczany jest wspoOlczynnik podobienstwa okreslajacy jak

czesto agenci z danych dwoch zbiorow wspodlpracowali ze soba:
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2ieZ Z j€eZ M(i,j)
Z ., 7,)= o —JE% , 6.46
P(Zar Zy) HZ_HZ, (6:46)

e Dwa zbiory o najwyzszym wzajemnym wspolczynniku p zostajg agregowane do jednego
tworzac macierz M **? o0 jednym zredukowanym wierszu i kolumnie.

e Analogicznie wyznaczany jest wspOlczynnik  podobienstwa migdzy zbiorami, juz
z uwzglednieniem nowopowstalego zbioru. Tak jak poprzednio, dwa zbiory
0 najwyzszym wspOlczynniku zostajg agregowane w jeden zbior.

e Scalanie zbiorow wedlug powyzszego schematu zostaje przerwane, gdy najwyzszy

wspOlczynnik podobienstwa miedzy zbiorami bedzie mniejszy niz ustalony prog .

4) Ponowna klasteryzacja wyznaczonych grup agentow.
Na tym etapie okreSlane s3 relacje migdzy agentami podobnie oceniajgcymi innych
(kontrowersyjnych) agentow. W tym celu wyznaczone w kroku 3) grupy agentow przechodza
ponowng Kklasteryzacje (kazda grupa niezaleznie). Zaklada sig, iz agenci wewnatrz koalicji nie
oceniaja si¢ negatywnie, tak wigc algorytm klasteryzacji ma na celu wybranie podgrupy agentow,
ktérych wzajemne oceny sg wysokie a przez to zidentyfikowanie tej koalicji. Przebieg algorytmu
klasteryzacji jest analogiczny do opisanego w punkcie 3), przy czym jako funkcje stopnia

podobienstwa zbiordw przyjmuje si¢:

Zieza ZjeZb rep(i,j)
#Z HZ,

p2(Zg, Z),) = (6.47)

Zatrzymanie procesu klasteryzacji nastepuje, gdy maksymalny stopien podobienstwa pomigdzy
dostgpnymi zbiorami jest nizszy niz ustalony prog &,5. Aby odrozni¢ przypadkowy zbior
agentow od agentow tworzacych koalicje, proég ten powinien by¢ dobrany wzglednie wysoko.
Dokladna warto$¢ progu moze zaleze¢ od przewidywan nt. sposobu wspdlpracy agentow. Dla
prostych form koalicji mozna przyja¢ ez =1, jednak zakladajac 1z koalicja w swoim
zachowaniu moze uzywal pewnej strategi w celu zminimalizowania szansy jej wykrycia, warto

lekko obnizy¢ &,¢ (np. do 0.8).
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5) Klasyfikacja koalicji jako szkodliwych.
Odrémienie  grupy przypadkowych wezdow o podobnych preferencjach od rzeczywiscie
szkodliwej koalicji bywa czgsto nietrywialnym zadaniem. Czasem (jak np. w [45]) klasyfikacja
oparta jest na zalozenwu, iz agenci wewnatrz koalicji oceniaja si¢ wzajemnie wyzej niz losowo
wybrana probka agentdw sposrod wszystkich dostepnych. Jednak podejscie to nie zawsze musi
by¢ prawdziwe, a dodatkowo moze doprowadzi¢c do niestusznego zaklasyfikowania grupy
dobrych (a wigc wzajemnie wysoko si¢ oceniajacych wezldw) jako koalicji Aby unikng¢ tego
typu probleméw 1 zwiekszy¢ szans¢ na poprawng klasyfikacje w niniejszym mechanizmie
postanowiono zastosowac autorska metode wykrywania koalicji. Polega ona na poroéwnywaniu
podobiefstwa  zbiorow agentdw oceniajacych przypadki kontrowersyjne podobnie  jak
czZlonkowie potencjalnej koalicji, do zbioréw agentdbw oceniajacych te same przypadki
przeciwnie. Warto zauwazy¢, 1z koalicja dysponuje ograniczonymi zasobami, wigc aby zmieni¢
oceny reputacyjne wybranej grupy agentdw, przy wysylaniu sfalszowanych ocen na ich temat
musi  wspolpracowaé zdecydowana wigkszo$¢ czonkow koalicji Z drugiej strony oceny
przeciwne do wystawionych przez czlonkow koalicji podaja w wiekszoSci uczciwi agenci,
oceniajacy wezly kontrowersyjne zgodnie z prawda. Tacy agenci maja wlasne preferencje, kazdy
z nich moze ocenia¢ wszystkich badz tylko wybrang grupe kontrowersyjnych wezidéw. Mozna
wigc wyciaggng¢ wniosek, ze poziom wspdlpracy agentdow tworzacych koalicje przy ocenie
agentow kontrowersyjnych jest zazwyczaj wyzszy (wylaczajac sytuacje, gdy koalicja dysponuje
wicloma czlonkami i1 stosuje zaawansowane metody maskowania) niz poziom wspOlpracy

agentdow oceniajacych przypadki kontrowersyjne przeciwnie.
Etapy dzialania algorytmu uzywanego do opisanej klasyfikacji koalicji przedstawione sa ponizej:

a) Dla kazdej z grup A € PK agentéw okreslonych w punkcie 3) jako potencjalna koalicja,
wyznaczana jest podgrupa wezlow kontrowersyjnych K, € K, przy ocenie ktorych
uczestniczyla wiekszo$¢ czlonkow grupy A, a ich oceny byly pozytywne:

Ky ={i €K|3cp:Vyeqx € LYy, N#A > 0y i #A}, (6.48)
lub negatywne:
K:eg = {i € KlaA'gA: VxEA'x € Lineg A#HA" > Gk_min#A}' (649)
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b)

d)

O min 07Znacza minimalng liczbg agentow ze zbioru A, ktorzy wspOlnie wysylali oceny na
temat konkretnego agenta ocenionego kontrowersyjnie. W prezentowanym modelu

przyjeto oy i = 0.7.

Wyznaczona zostaje grupa agentdw, ktorzy w wypadku kontrowersyjnych K, oceniali
analogicznie do potencjalnej koalicji A (negatywnie badz pozytywnie):

Collaby = {Uyegpor Lo, U Uyggnes Ling, ) (6.50)

oraz zbidr agentdw oceniajacych przeciwnie do A:

0ppon,’ = {Uyegror Lireg U Ugegnes L, ) (6.51)
Nastepnie w celu minimalizacji bledow  spowodowanych istnieniem  agentow
sporadycznie  przesylajacych nieprawdziwe oceny, usuwani s3 agenci Wwystepujacy
jednocze$nie w obu podzbiorach A, = Collab,” N Oppon,’. W ten sposdb utworzone
zostaja ostatecznie zbiory: Collab, = Collab,’'/A, oraz Oppon, = Oppon,'/A;.
Budowana jest macierz MX4a opisujaca czesto$¢ wspoOldzialania kazdej pary agentdow przy
wysylaniu kontrowersyjnych ocen na temat K,. Proces budowy macierzy jest analogiczny
do przestawionego w punkcie 2) przy czym ogranicza si¢ tylko do zbioru K,
kontrowersyjnie ocenianych agentow.
Wyznaczanie stopnia wspolpracy pomigdzy czlonkamui zbioru Collab, oraz Oppon,.
W tym celu uzywana jest miara m bazujaca na macierzy MXa

m(x) = 2ZiexZjex oM A0 (6.52)
(#m) (#m—1) ’ )

Klasyfikacja potencjalnej koalicji A.

Przyjmuje si¢, ze potencjalna koalicja A zostaje zaklasyflkkowana jako rzeczywista, gdy
m(Collab,) > m(Oppon,). Dla minimalizacji ryzyka niewlsciwej klasyfikacji
postanowiono ponadto przyja¢ dodatkowy limit, ktéry musi zosta¢ spehiony:
m(Collab,) > 0,,,,- Prog ten pozwala sterowaé czuloscia detekcji w przypadku, gdy
W systemie wystepuje znaczna ilo$¢ agentdéw losowo oceniajacych blednie oraz gdy

koalicja stosuje maskowanie. Standardowo przyjeto iz o,,, = 0.55.
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6.7.3 Symulacja dziatania

Aby przetestowa¢ poprawnos¢ dzalania algorytmu, zostal przeprowadzony szereg
symulacji. W tym celu stworzono grupg¢ testowa skladajaca sig¢ ze 100 agentéw. Do kazdego
z nich zostaly przypisane dwa wspolczynniki z zakresu [0-1]: wspolczynnik poprawnosci
dzialania, na podstawie ktorego liczona byla reputacja, oraz wspolczynnik prawdomoéwnosci

odpowiadajacy za reputacje rekomendacyjna.
Na wykresie 6.9 przedstawiono wynik 100 symulacji dla nastepujacych parametrow:

e aby odzwierciedli¢ strukture sieci P2P podczas kazdej z symulacji losowano poziom
interakcji migdzy agentami — mégt on przyjmowaé warto$¢ z przedziatu [5%-25%],
e 7zlozono losowy rozklad pozostalych parametrow, przy czym agenci uczciwi stanowili

minimum 60% wszystkich agentow w systemie.

W  czasie symulacji generowane byly koalicje skladajace si¢ z losowo wybranych
agentow o rozmiarze dowolym z przedzialu [5-30]. Zadaniem koalicji bylo zanizenie reputacji
danej grupy agentéw (liczebno$¢ grupy dobierana losowo z przedzialu [3-30]). Dodatkowo
przyjeto, iz agenci tworzacy koalicje glosuja w podobny sposdb w co najmniej 90% przypadkow.
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Rys. 6.9 Wynik 100 symulacji obrazujqcy poziom wspélczynnikéw m(Collab,) oraz m(Oppon,)
przyimujgc minimum 90% poziomu podobienstwa glosowania koalicjantow.
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Poziom wykrywalno$ci koalicji wyniost 94%. Jednocze$nie nie stwierdzono przypadkow
niewlasciwe] klasyfikacji grupy agentow w rzeczywistosci nie tworzacych koalicji.

W kolejnej symulacji, ktorej wyniki przedstawione sa na rysunku 6.10, zmianie ulegth
poziom interakcjii jego gorna granica zostala zwiekszona dwukrotnie, do 50%, przy
jednoczesnym zachowaniu wartosci pozostalych parametrow. W tym przypadku wykrytych
zostalo 93% koalicji.
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Rys. 6.10 Wynik 100 symulacji obrazujgcy poziom wspotczynnikéw m(Collab,) oraz (Oppon,)
przy zalozeniu minimum 90% poziomu podobienstwa glosowania koalicjantow i maksymalnym
poziomie interakcji miedzy agentami rownym 50%.

Na tym etapie przeprowadzono takze dodatkowe symulacje, ktore pozwoldy stwierdzi¢
brak wrazliwosci mechanizmu wykrywania koalicji na poziom reputacji agentdOw, rozmiar
koalicji oraz rozmiar atakowanej grupy wezidow.

W kolejnej symulacji agenci tworzacy koalicje mieli pelng dowolos$¢ indywidualnego
wyboru agentow, z ktorymi si¢ komunikuja oraz mozliwo$¢ przesylania niezaleznych ocen.
Dyscyplina podczas glosowania obowigzywala tylko w wypadku agentow wyznaczonych jako
cele ataku koalicji. Reszta parametrow pozostala niezmieniona w stosunku do pierwszej

symulacji.
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Rys. 6.11 Wynik 100 symulacji obrazujqcy poziom wspdtczynnikéw m(Collab,) oraz (Oppon,).
Dyscyplina glosowania wewnqtrz koalicji obowigzywata tylko odnosnie atakowanych agentow.
Maksymalny poziom interakcji miedzy agentami wynosit 25%.

Tym razem wykrytych zostalo 83.6% koalicji — wynik jest ulamkowy, gdyz w kiku
przypadkach nie zostali zidentyfikowani wszyscy agenci wchodzacy w sklad koalicji. Co wigcej,
trzykrotnie wigksza koalicja zostala zaklasyfikowana jako kilka niezaleznych mniejszych.

Ustalono jednoczesnie, iz na nizszy poziom wykrywalno$ci koalicji wplywaja agenci
scharakteryzowani jako “klamigcy czesto, ale nie notorycznie”. System wykrywania koalicji
zostal tak zaprojektowany, aby ignorowa¢ notorycznych klamcOw na etapie wyznaczania
agentow ocenianych kontrowersyjnie. Kilamigcy umiarkowanie oceniajg niekiedy zgodnie
a niekiedy przeciwnie do koalicji, co pozwala ich zidentyfikowa¢ i1 wykluczy¢ (co ma miejsce
w etapie Sb algorytmu). Kiamigcy czgsto ale nie notorycznie sg natomiast trudniejsi do wykrycia,
ich wieksza liczba doprowadza do generowania kontrowersyjnie ocenianych agentow, co moze
prowadzi¢ do blkedow przy pdzmiejszej klasteryzacji na etapie 3) algorytmu. Zalezno$¢ pomiedzy
liczbg takich agentow, a poziomem wykrywania koalicji zostala ustalona w wyniku symulacji
1 przedstawiona na wykresie 6.12 (parametry zgodne z symulacja trzecig):
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Rys. 6.12 Zaleznos¢ pomiedzy liczbg agentow okreslonych jako , klamigcy czgsto, ale nie

notorycznie ”, a poziomem detekcji koalicji.
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Rozdzial VII
Routing

7.1 Wprowadzenie do routingu w sieciach P2P

Wybor sposobu routingu pakietow, obok przyjetej metody kompresji i1 przesylania
danych, jest najwazniejszym aspektem wplywajacym na jako$¢ transmisji czasu rzeczywistego
w Internecie. Jak wspomniano w poprzednich rozdzalach, transmisja czasu rzeczywistego wigze
si¢ z zachowaniem restrykcyjnych ograniczen wynikajacych z dopuszczalnego stalego (delay)
oraz zmiennego (jitter) opoOznienia w przesylaniu danych. Ograniczenia te w polaczeniu
z dodatkowymi wymogami zwigzanymi <z zapewnieniem zarOwno niezawodnos$ci  jak
i wysokiego poziomu bezpieczenstwa transmisji sprawiaja, 1z problem routingu jest
zagadnieniem zZlozonym i skomplikowanym. Podstawowe trudnosci wynikaja z samej konstrukcji
sieci Internet, ktorej pierwotny projekt nie zakladal tego typu transmisji. Stad tez standardowy
sposob przesylania informacji w Internecie opiera si¢ na metodzie best-effort, w ktorej pakiety
wysylane sa w najszybszy mozliwy sposob, zgodnie z kolejnoscia z jaka naplywaja. Rozwigzanie
to sprawdza si¢ w wypadku standardowej transmisji danych, gdzie opOZnienia zwigzane
z kolejkowaniem nie sg mocno odczuwalne, a zastosowane protokoly transmisji (najczgscie]
TCP) pozwalaja na retransmitowanie pakietow utraconych w wyniku bledow na trasie routingu.
Jednakze w odniesieniu do transmisji real-time, metody te nie sg adekwatne, gdyz w wypadku
przecigzonych lacz proces kolejkowania moze wprowadza¢ nadmierne opdZnienia, a stosowana
w TCP retransmisja utraconych pakietow przewaznie okazuje si¢ zbyt wolna. W standardowe;j
konfiguracji TCP brak danego pakietu wykrywany jest z opdZnieniem, gdyz w celu zwigkszenia
wydajnosci transmisji  potwierdzenie ACK przesylane jest zazwyczaj dla  wigkszej grupy
pakietow. Nawet po wprowadzeniu odpowiedniej zmiany w konfiguracji stosu TCP/IP,
umozliwiajgcej szybsze wykrycie 1 retransmisj¢ brakujacego pakietu, przestany ponownie moze
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dotrze¢ juz po czasie przyjetym w specyfikacji danej ustigi real-time i co za tym idze, zosta¢
odrzucony. Z tego powodu przy konstrukcji protokoldw komunikacyjnych na potrzeby uslug
czasu rzeczywistego zazwyczaj rezygnuje si¢ z mechanizméw kontroli przeplywu i retransmisji
manych z TCP na rzecz protokou UDP, bedacego protokolem bezpolaczeniowym, nie
gwarantujagcym integralnosci i transmisji, ale przez to takze szybszym. Poniewaz naglowek UDP
nie zawiera takich danych jak numer sekwencyjny czy czas wyslania pakietu, informacje te
muszg zosta¢ dodane do koncowego, zbudowanego nad UDP protokotn. Najpopularniejszym
protokolem tego typu jest Real-time Transport Protocol (RTP) [48] opracowany w 1996 roku
iwcigz powszechnie uzywany przez wiele serwisow.

Inne czgsto stosowane w Internecie protokoly routingu rowniez nie uwzgledniaja
aspektow istotnych przy transmisji czasu rzeczywistego [49]. Pomimo iz lacza mternetowe
w sieci szkieletowej posiadaja zazwyczaj nadmiarowe zdolnosci przesylowe i w znacznej liczbie
przypadkéw sie¢ ta zapewnia wymagang jako$¢ polgczenia, mogg jednak pojawiC¢ si¢ krotkie
okresy, w ktorych procent traconych pakietdw jest znacznie wyzszy. Pakiety tracone sa przede
wszystkim w  wyniku chwilowych przecigzen, awarii fizyeznych oraz bledow w  routingu.
Znaczny wplyw na degradacje jakosci usligi VoIP maja takze problemy zwigzane
z niezawodno$cig sieci. Badania ilosciowe strat w pakietach wskazujg, 1z pomimo ze S$redni
wspolczynnik strat nie jest wysoki (0.6-5.2% oraz 0.44% wedlug opracowan [5] i [6]), zdarzaja
si¢ takze okresy, gdy straty te siegaja 13% (w ciggu jednej godzmy). Kompleksowe badanie strat
w jakosci VoIP zwigzanych z przesylaniem glosu w sieci szkieletowej zostaly opisane miedzy
mnymi w pracy [50].

Kolejnym istotnym problemem w przesyle danych real-time przez Internet jest
zagadnienie komunikacji z urzadzeniami znajdujacymi si¢ w sieci wewngtrznej. Konczace sig
zasoby adresow IP oraz przyjety model tworzenia sieci internetowych sprawit, iz wiele
komputerow, szczegdlie w sieciach korporacyjnych oraz osiedlowych, ma przydzelony jedynie
wewnetrzny adres IP. Taki numer jest indywidualny jedynie wewnatrz danej sieci, natomiast
globalny adres IP, uzywany do komunikacji z jednostkami zewnetrznymi jest wspoéldzielony dla
calej podsieci. Za przydzielanie poszczegblnych portdow komunikacyjnych odpowiedzialny jest
dzialajacy po stronie routera mechanizm Network Adres Translation (NAT). Wiaze on (wedlg
przyjetego algorytmu) porty wlasciwe zewnetrznemu adresowi [P z  odpowiednim portem

1 lokalnym numerem IP komputera chcacego zainicjowa¢ polaczenie wychodzace. Jak mozna
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fatwo zauwazy¢, aby urzadzenie bedace w wewngtrznej sieci zdolne bylo do odbioru komunikacji
z sieci zewnetrznej, musi nastgpi¢c wpierw powigzanie NAT, a co za tym idzie, jednostka
z wewnetrznym adresem [P musi zawsze by¢ strong inicjujaca polaczenie (wyjatek stanowi tu
sytuacja z aktywng usluga tunelowania). Jest to najistotniejsza wada wynikajaca ze stosowania
mechanizmu NAT, ktora w praktyce najczgsciej uniemozliwia inicjacj¢ polaczenia pomiedzy
dwoma komputerami znajdujgcymi sie¢ wewnatrz réznych sieci lokalnych. Problem ten cze$ciowo
da si¢ rozwigza¢ stosujagc mechanizmy takie jak STUN (Session Traversal Utilities for NAT)
[19], ktoére potrafia wykry¢ obecno§¢ NAT-u, a nastepnie probuja odgadnaé numery portdw przez
niego przydzelane. Poniewaz jednak ws$réd producentow sprzetu istnieje  réznorodnosé
w projektowaniu algorytméw wigzacych (najprostsze z nich przydzelaja kolejne wolne numery
z puli dostepnych portow Ilub numery losowe) mechanizmy typu STUN czgsto sa nieefektywne
[20]. Ostatecznie problem komunikacji pomigdzy urzadzeniami begdacymi w roznych sieciach
lokalnych sprowadza si¢ do koniecznosci korzystania z trzeciej jednostki, stanowigcej serwer
posredniczacy, ktora przekazuje dane pomiedzy komunikujagcymi si¢ urzadzeniami. Poza
konieczno$cig utrzymywania serwera posredniczacego, rozwigzanie takie moze by¢ szczegblnie
nicefektywne w wypadku ustig czasu rzeczywistego, gdyz serwer ten najczgsciej nie lezy na
optymalnej trasie miedzy komunikujagcymi si¢ jednostkami, a co za tym idzie wprowadza on
dodatkowe znaczne opdZnienia w transmisji.

Transmisja real-time wigze si¢ $ciSle z problemem zapewnienia odpowiedniej jakosci
przekazu zwanej QoS. Jednakze, pomimo iz zagadnienie QoS jest jednym z najistotniejszych
wyzwan stawianych sieci Internet, wcigz nie powstal jednolity, w pehi funkcjonalny mechanizm
odpowiedzialny za jego realizacje. Techniki te, z ktoérych najpopularniejsze to IntServ [2] oraz
Diffserv [3], opierajg si¢ na wczesniejszej rezerwacji wymaganych zasobow sieciowych oraz
klasyfikacji typéw transmisji (na podstawie pola Type of Service w naglowku IP przesylanych
pakietow). Nalezy jednak zauwazy¢, ze metody te sa SciSle zalezne od polityki przyjetej przez
danego dostawce uslugi i wymagaja wspdlpracy wszystkich routerow bedacych na danej trasie.
To z kolei sprawia, Ze czgsto nie s one w stanie spemi¢ swojej funkcji 1 zapewni¢ pozadanej
jakosci uslugi na calej trasie routingu.

Wraz z nieustannie rosngca popularno$cia ustlig czasu rzeczywistego w Internecie,
problem zapewnienia odpowiedniego poziomu danej ustigi nieustannie zyskuje na znaczeniu.

W ciggu ostatnich lat zostalo zaprezentowanych wiele mechanizméw majacych na celu
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zwigkszenie niezawodno$ci oraz jakosci transmisji. Ich podstawowym = zadaniem jest
niwelowanie skutkow probleméw pojawiajacych si¢ podczas routingu. S3 one zwigzane zarOwno
ze sposobem kompresji i przesylania danych, jak i z ich kolejkowaniem 1 ostatecznie routingiem
[51]. Jedng z powszechnie uzywanych metod z pierwsze] grupy jest mechanizm automatycznej
adaptacji jako$ci transmisji do biezacych warunkow sieciowych [52]. Na podstawie informacji na
temat aktualnie panujacych warunkow, mechanizm ten ma mozliwo$¢ dostosowania parametrow
uzywanego kodeka, takich jak czestotliwos¢ probkowania, wielko§¢ ramki oraz rozmiar bufora
odbiorczego. W celu dokonania wiasciwych korekt, niezbedne jest okreSlenie rzeczywistej
jakosci trasy, po ktorej odbywa si¢ transmisja. Uzywa si¢ do tego informacji zwrotnej, ktdra
moze by¢ przesylana dodatkowym kanalem komunikacyjnym (jak to ma miejsce w wypadku
RTCP [53]), dodawana bezposrednio do transmisji czasu rzeczywistego (przy wykorzystaniu np.
techniki znakowania wodnego [54]) lub tez wpisywana do naglowka zastosowanego protokotu.

$ audiolvideo codec

jitter
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— ;
packetloss p———p! flow adjustment
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Rys. 7.1 Mechanizm automatycznego dostosowywania parametrow transmisji.

Odpowiednio skonfigurowany mechanizm adaptacyjny jest istotnym narzedziem, ktéore moze byé
uzyte w celu podtrzymania funkcjonowania danej uslugi w sytuacjach, gdy akceptowalna jest
czesciowa degradacja jakosci audio/video.

Innym mechanizmem, stosowanym w celu kompensacji bledow pojawiajacych sie
podczas routingu, jest mechanizm kodowania korekcyjnego FEC [55] oparty na dodawaniu do
whsciwe] komunikacji dodatkowych, redundantnych danych, ktére mogg by¢ wykorzystane do
korekty bledow transmisji. Wadg tego rozwigzania jest jednak znaczne zwigkszenie narzutu
zwigzanego z transmisja. Przykladowa realizacia FEC wykorzystujgca kodowanie Reeda-
Solomona [56] o parametrach (n, k) polega na utworzeniu n — k blokéw FEC dla kazdej grupy k&
blokow danych. Dodatkowy narzut zwigzany z FEC wynosi tu (n — k), natomiast kodowanie jest
w stanie poprawi¢ maksymalnie do (n — k)/2 przeklaman.
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Powyzsze dwa mechanizmy wcigz jednak s3 wylacznie narzedziami komplementarnymi,
nie rozwigzujacymi bezposrednio probleméw pojawiajacych si¢ w trakcie routingu.

Poniewaz sam proces routingu w Internecie jest procesem zewngtrznym, konkretny serwis
ma zazwyczaj bardzo ograniczone mozliwosci wplywu na jego przebieg. Sytuacja ta moze jednak
ulec zmianie, jesli architektur¢ serwisu oprze si¢ na infrastrukturze P2P. Jak juz wspomniano
w rozdziale IV, komputery podpicte do takiej sieci stanowig jej wezly 1 dzeki zdolosci do
rownoleglego dzialania zaréwno jako klienci jak 1 serwery, aktywnie uczestnicza w procesie
komunikacji. Jedna z istotnych funkcjonalno$ci wynikajacych z uzycia sieci P2P jest mozliwos¢
tworzenia tzw. sieci nakladkowych (tzw. overlay networks), bedacych abstrakcyjng warstwa
sieciowg zbudowana ponad fizyczng struktura sieci Internet. Pomimo iz komunikacja miedzy
wezlami  takiej sieci wcigz odbywa si¢  zgodnie z powszechnymi zasadami routingu
obowigzujacymi w Internecie, jej dokladna charakterystyka staje si¢ mniej istotna, a wirtualne
Iacze miedzy wezlami przypisane ma jedynie parametry odpowiadajagce  sumarycznej
charakterystyce fizycznej S$ciezki, po ktorej przebiega transmisja. Mozliwe staje sie zatem
opracowywanie  wlasnych algorytméw  routingu, dzalajacych wewnatrz wirtualnej  sieci
nakltadkowej: na jej weztach oraz wirtvalnych Iaczach. Algorytm taki, w wypadku awari lub
znacznego pogorszenia si¢ jakosci ktoregos z elementdow na fizyczne] S$ciezce, zaktualizuje
parametry wirtualnego 1facza, a nastgpnie wyznaczy zastgpcza, najbardziej optymalng Sciezke,
prowadzacg przez mne wezly sieci P2P.

— — w

TR

Rys. 7.2 Przyktad dziatania routingu w sieci naktadkowej w wypadku awarii lgcza.

Nalezy jednak zwrdci¢ uwage na pewng wade takiego rozwigzania, a mianowicie na to, ze

trasa routingu wyznaczona w oparciu o sie¢ nakladkowa moze okaza¢ si¢ gorsza niz istniejace
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trasy bazujace na fizycznej strukturze Internetu. Wynika to z faktu, iz wezly sieci P2P nie musza
leze¢ bezposrednio na optymalnej trasie, a zatem wyznaczona w oparciu o nie trasa routingu
bedzie suboptymalna. Przyjmujac jednak, iz uzywana sie¢ nakladkowa jest niewielka wzgledem
fizycznej struktury sieci Internet, opdznienia wynikajace z suboptymalnego polozenia weziow
beda nieznaczne, a ponadto straty te beda rekompensowane przez zysk wynikajacy z mozliwosci
aktywnego monitorowania stanu 13cz oraz szybkiego reagowania na wszelkie awarie.
Jednoczesnie, poniewaz na poziomie serwisu istnicje mozliwo$¢ wyboru konkretnego weza, do
ktorego podlaczony jest dany uzytkownik, jesh wezet taki wybrany zostanie w sposob optymalny
(np. polozony bedzie w tym samym systemie autonomicznym co uzytkownik), dodatkowe
opOznienia w transmisji real-time wynikajace z uzycia przekaznikow beda niewielkie.

Sie¢ nakladkowa moze by¢ takze z powodzeniem wykorzystywana do optymalizacji
procesu przesylania strumieniowanych danych w czasie rzeczywistym jednocze$nie do licznej
grupy odbiorcow. Zagadnienie to, zwane multicast, zostalo opisane w podrozdzale 3.2.3.

Takze opisany powyzej, zwigzany z mechanizmem NAT, problem z nawigzaniem
polaczenia pomiedzy komputerami bedacymi w roznych sieciach lokalnych moze zostac
rozwigzany na bazie sieci nakladkowej P2P. Jako Ze kazdy z wezlow tworzacych taka sie¢ moze
dziala¢ jako przekaznik, moze on réwniez zosta¢ uzyty w celu asystowania w wymianie
mnformacji pomigdzy jednostkami za NAT-em.

Ze wzgledu na opisane powyze] zalety sieci nakladkowych, w ostatnich latach
prowadzone sa intensywne prace nad konstrukcjg takich sieci oraz opracowaniem dla nich
wydajnych algorytméw routingu. Jedng z pierwszych implementacji takiej sieci jest opracowana
w roku 2001 roku sie¢ RON (Resilient Overlay Network) [57]. Jej zadaniem bylo migdzy nnymi
monitorowanie stanu $ciezek na trasie routingu miedzy wezlami i w wypadku ich awari
wyznaczanie alternatywnych drog komunikacji Sie¢ ta postizyla do wielu badan nad routingiem
oraz gubieniem pakietow. Badania analizujace zysk wynikajacy z wykorzystania prostego
mechanizmu routingu opartego o sie¢ nakladkowa wykazaly, iz sie¢ ta zdolha jest do
zamaskowania $rednio 60% awaril poprzez zaproponowanie alternatywnej trasy. Architektura ta
pozbawiona jednak byla mechanizmu gwarantujagcego QoS, tak wiec wyznaczone $ciezki mogly
nie spelnia¢ wymogéw zwigzanych z uslugami real-time.
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7.2 Routing QoS

Zwyczajowo protokoly routingu przy wyznaczaniu trasy poshiguja si¢  pewnymi
metrykami. Prostsze z nich bazujg na wektorze odleglosci od celu (np. liczbie przeskokow, jak w
wypadku protokolu RIP). Druga klase, dajaca wicksza -elastycznos¢, stanowia protokoly
trasowania oparte na stanie Igcza (przepustowo$¢, niezawodnos¢, odleglos¢ od routera).

Parametry opisujgce stan 3cz na konkretnej trasie mozemy podzeli¢ na dwie zasadnicze grupy:

- parametry addytywne — propaguja si¢ w sposob addytywny na danej trasie. Dzgki temu ich
warto$¢ dla calej trasy p mozna wyznaczy¢ w bardzo prosty sposob zgodnie z zaleznosScia:
c(p) =XepCi» gdzie ¢, jest wartosciy parametru ¢ na danym linku /. Przykladem takich
parametréw jest opOznienie, liczbe gubionych pakietow, jitter lub koszt energi zwigzanej
z transmisjg. Do tej grupy zaklasyfikowa¢ mozna takze parametry, ktore propaguja si¢ w sposob
multiplikatywny, gdyz propagacja taka da si¢ prosto zapisa¢ w postaci sumy przy uzyciu funkcji
logarytmicznej. Dla przykladu calkowita liczbe utraconych pakietdow wyznaczy¢ mozna zgodnie

ze wzorem: eZep(") odzie Ir, jest wspdlezynnikiem straty powigzanym z linkiem /.

- parametry nieaddytywne, ktore jak wskazuje ich nazwa nie zachowuja cechy addytywnej
propagacji wzdhiz trasy. Ustanawiajg one zazwyczaj globalne ograniczenia na S$ciezce, takie jak
minimalna  przepustowo$¢, minimalny poziom stosowanych zabezpieczen lub  minimala

reputacja danego wezla.

Obie z wymienionych klas parametrow musza by¢ wzete pod uwage podczas procesu
optymalnego wyboru trasy routingu. Parametry nieaddytywne nie wplywaja jednak znacznie na
Zlozono$¢ obliczeniowa algorytmu wyboru trasy. Wynika to z faktu, iz stawiane przez nie
ograniczenia sprowadzaja si¢ do problemu znalezienia waskiego gardla, a wigc moga by¢
spelione poprzez redukcje przestrzeni rozwigzan (czyli w praktyce struktury sieci) danej grafem
G = (E,V) do swojego podgrafu G' = (E',V"), gdzie E' = {e € E:V _; jqcf = LV} oraz LY
dla i =1..k sa ograniczeniami danymi parametrami nieaddytywnymi, natomiast c; stanowi
aktualng warto$¢ parametru nieaddytywnego powigzanego z linkiem e.

Z drugiej strony, ograniczenia dane parametrami addytywnymi stanowia zagadnienie

znacznie trudniejsze do rozwigzania. Zakladajac koszt transmisji dla danego lacza [ € p jako s,

84



i biorgc pod uwage zbidr ograniczen danych parametrami addytywnymi, mozemy zdefiniowaé
problem znalezienia optymalnej S$ciezki jako minimalizacji funkcji kosztu S(p) = X, s, przy
wymogu spelienia i = 1 ...n ograniczen na parametry addytywne: Zzep cl < LY.

Przy problemie minimalizacji wzgledem tylko jednego parametru (jak to ma miejsce
w wigkszo$ci stosowanych algorytméw routingu) jest to zagadnienie proste i mozna je rozwigzac
stosujac  algorytm szukania najkrotszej $ciezki (najczgsciej Dijkstry lub  Bellman-Forda).
JednakZze minimalizacja wzgledem pojedynczego parametru nie gwarantuje zapewnienia zadanej
jakosci (QoS) dla trasy routingu, dlatego konieczne jest uwzglednienie wigkszej liczby
ograniczen. Uzyteczne jest takze dodanie dodatkowych wag do poszczegdlnych ograniczen
wprowadzajac w ten sposéb pewne priorytety. Zagadnienie to jest szczegéhie istotne
w przypadku ustig czasu rzeczywistego, gdzie trasa szybka, ale gubigca wiele pakietow moze
okaza¢ si¢ gorsza od wolniejszej ale bardzej niezawodnej. Jednak wzrost liczby parametrow
istotnie zwicksza zozono$¢ obliczeniowa problemu i1 sprawia, Ze jego rozwigzanie moze byc

niemozliwe w akceptowalnym czasie.

Podsumowujac  dotychczasowe rozwazania, przy konstruowaniu funkcji kosztu $ciezki

(), uwzgledniC nalezy nastgpujace wymagania:

1) Wszystkie wymagane do procesu optymalizacji aspekty zwigzane z typem ushigi,
wymogami uzytkownikow oraz dostgpng infrastrukturg fizyczng.
2) Kazde z ¢y ) wymagan stawianych szukanej Sciezce powinno zosta¢ spelnione;

w przeciwnym wypadku funkcja kosztu powinna przyjaé warto$¢ zerowa:
T,(Cyy s Cy) >0 => Vg fp(c;) >0, (7.1)

gdzie f,(c;) jest funkcja okreslajaca stopien spehienia kryterum c; (addytywnego lub
nicaddytywnego) zadanego szukanej S$ciezce. Wymog ten eliminuje mozliwos¢ wyboru
trasy nie spehiajacej cho¢ jednego z zadanych kryteriow (np. gdy polaczenie jest bardzo

dobrej jakosci, lecz nie zostalo sklasyfikowane jako bezpieczne).

Wymédg 2) powoduje, 1z funkcja kosztu powmna przyja¢ forme iloczynu poszczegdinych
koszto6w w miejsce ich sumy. Dodatkowo, aby mie¢ mozliwo$¢ dynamicznego modyfikowania
istotnosci poszczegolnych wymogow (i1 ich calkowitego wylgczania), indywidualne wagi moga

by¢ podane w formie wykladniczej, przez co koncowsa funkcje kosztu mozna zapisa¢ jako:
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Tp (€ s €) = Mz pgmy fp (€)™ (7.2)
Zagadnienie tego rodzaju nalezy do rodziny probleméw zwanych Multi-Constramed Optimal
Path (MCOP), czasem definiowanych takze jako Restricted Shortest Path (RSP), i poza
znajdowaniem tras spehiajacych zaloZzenia QoS jest takze szeroko uzywane w wielu innych
dziedzinach, takich jak zarzadzanie ruchem ulicznym lub lancuchami zaopatrzenia. Jednakze
znalezienie optymalnego rozwigzana MCOP w akceptowalnym czasie mozliwe jest tylko
w przypadku niewielkich sieci, gdyz problem ten charakteryzuje si¢ NP-zupelng zlozonoscig
obliczeniowa [58]. Inne podobne zagadnienia optymalizacyjne z tej klasy, jak np. Multi-
Constramed Path (MCP) znajdujacy jedynie trase¢ speliajaca wymogi QoS (bez optymalizacji),
sa takze problemami NP-zupelhymi Istnieje szereg algorytméw rozwigzujacych tego typu
zadania [59], lecz stosowane s3 one zazwyczaj tylko w matych sieciach, gdyz bazuja na metodze
brute force. W przypadku gdy wymagane jest uzyskanie szybszego wyniku (np. szybka zmiana
trasy w wypadku awarii Igcza), mozna postizy¢ si¢ algorytmami heurystycznymi, dajacymi
przyblizone rozwigzanie problemu MCOP. Przeglad przez dokladne 1 przyblizone algorytmy
rozwigzujgce problem MCOP mozna znalez¢ w [59] [60] [61].

7.3 Przeglad literatury dotyczacej routingu QoS

Zadaniem prawidlowego protokolu routingu QoS jest wybdér trasy spehiajacej
ograniczenia okreslone parametrami QoS, przy jednoczesnej probie minimalizacji zasobow
zuzywanych przez infrastrukture  sieciowa. Podstawowym  zagadnieniem rozpatrywanym
w ramach routingu QoS s3 problemy nalezace do wspomnianej wczes$niej klasy MCOP. Ze
wzgledu na duzg Zozono$¢ obliczeniowa klasycznego problemu MCOP, opracowany zostat
szereg alternatywnych metod pozwalajacych na wybdr tras spehiajagcych wymogi QoS. Metody
te opieraja si¢ zazwyczaj na podejsciu hierarchicznym, charakteryzujacym si¢ nizsza zozonoScig
obliczeniowa, osiggang kosztem dokladnosci rozwigzania.

W wypadku uslig czasu rzeczywistego, na ktorych koncentruje si¢ niniejsza rozprawa,
jednym z glownych elementow wplywajacych na wybdr trasy routingu jest calkowite opodZnienie
transmisji, bedace parametrem addytywnym facza. Kolejne ograniczenia moga natomiast
stanowi¢ kombinacje dodatkowych, zaréwno addytywnych jak i1 nieaddytywnych parametrow.

Czsto w celu uproszczenia problemu zagadnienie routingu QoS ogranicza si¢ do zastosowania
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kombinacji pojedynczego parametru addytywnego z parametrami nieaddytywnymi. Jak pokazano
na wykresie 3.1, przy duzym stopnu wykorzystania lacza zwieksza si¢ opOznienie transmisji,
dlatego jako parametr nicaddytywny przyjmowana jest zazwyczaj minimalna przepustowos¢
facza. Ograniczony w taki sposdb problem, zwany wowczas Bandwidth-Restricted-Path (BRP),

mozna rozwigza¢ jednym z ponizszych dwoch algorytmow.

Widest-shortest path (WSP) — zajduje najkrotsza Sciezke sposrod wszystkich spehiajacych
wymagania na przepustowo$¢. WSP wyznaczy¢ mozna przy uzyciu zmodyfikowanej wersji
algorytmu Bellmana-Forda, zwanego Iterative Shortest Path [62], lub tez zmodyfikowanym
algorytmem Dikstry, gdzie wprowadzona zostala dodatkowa, drugorzedna wzgledem odleglosci,

metryka powigzana z dostepng przepustowoscia.

Shortest-widest path (SWP) — znajduje trase¢ o najwigkszej dostgpnej przepustowosci, sposrod
wszystkich dostepnych tras, a nastgpnie — jesh jest ich wiele — wybiera t¢ sposrod nich, ktora
charakteryzuje si¢ najkrotsza odlegloscig. Realizacja algorytmu opiera si¢ na dwukrotnym
wywolaniu algorytmu Dijkstry.

Powyzsze algorytmy mozna w prosty sposob rozszerzy¢ tak, aby mogly uwzgledni¢
wicksza liczb¢ ograniczen danych parametrami nieaddytywnymi poprzez uprzednie zawegzenie
przestrzeni rozwigzan (zgodnie z metoda opisang dla zmiennych nieaddytywnych w podrozdziale
7.2).

Powyzsze algorytmy roznig si¢ od siebie glownym celem optymalizacyjnym. WSP
ukierunkowany jest na zminimalizowanie wykorzystania zasobow sieciowych, co osiggane jest
poprzez faworyzowanie diugosci nad przepustowoscig. Algorytm WSP sprawdza si¢ zatem lepiej
w sytuacjach, gdy sie¢ jest przecigzona. Natomiast SWP, poprzez preferowanie przepustowosci
nad czasem dostarczenia, skierowany jest na rOwnowazenie obcigZenia sieciowego.

Poza dwoma powyzszymi algorytmami w pracy [62] omoOwiony zostal algorytm
Dynamic- Alternative-Path (DAP). Jest to algorytm zblzony do WSP, lecz z dodanym
ograniczeniem gornym na maksymalng dlugos¢ $ciezki DAP wybiera S$ciezke o maksymalnej
dlugosci n + 1, gdzie n jest dlugoscia Sciezki najkrotszej liczonej bez uwzglednienia ograniczen
wynikajacych z przepustowosci. W powyzsze] pracy przedstawione zostaly rowniez rezultaty
symulacji, z ktorych wynika, iz DEP charakteryzuje si¢ wyzszag wydajnoscia od SWP oraz WSP
w  wypadku, gdy ifrastruktura sieciowa jest mocno obcigzona. Jednakze w wypadku
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niewielkiego obcigzenia systemu przewaga ta zanika i ostatecznie wydajno$¢ DEP plasuje sie
ponizej wydajnosci dwdch wspominanych algorytméw.

Powyzsze algorytmy wymagaja informacji na temat aktualnej przepustowosci lacz, ktore
mozna uzyska¢ korzystajac z istniejacych narzedzi. Najpopularniejsze z nich to pathChirp [63],
pathLoad [64], czy cprobe [65]. Bazuja one zazwyczaj na réznych wariantach pomiaru
opoznienia pakietow probkujacych. Dla przykladu w metodzie Self-Loading-Periodic-Stream
(SLoPS) nadawca wysyla strumien pakietoéw (np. 100) o identycznych rozmiarach, z ustalong
szybkoscia R, natomiast odbiorca monitoruje zmian¢ opOznienia pomiedzy  kolejnymi
strumieniami. Jesli w danym strumieniu szybko$¢ nadsylania pakietdw jest wyzsza, niz pozwala
na to zdolho$¢ przesylowa Ilacza, to przeshanie takiego strumienia doprowadza do krotkiego
przecigzenia w procesie kolejkowania, co skutkuje dodatkowym opdznieniem. Zadaniem metody
testujacej jest takie dobranie szybko$ci nadsylania pakietow, aby mozZliwie najlepiej zblizy¢ sig
do aktualnej przepustowosci Iacza. Uzywa sie w tym celu algorytmu analogicznego do
wyszukiwania binarnego. Pelny przeglad metod wyznaczania dostgpnej przepustowosci mozna
znalez w pracy [66].

Innym podejsciem do problemu QoS w wypadu transmisji czasu rzeczywistego jest
konstrukcja metryk wigzacych istotne dla tej transmisji parametry w pojedyncza miare,
a nastgpnie uzycie klasycznego algorytmu wyszukiwania najkrotszej Sciezki. Nalezy tu jednak
zaznaczyC, 1z zalezmoSci pomiedzy parametrami fgcza a jako$cig transmisji sg nietrywialne, gdyz
w gre wchodzi tu takze szereg aspektow z warstwy aplikacji (m.in. rodzaj uzytego kodeka,
wielko$¢ buforu oraz stosowane algorytmy korekcyjne). W pracy [67] zaproponowana zostala
metoda aproksymacji kosztu danego facza przy uzycu metryki zaleznej od opdznienia na tym
faczu oraz wspolczynnika strat. Aby unikngé zlozonoSci obliczeniowej zwigzanej z kilkoma
parametrami  addytywnymi, postanowiono tu zalozy¢, iz utracony pakiet dotarl, lecz
z opomieniem T,,,,. wigkszym od przyjetego maksymalnego progu akceptacji. Wowczas koszt

.....

cost=1—-p)*T+px*T, (7.3)

ax ’

gdzie p jest prawdopodobienstwem utraty pakietu, a T opdznieniem transmisji.

W pracy [68] zaproponowano natomiast uzycie jako metryki kosztu facza miary danej w modelu
ITU-T E, stosowanej do oszacowania jakosci dzwigcku na podstawie parametrOw sieci

Zdefmiowany jest w niej wspolczynnik R, wigzacy rézne aspekty jakosci dzwieku:
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cost=R=R, — I, —1,—1; + A4, (7.4)
gdzie R, opisuyje efekty szumowe, I, odzwierciedla inne zaburzenia pojawiajace si¢ rownolegle
z dzwigkiem, I, odpowiedzalny jest za zaburzenia zwigzane ze stratami pakietow, [; okresla
zaburzenia spowodowane opoOznieniem, natomiast 4 dodatkowo kompensuje te zaburzenia
uwzgledniajac réozne aspekty konfiguracji uzytkownika. Jednakze w wypadku VoIP przyjmuje si¢
za zmienne tylko parametry I, oraz I;, a wstawiajac w miejsce pozostatych ustalone wartosci,
otrzymuje si¢ zalezno$¢:

cost=R=942-1,—-1;. (7.5)

Poniewaz [, oraz I; wiaza straty pakietow oraz ich op6znienie calkowite, a wigc efekty zwigzane

zarOwno z parametrami facza jak 1 majacymi miejsce w warstwie aplikacji (m.in. buforowanie,

kompresja), relacja pomiedzy tymi wspdlczynnikami a fizycznymi  parametrami  nie  jest

oczywista. Jednakze w wyniku przeprowadzonych testow [69] opracowano modele, ktdore moga

by¢ uzyte do wyznaczenia obu tych parametrow. Co wazne, istnieje takze powigzanie pomiedzy
wspOlczynnikiem R a popularng miarg jakosci dzwigku MOS:

MOS = 1+ 0.035R + 7* 107°R(R — 60)(100 — R). (7.6)

Miara ta zatem moze by¢ uzyta do routingu w oparciu o Quality of Experience (QoE) (nalezy tu

zauwazy¢, ze badania potwierdzajg istnienie prostej relacji pomiedzy miarami QoS oraz QoE

[70]).
Przekrd) przez przykfadowe mozliwe do uzycia funkcje kosztu przedstawiony zostat
w tablicy 7.1.

Tablica 7.1 Przykiady miar kosztu sciezki migedzy weztami sieci P2P.

Nazwa miary Koszt

Liczba przeskokow 1
Opozmienie facza T
Wspodlezynnik  strat —log(1—1p)
Spodziewane opoznienie [67] (1—p)*T+p*Tpu

Spodziewane opodznienie uwzgledniajac

_ 92 3
mechanizm retransmisji [67] (1-p)* T+ (p—2p*+3p°)

Miara jakos$ci dzwigku [68] 942—-1,—-1,
Przepustowos¢ facza [71] bandwidth
Rozmiar bufora w wezle [72] buff _size

Symulacje przeprowadzone miedzy mnymi w [67] wykazaly, iz w zaleznosci od typu
mfrastruktury, lepsze wyniki mozna wuzyska¢ za pomocg roznych miar. Przykladowo przy
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sieciach o malych rozmiarach najlepiej sprawdza si¢ miara oparta jedynie na wspodlczynniku strat,
jednak juz w wypadku wigkszych sieci ta sama miara uzyskuje najgorsze wyniki.

Zastosowane metody routingu moga si¢ takze rézmi¢ w zaleznosci od typu transmisji,
a takze w ramach jednego rodzaju przekazu. Szczegblnie w wypadku przesylania strumienia
wideo w czasie rzeczywistym, gdzie oprocz opdznienia w przekazie istotne jest rowniez
buforowanie danych oraz rownowazenie obcigzenia wezldw. W tego typu transmisji istotna jest
przyjeta metoda rozsylania danych w mfrastrukturze, a wiec wiasciwy dobdr kolejnych wezow
uczestniczacych w transmisji. W literaturze dostgpne jest wiele rozwigzan tego problemu, miedzy
mnymi dobdér wezldw w oparciu o przepustowos$¢ Iacz jakimi dysponuja [71], wielkos¢ ich
buforu [72], ich wczesniejsza reputacje [73] lub tez fizyczna odleglo$¢ od Zzrédla [74]. Popularne
sg tez rozwigzania oparte na systemach agentowych, takie jak architektura belief-desire-intention
[75], gdzie agent dysponuje pewng wiedzag oraz wlasnymi przypuszczeniami na temat
mfrastruktury (belief), zestawem mozliwych celow (desire) oraz podzbiorem tych celow
(intentions), do ktérych aktualnie dazy. Agent taki dysponuje zestawem gotowych plandéw 1 sam
decyduje, ktory z nich aktualhie wykonac.

Jak wida¢ w powyzszym zestawieniu, istnieje szereg mozliwych metod oceny i1 wyboru
trasy routingu. Kazda z nich ma swoje zalety oraz wady 1 najlepiej sprawdza si¢ w okreslonych
warunkach. Co wigcej, niejednokrotnie przydatno$¢ danej metody mozna okresli¢ dopiero po
przeprowadzeniu testbw na docelowej nfrastrukturze oraz konfiguracji. Dodatkowo dochodz
takze rozbiezno$¢ wymagan oraz preferencji, w zaleznosci od danej ustugi real-time jak i samych
uzytkownikow. Spostrzezenie to sklondlo autora niniejszej pracy do odrzucenia podejsScia
bazujacego na jednym konkretnym algorytmie routingu, a zamiast tego do skupienia si¢ na
opracowaniu mechanizmu pozwalajacego dynamicznie wybiera¢ najlepsza z dostgpnych metod.
Zaprojektowany specjalniec w tym celu Framework przedstawiony zostal w nastepnym

podrozdziale [76].
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7.4 Mechanizm wspomagania routingu dla systemu transmisji danych czasu
rzeczywistego

W celu optymalizacji procesu routingu danych czasu rzeczywistego, w ramach pracy
zaprojektowany zostat Mechanizm Wspomagania Routingu (zwany dalej Frameworkiem)
bazujacy na danych kontekstowych. Jego glownym zadaniem jest optymalizacja samego procesu
routingu, jednak zostal w nim takze zammplementowany szereg dodatkowych mechanizméw,
pozwalajacych na zwickszenie poziomu bezpieczenstwa transmisji oraz zwigkszenie samej
jakosci komunikacji, ze szczegdblnym naciskiem polozonym na wskazniki takie jak Quality of
Service (QoS) oraz Quality of Experience [70]. Schemat Frameworku zostat przedstawiony na
rysunku 7.3. W jego skiad wchodz sze§¢ glownych warstw, przy czym niektore z nich moga by¢
aktywowane opcjonalnie. Ponizej przedstawiona jest krotka charakterystyka wprowadzonych

warstw:

e warstwa ustanawiania Kkontekstu — wykrywa ona potencjalne zrédla danych
kontekstowych, wyznacza istotne czynnki kontekstowe 1 ostatecznie dostarcza
mformacje kontekstowe potrzebne do wyboru algorytmu routingu oraz schematu
bezpieczenstwa,

e warstwa Kklasyfikacji kontekstu — waliduyje ona dostepne czynniki kontekstowe,
a nastepnic buduje na ich podstawie kontekstowe rekomendacje dla protokotu routingu
oraz systemu bezpieczenstwa,

e warstwa wyboru protokolu routingu — w oparciu o wyznaczone na podstawie kontekstu
rekomendacje, wyznacza odpowiedni protokot routingu, wybierajac go z dostepnego
portfolio. W wypadku braku protokotu spehiajacego dane wymogi, mformuje ona o tym
fakcie zainteresowane strony i w procesie negocjacji wymogi moga zosta¢ obnizone,

e warstwa optymalizacji routingu — dobiera konfigurowalne parametry protokotu
routingu oraz aplikuje dodatkowe mechanizmy bezpieczenstwa,

e warstwa mechanizméw wspomagajacych — zawiera dodatkowe mechanizmy
zwiekszajace jakos$¢ transmisji 1 niwelyjgce skutki bledow komunikacji (takich jak szybka

retransmisja pakietow),
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oraz, jesli jest to wymagane, wprowadzi¢ poprawki w proces routingu.

warstwa walidacji ushugi — pozwala uwzglednié informacje dostarczone w procesie

trojstronnej walidacji (uzytkownik koncowy, dostawca ustigi oraz operator systemu)

Dodatkowo, w celu ulatwienia testowania 1 wdrazania nowych protokolow przewidziane zostaly

takze trzy tryby pracy Frameworku:

Rys. 7.3 Schemat Frameworku mechanizmu routingu kontekstowego dla potrzeb ustug czasu

rekonfigurowany wzgledem potrzeb danej ustugi,

mechanizmy wspomagajace oraz bezpieczenstwa,

faza wyboru protokolu routingu oraz jego optymalizacji zostaje

podstawie ustalonej konfiguracji.
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tryb Kkonfiguracji — wszystkie warstwy sa aktywne, system jest dostrajany Iub istotnie

tryb niestabilny — faza wyboru protokolu routingu jest pominigta, dostosowywane sg

deaktywowana. System dziala w oparciu o wczesniej wybrany algorytm routingu oraz na
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Poszczegblne mechanizmy uzyte we Frameworku opisane zostaly w kolejnych podrozdzatach.

7.4.1 Warstwy ustanawiania orazklasyfikacji kontekstu

Gléwnym zadaniem mechanizmu ustanawiania kontekstu (CEM) jest gromadzenie
1 wstepne przetwarzanie danych kontekstowych. Na potrzeby systemu bedgcego tematem pracy
zdefiniowane zostaly cztery glowne zrodla informacji kontekstowych:

- mformacje profilowe uzytkownikow, prezentowane na etapie rejestracji do systemu. Kazda
aplkacja kliencka, w procesie przylaczania do systemu, generuje automatycznie opis profilu
uzytkownika. Przesylane sg dane takie jak: rodzaj uzywanych ustig (typ strumienia real-time),
obstugiwane mechanizmy bezpieczenstwa oraz zwigzane z nim wymogi, aspekty socjalne
(reputacja klienta), przyjety model biznesowy (klient standardowy lub premium), itp. Jesh jest
taka mozliwo$¢, udostgpniane sg takze dane odnosnie lokalizacji oraz ewentualnej mobilno$ci.

Profil stworzony w ten sposob moze by¢ dowolnie aktualizowany.

e dane przestawione przez dostawcoOw ustuig. Dostawcy ushig sa takze zobowigzani do
dostarczania informacji odnosnie swojej specyfikacji Poza punktami analogicznymi do
tych z mnformacji uzytkownikéw, przesylane s3 dodatkowe dane odno$nie dostgpnych
zasobow, typow preferowanych klientow oraz aspektow ekonomicznych.

e dane dostarczane przez system reputacyjny — reputacja wezdow uwzgledniana jest
W procesie routingu, w szczegolhosci eliminowane sg z niego wezly zidentyfikowane jako
niegodne zaufania.

e system monitorowania sieci — gromadzone przez agentdw znajdujagcych si¢ w wezlach
mformacje dotyczace topologii sieci oraz jakos$ci 1 niezawodnos$ci 1acz sg analizowane.
Kazdy wezel sieci (poza wezlami oznaczonymi jako ograniczone energetycznie) jest
okresowo testowany 1 wyznaczane s3 parametry, takie jak opOZnienie, jitter,
wspolczynnik  gubienia pakietow, bledy transmisji oraz dostgpna przepustowo$¢ na
aczach.

Zgromadzone informacje s3 w nastgpnym kroku walidowane, usuwane s3 dane bledne

oraz redundantne, a nastepnie zostaje zdefiniowana przestrzen kontekstowa (CS), zawierajaca
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wszystkie unikalne aspekty kontekstowe (CA). W kolejnym kroku roézne aspekty kontekstowe
klasyfikowane s3, w zaleznosci od posiadanych cech, do odpowiednich grup, takich jak:
mnformacje sieciowe, schematy bezpieczenstwa, informacje socjalne (zaufanie, reputacja, model
biznesowy), itp. W przypadku posiadania niepelnych informacji, system probuyje odgadnaé
brakujace dane bazujac na metodach wnioskowania (np. na podstawie typu deklarowanej ushugi
mozliwe jest okreSlenie wymogdéw wzgledem jakosci lgcz komunikacyjnych oraz poziomu
bezpieczenstwa). Aspekty kontekstowe, ktore nie zostaly zaklasyfikowane do zadnej ze
zdefiniowanych grup, zostaja zignorowane.

Proces klasyfikacji kontekstu moze uwzglednia¢é wiele roznych kryteriow (przyklady
dostepne np. w [77]). Moze on by¢ wewngtrzny lub zewngtrzny, powigzany z dang jednostka,
danym dzalaniem lub aktualng sytuacja, a takze z miejscem, czasem, otoczeniem itp. Na
potrzebny opisywanego systemu zdefiniowane zostaly trzy klasy kontekstu:

o Kontekst Uzytkownika (UC): obejmujacy oczekiwania i rekomendacje uzytkownika,
a takze jego ekonomiczne oraz socjalne ograniczenia, pozadany poziom bezpieczenstwa
oraz poziom jego reputacji i zaufania,

o Kontekst Sieci (NC): zawierajacy informacje odnosnie aktualnego stanu sieci, jej
topologi, reputacji wezldw oraz lgcz pomigdzy nimi, jej slabych punktéw oraz
potencjalnych zagrozen,

e Kontekst Dostawcy Ushlugi (SC): obejmuje ograniczenia zwigzane z przyjetym modelem

biznesowym, dostepnymi zasobami oraz informacje odno$nie reputacji.

W  zlemosci od wymagan, dane kontekstowe oraz klasy moga by¢ dowolnie
modyfikowane/rozszerzane. W podstawowej konfiguracji mechanizmu, uzytej w ramach systemu
opisywanego w niniejszej pracy, dla kazdego uzytkownka wu € U wyrdézniamy nastepujace
aspekty kontekstowe:

e wspdlezynnik  bezpieczenstwa, opisujacy pozadane oraz obshligiwane mechanizmy

bezpieczenstwa:

S:U - {trans_sec, signaling_sec, authentication, authorization}
e wymagania sieciowe, zwigzane z uslugami real-time uzywanymi przez uzytkownika:
NR:U - {best_ef fort, max_delay, max _packet_loss, max_jitter,reliability}
e przyjety model biznesowy:
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BM:U - {free normal,,,, premium

account’ user} )

e aktualny profil energetyczny:

ES:U - {energyaware,netpowered}.
e aspekty socjalne:
SA:U—->RXR,,.XT,
gdzie R jest reputacja danego uzytkownka, R,,. jego reputacja rekomendacyjna,

natomiast 7 jego wspdlczynnikiem zaufania (jesh taki jest dostepny).

Na podstawie powyzszych informacji, kontekst uzytkownika mozna wigc opisaé za pomoca
ponizszego zestawu parametrow:

UC(w) = {NR(w),S(uw), BM(u),ES(u),SA(u)}. (1.12)

Czynniki kontekstowe dla sieci (NC) oraz dostawcy usligi (SC) tworzone s3

w analogiczny sposob. Nastepnie, na bazie utworzonych czynnikow, mozliwe jest zdefiniowanie

wymogdéw oraz rekomendacji kontekstowych. Przykladowe mapowanie czynnikow kontekstu na

oceny w skali [0-4] przedstawione zostalo w tablicy 7.2.

Tablica 7.2. Przyktad przypisania ocen wspolczynnikom gubienia pakietow.

Wspdlczynnik gubienia Ocena
pakietow (plr)
< 0.001% 4
0.01% = plr > 0.001% 3
0.1% = plr > 0.01% 2
1% = plr > 0.1% 1
> 1% 0

7.4.2 Wybor protokoturoutingu

Aby dokona¢ wyboru konkretnego sposobu routingu w zalezmosci od dostepnych
nformacji kontekstowych, w zaprojektowanym Frameworku postanowiono wprowadzi¢ idee
Portfolio Protokolow Routingu oraz funkcje oceniajacg. Portfolio, utworzone na etapie
konfiguracji Frameworku, stanowi logiczng strukture shizaca do przechowywania istotnych
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mformacji o wszystkich obstigiwanych przez infrastrukturg¢ algorytmach routingu. W polaczeniu

z funkcja oceniajacg, uzywane jest ono do zautomatyzowania procesu wyboru najlepszego

dostgpnego algorytmu routingu w zalezno$ci od wymogdéw 1 rekomendacji kazdej ze stron

bioracych udziat w transmisji (zdefiniowanych poprzez czynniki kontekstowe).

Portfolio protokolow routingu

W zwigzku z tym, Zze nowe protokoly routingu moga by¢ dodawane do Frameworku na

etapie konfiguracji, moze on obstugiwa¢ wiele roznych protokoldw odpowiednich dla réznych

uslug czasu rzeczywistego. Protokoly te moga zosta¢ klasyfikowane pod wzgledem wielu cech,

a z punktu widzenia uslig czasu rzeczywistego najistotniejsze z nich to:

Wsparcie dla mechanizmu Quality-of-Service (QoS). W zaleznosci od rodzaju uzytego
sposobu routingu oraz przyjetej] miary dla $ciezek, dany algorytm zostaje sklasyfikowany
jako wspierajacy QoS badz nie. Mozliwe s3 tu dodatkowe podklasy odzwierciedlajace
glowny priorytet danego mechanizmu routingu (minimalizacja opOznienia, gubienie

pakietow, zapewnianie wysokiej przepustowos¢ itp.).

Dostepnos¢ mechanizméow zapobiegjacych degradacji jako$ci transmisji. Jak juz
zaznaczano wielokrotnie, usluigi czasu rzeczywistego sa bardzo wrazliwe na spadki
jako$ci transmisji. Z tego powodu preferowane sg algorytmy routingu potrafigce wykry¢
takie spadki jako$ci, a nastepnie szybko wyznaczy¢ alternatywna Sciezke. W tym celu
w niniejszym Frameworku zastosowano agentow (aplikacje zamnstalowane po stronie
wezlow  sieci) monitoryjgcych stan infrastruktury, jednak decyzja odnosnie konkretnej

reakcji pozostawiona jest w gestii danego protokotu routingu.

Energooszczedno$¢. W przypadku urzadzen opartych na zasilaniu bateryjnym (jak np.
sieci sensorowe) energooszczednos¢ jest jednym z najistotniejszych aspektow ich
funkcjonowania. Pomimo 1z zdecydowana wigkszo$¢ algorytméw routingu uzywanych
w systemach real-timle  pozbawiona jest mechanizméw wspomagania 0szczgdzania
energi, istniejg takze protokoly projektowane wlasnie z mysla o pracy na wezach

o ograniczonych zasobach energetycznych. Bazuja one zazwyczaj na zaawansowanych
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mechanizmach  sterujagcych  wielostopniowymi  stanami  uspienia oraz adaptacyjnym
dostosowywaniu mocy transmisji (w wypadku komunikacji radiowej). Przykladowa

implementacj¢ takiego algorytmu routingu mozna znalezé miedzy mnnymi w [78].

Bezpieczenstwo komunikacji. Istnieje szeroki wachlarz atakow skierowanych przeciw
protokolom routingu. Ich szerszego opisu dokonano w podrozdzale 7.5. Rézne protokoly
routingu moga si¢ charakteryzowa¢ odpowiednio: brakiem jakichkolwick mechanizméw
bezpieczenstwa, istnieniem  mechanizméw  ochrony przed podstichiwaniem lub
przechwyceniem transmisji (poprzez szyfrowanie komunikacji oraz autoryzacje weziow)
lub dodatkowa ochrong przed zlosliwymi weztami wewnatrz sieci [79]. Jednakze nawet w
wypadku, gdy dany protokdt routingu nie dysponuje mechanizmami bezpieczenstwa, to
ochrona ta czgéciowo zapewniana jest migdzy nymi poprzez wykorzystanie reputacji

1 eliminowanie negatywnie ocenianych wezléw z infrastruktury.

Przyjeta metoda wyznaczania trasy routingu. Obok metod hybrydowych, istnieja dwa
najpopularniejsze  sposoby wykrywania trasy routingu. Pierwszy z nich to routing
proaktywny, opierajacy si¢ na cigglej kontroli stanu sieci oraz stalym przechowywaniu
i aktualizowaniu tablic routingu. Pakiety typu keep-alive/hello sa regularnie przesylane
migdzy wezlami, a w sytuacji wykrycia zmian stanu Igcza, aktualizacja jest rozsylana do
pozostaltych wezldéw  sieci. Drugi sposéb  wykrywania trasy, zwany routingiem
reaktywnym, polega na wykrywaniu trasy na Zzyczenie. Podej$cie to, mimo wigkszych
opozmien podczas nawigzywania polgczenia, jest znacznie lepszym wyborem w wypadku

urzadzen charakteryzujacych si¢ znacznymi ograniczeniami energetycznymi.

Poza wymienionymi powyzej cechami, istnieje takze szereg mnych aspektow (jak uzyte

techniki optymalizacyjne, istnienie mechanizmu retransmisji badz korekcji bledow itp.) ktore,

w zaleznosci od danego kontekstu, mogg by¢ dodatkowo brane pod uwage.

Kazdy nowy, dodany do Frameworku protokét routingu musi by¢ (manualnie) oceniony

pod wzgledem zachowania cech okreslonych w czynnikach kontekstowych (CF). W taki sposob

tworzone s3 odpowiednio podzbiory protokotdw routingu, charakteryzujace si¢ zapewnieniem

bezpieczenstwa transmisji, zachowaniem QoS, energooszczgdnoscig itp. Dla danej listy
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protokotéw routingu R oraz listy czynnikow kontekstowych, kazdy z protokolow zawartych w R
oceniany jest za pomocg funkcji klasyfikujacej o:

0:R x CF - {4,3,2,1,0}, (7.7)
gdzie liczby 0-4 odpowiadaja poziomowi spehienia danego wymogu: odpowiednio 4 dla
calkowitego spehienia oraz 0 dla jego braku. Dodatkowo kazdy protokdt musi dostarczaé zbior
wymagan (jesh takie istnieja) niezb¢dnych do jego dzalania:

req = {(cf,v):cf € CF}, (7.8)
gdzie v jest minimalng wartoscig, ktora kontekst Sieci, Uzytkownika lub Dostawcy Uslugi musi
spemic.

W kolejnym kroku, sklasyfikowane Portfolio Protokoldéw Routingu (ERPP) definiujemy
jako:

ERPP: = {(r,n,req):r € RAT = {U_secp(cf,a(r, cf))}}, (7.9)

W  zaprojektowanym w ramach niniejsze] pracy systemie wspomagajacym transmisje
czasu rzeczywistego zaklada sig, iz wiele typow strumieni real-time moze by¢ transmitowanych
jednoczesnie z wykorzystaniem tej samej infrastruktury. A zatem rozne protokoly routingu moga
by¢ uzywane przez rozne grupy uzytkownikoOw oraz dostawcoéOw ushug. Dla kazdej z takich grup,
w sposOéb  automatyczny, wybierany jest najbardziej odpowiedni protok6t  routingu.

Wykorzystywana w tym celu jest zdefiniowana ponizej funkcja oceniajagca rf.

Definicja funkcji oceniajgcej

Dla danej klasy uzytkownikow U’, z ich kontekstem danym jako UC' c UC, niech:

SC' € SC bedzie Kontestem Dostawcy Uslgi (SC), okreSlonym dla serwisow

skorelowanych z U’;

e CF bedzie zbiorem czynnkoéw kontekstowych, wzgledem ktdrych ocenione zostaly
protokoly routingu zawarte w portfolio;

e NC bedzie kontekstem sieci, opisujacym aktualny stan infrastruktury;

e USNr bedzie zbiorem wymagan okreslonych przez UC’, SC' oraz NC,
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e R bedze lista protokotdéw routingu zawartych w portfolio;

e FERPP bedzie Sklasyflkowanym Portfolio Protokolow Routingu zdefiniowanym zgodnie
z(7.9);

e Wymagania protokotu routingu (dla kazdego z protokotow z ERPP) dane jako req;

e PP €[0,1]® bedze przyjeta polityka priorytetow, okreslajacych wagi istotnosci wymagan

uzytkownikow, dostawcow ustug oraz Operatora Sieci.

Kolejno definiyjemy Funkcje Oceniajacg rf jako:
rf:UC' X SC' X CF X NC X ERPP X R X PP - R U {null}. (7.10)
Funkcja rf dziala w nastgpujacy sposob:

1) Bioragc pod uwage aktualny stan infrastruktury dany przez NC oraz konkretne wymagania
kazdego z protokolow routingu (req) wyznaczany jest podzbior mozliwych do uzycia
protokolow routingu.

2) Kazdy z protokotow wyzaczonych w kroku 1) oceniany jest poprzez poroéwnanie
czynnikéw danych przez ERPP z czynnikami danymi w rekomendacji kontekstowe;.

Prosty przyklad funkcji rf przedstawiony zostal ponizej:

rf(uc',sc',CF,NC,ERPP,r,PP) =

1_[ p(x,UC’USC’UNC)l—[ s(y,r,ERPP)| «a Z q(o(r,i),i)
XEreq YEUSNT (7.10)

IEUC NCF

ADWNIC OOV W GCDT)!

jesc'ncF kENCNCF

gdzie a, B,y € PP,o(r,i) jest wartoScig wspOlczynnika i € CF dla protokolu r (uzyskang z
ERPP), natomiast 1, j oraz k sa warto$ciami tego wspolczynnika odpowiednio dla UC’,SC’ oraz
NC. Dodatkowo uzywamy dwoch prostych funkcji kontrolnych p i s:

p:req X {UC'USC'UNC} - {1,null}, (7.11)
funkcji p w celu sprawdzenia, czy wymogi protokotu routingu zostaly spehione, oraz funkcji s
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s:USNr X r X ERPP — {1,null}. (7.12)
sprawdzajace] czy dany protokot routingu spelhia wymagania zdefiniowane przez uzytkownika,
dostawce uslugi oraz infrastrukture sieciowa. W kroku koncowym, funkcja q uzywana jest
w celu oceny poziomu spehmienia danego wspoOlczynnika kontekstowego (z konkretnego
protokotu routingu), w odniesieniu do zadanych rekomendacji kontekstowych. Aby zlamaé
symetri¢ 1 zwigkszy¢ wplyw niespehionych rekomendacji na wynik koncowy, postanowiono
dodatkowo mnozy¢ przez 2 warto$ci ujemne:

a—b jeSlia=b

q(a,b) = {Z(a— b) jeslia <b (7.13)

W zalezno$ci od przyjetej polityki, wybor protokolu routingu moze by¢ zorientowany na
uzytkownkow (¢ =1, =0, y=0), lub byé wybierany zgodnie z mnymi priorytetami
Ostatecznie, wybranym protokotem routingu jest protokol maksymalizujgcy warto$¢ funkcji rf
po calej przestrzeni (portfolio) obsligiwanych protokotow. W wypadku braku mozliwosci
wyboru konkretnego protokotn (brak spehienia ktéregokolwiek z wymogdw), mozliwe jest
przeprowadzenie  renegocjacji  wymogdéw, czyli np. zanizanie poziomu bezpieczenstwa,

wymogéw wzgledem QoS itp.

7.4.3 Blok optymalizacyjny

Zadaniem  bloku  optymalizacyjnego  jest zarowno  dostarczanie = mechanizmoéw
zwigkszajacych  jakos$¢/niezawodno§¢  transmisji, jak 1 dodatkowych  mechanizméw
bezpieczenstwa.

W skiad tych pierwszych wchodzi przede wszystkim mechanizm redystrybucji informacji
o stanie sieci 1 trasach routingu. Korzystajgc tu z faktu posiadania centralnego serwera, jest on
uzywany do gromadzenia informacji o stanie Rgcz, wyliczania nowych tras oraz rozsylania
w bezpieczny sposoéb wyznaczonych tablic routingu. Podejscie to pozwala istotnie zredukowac
llos¢ danych sygnalizacyjnych wewnatrz sieci, osiggnaé szybsza zbiezno$¢ oraz szybsza reakcje
na awarie/spadki jakos$ci polagczen wewnatrz sieci. Jednoczesnie, jesli dany algorytm routingu
posiada whasny lokalny mechanizm wyboru trasy (np. autonomiczni agenci podejmujacy

indywidualng decyzie odnosnie partnera do komunikacji), moze on ignorowaé¢ mformacje

100



nadsylane przez centralny serwer. Ponadto, jesli dany algorytm routingu dysponuje parametrami
konfiguracyjnymi, jak np. wielko$¢ bufora, czas do retransmisji itp., to blok ten udost¢pnia
mechanizm pozwalajacy na przeprowadzanie automatycznej proby doboru  najlepszego
ustawienia takich parametrow. Po podaniu zakresu poczatkowego 1 koncowego danego
parametru, stosowany jest algorytm zblizony do wyszukiwania binarnego, gdzie poprzez
obserwacje wplywu zmiany parametru na zagregowang jako$¢ transmisji wyznaczana jest
najlepsza konfiguracja.

W ramach bloku optymalizacyjnego mozliwa jest takze automatyczna obserwacja stanu
sieci oraz, jesli wymagane, zmiana przyjetej polityki priorytetow przy wyborze metody routingu.
Zjawisko to moze mie¢ miejsce np. w wypadku zaobserwowania nadmiernego obcigZzenia
infrastruktury. W tej sytuacji mozliwe jest zwickszenie wplywu kontekstu sieci (NC) w funkcji
rf, a co za tym idzie wybranie protokolu routingu -charakteryzujacego sie wigkszym
rbwnowazeniem  zasoboOw sieciowych (istotne szczegdlnie  przy  wielkoskalowym
strumieniowaniu video). Niekiedy wystepuje takze odwrotne zjawisko: jesli obcigzenie sieci jest
niewielkie, a priorytet optymalizacji sieci duzy, to poprzez jego zmniejszenie mozliwy jest wybor
algorytmu w lepszym stopniu spehiajacego wymogi uzytkownikow.

W  odniesienut do bezpieczenstwa gldwnym zadaniem tego bloku jest obserwacja
reputacji wezlow oraz odlaczanie tych charakteryzujacych sig¢ jej niskim poziomem. Wezy takie
ignorowane s3 przy rozsylaniu informacji o trasach routingu, a co za tym idzie, pomija si¢ je

W procesie routingu.

7.4.4 Mechanizmy wspomagajace

W chwili obecnej we Frameworku przewiduje sig¢ wsparcie dla dwoch mechanizmow

kompensujacych straty pakietdw w procesie routingu:

a) Mechanizm szybkiej retransmisji (FRM) [67] zaproponowany dla sieci P2P — moze
zosta¢ uzyty do odtworzenia pakietow utraconych podczas transmisji. W przeciwienstwie
do relatywnie powolnego mechanizmu retransmisji uzywanego w TCP, retransmisja przy
uzyciu FRM jest znacznie szybsza, gdyz zachodzi migdzy bezposrednio komunikujgcymi

si¢ wezlami. Mechanizm ten dzala poprzez wyposazenie kazdego z wezlow w niewielki
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bufor, gdzie przechowywane sa ostatnio transmitowane pakiety. Podczas procesu
routingu, kazdy wezet pracujacy jako przekazmk sprawdza numer sekwencyjny aktualnie
routowanego pakietu i w wypadku nieprawidlowosci prosi najblizszego bezposrednio
polaczonego sasiada o ponowne przeslanie zagubionego pakietu.

b) Kodowanie korekcyjne (FEC) — moze by¢ wykorzystane do wysylania nadmiarowych

danych i zminimalizowania probleméw wywolanych zagubionymi pakietami [80]

7.4.5 Blokwalidacyjny

Kazda z jednostek zaangazowanych w transmisje (dostawca ushigi, operator systemu oraz
uzytkownik koncowy) moze oceni¢ dzalanie procesu routingu od swojej strony. Prezentowany

Framework dostarcza dwa mechanizmy na potrzeby walidacji jako$ci transmisji

a) Automatyczny — informacje na temat wydajnosci procesu (obicktywne miary jako$ciowe)
oraz informacje na temat ocen jednostek zaangazowanych w transmisje¢ (oceny
reputacyjne) sa przesylane automatycznie przez agentow do centralnego serwera.

b) Manualna — uzytkownicy infrastruktury moga dostarcza¢ informacji zwrotnych na temat
jakosci ustug, z ktorych korzystaja. W szczegblnosci kazde zlowrogie dzalanie, ktdre nie

moze by¢ automatycznie wykryte, powinno zosta¢ raportowane.

System reputacyjny uzywany jest do zbierania i odfitrowania nieuczciwych gloséw. Nastepnie,
w zaleznosci od przyjetej strategi, uzytkownicy typu ,premum”, lub tez dostawcy danej ushigi
moga wymusi¢c dokonanie zmian w stosowanej polityce routingu. W szczegdlno$ci rozne

mechanizmy wsparcia, takie jak FRM lub FEC, moga by¢ automatycznie uruchamiane.

7.4.6 Przykladowa konfiguracja

Ze wzgledu na swoja elastycznos$¢, opisywany Framework moze zosta¢ zaadaptowany do

szerokiego zakresu uslug oraz rozmych typow sieci. Ponizej przedstawiona zostala prosta
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przykladowa konfiguracja. Na poczatku sze$¢ rézmych algorytméw routingu  zostalo

wprowadzonych do Frameworku:

A.
B.

Prosty algorytm bazujacy na wektorze odleglosci,

Algorytm Shortest Path First (SPF) [62],

QRON [81] — o dzalaniu podobnym do B. lecz wyposazony w dodatkowy mechanizm
balansowania weziow.

“1-800 overlay” [82] — protokét routingu zaprojektowany na potrzeby VolP,

Protokot routing bazujacy na rezerwacji przepustowosci oraz priorytetowych klasach
(zorientowany biznesowo).

Protoko6t routingu analogiczny do B. z dodatkowymi mechanizmami zorientowanymi
na bezpieczenstwo transmisji, mozliwoscia uzywania tylko zaufanych wezlow oraz

mechanizmem tzw. anonimizacji (protok6t Onion [83]).

Kazdy z powyzszych protokoldw routingu zostal recznie oceniony (przypisano wartosci

w skali od 0 do 4) wzgledem ponizszej listy wspotczynnikow kontekstowych:

Tablica 7.3 Wyniki ewaluacji algorytmow routingu wzgledem wspolczynnikow kontekstowych.

Wspolczynniki kontekstowe/alg. routingu A B C D E F
M odel biznesowy 0 0 0 0 4 0

Obsluga QoS (jitter, delay, packet loss) 1,1,1 222 222 321 444 1,22
Koegzystencja z innymi protokolami 4 4 4 4 2 2
Poziom balansowania zasobami sieci 2 3 4 3 3 2

Dostepne mechanizmy bezpie czenstwa
(tylko zaufane wezly, anonimizacja)

Wymogi zwiazane z sygnalizacja
(wyzsza ocena — mniejsze wymogi)

Jedynym algorytmem, dla ktorego zdefiniowano dodatkowe wymagania kontekstowe, jest

protokét “E”. Ze wzgledu na obstuge priorytetowa cechuje si¢ on znacznie nizszym poziomem

wspOlpracy 1 koegzystencji z inymi protokolami routingu 1 w zwigzku z tym jest on dostepny

jedynie dla uzytkownikoéw typu ,premium”.
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Zalozono istnienie pigciu  roznych klas  uzytkownikow  systemu. Ich  informacje
kontekstowe zostaly przedstawione w tablicy 7.3. Jedyng klasa definiujgcg wymagania
kontekstowe  stanowig  uzytkownicy = wymagajacy  bezpiecznego  polaczenia,  pozostale

wspOlczynniki kontekstowe traktowane sg jako rekomendacje.

Tablica 7.4 Klasy uzytkownikow i ich wspotczynniki kontekstowe (zmapowane do skali 0-4).

User/Context Se.curlty Business Energy QOS
requirements model scheme requirements
VoIP client 5 0 0 321
normal account

V(.)IP client ) 4 0 321
premium account

VoIP chent. 4 4 0 3.1
secure connection

Video on Demand 1 0 0 2,22

Telemetry 3 0 0 1,2,4

Zakladamy ponadto liste rekomendacji kontekstowych zdefiniowanych przez operatora sieci
jako: 0 dla modelu biznesowego, 2 dla koegzystencji oraz 2 dla balansowania obcigzeniem
1 poziomem transmisji zwigzanej z sygnalizacja.

Ostatecznie  kazdy 2z przedstawionych algorytméw routingu zostal automatycznie
oceniony przy uzyciu funkcji ewaluacyjnej 7.10. Jako polityke priorytetowa przyjeto 0.8 dla
uzytkownika, 0.2 dla operatora sieci oraz 0 dla dostawcy ushugi. Wynki oceny zostaly

zaprezentowane w tablicy 7.5.

Tablica 7.5 Wyniki ewaluacji protokotow routingu dla danych klas uzytkownikow.

A B C D E F
VoIP normal -56 -02 0 02 mul -0.8
VoIP premium -56 -02 0 02 64 -0.8
VoIP secure nll null null null null -2.4
Video on Demand - 14 1.6 02 mnul 038
Telemetry -42 -1.8 -1.6 -3 mul -1.6
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Wybrane protokoly (cechujace si¢ najwyzsza oceng) zostaly wyrdznione pogrubiong czcionka.
W przypadku gdy wigcej niz jeden protokot osiggnie t¢ samg oceng, algorytm wybierany jest
losowo sposrod nich. Na podstawie przeprowadzonej powyzej prostej symulacji widaé wiec
wyraznie, ze bazujac na informacji kontekstowej oraz uzywajac funkcji rankingowej do oceny,

mozna dokona¢ wyboru optymalnych algorytmow dla kazdej z roznych klas uzytkownikow.

7.5 Bezpieczenstwo routingu

Istnieje szereg atakow, ktore moga zostaé przeprowadzone w celu przechwycenia
transmisji lub destabilizacji dzalania sieci Ws$rod nich wyr6znic mozna dwie podstawowe
grupy:

e ataki pasywne, podczas ktorych atakujacy ogranicza si¢ jedynie do podshichiwania
transmisji, nie prowadzac przy tym zadnych szkodliwych dzatan,

e ataki aktywne, cechujace si¢ prowadzeniem przez atakujacego krokow majacych na celu
destabilizacje pracy systemu. Do tego typu dzalan nalezg préby modyfikacji tras routingu

w celu przechwycenia transmisji, celowe nieprzekazywanie pakietow (tzw. black hole),

czy tez generowanie wzmozonego rtuchu zwigzanego =z sygnalizacja (np. poprzez

przesylanie blednych tablic routingu). Szerszy opis czestych atakow na mechanizm

routingu zostat przedstawiony w [84].

W przypadku Frameworku opracowanego w ramach niniejszej pracy, zaproponowane
zostaly dwa mechanizmy mozliwe do zastosowania w celu minimalizacji zagrozenia zwigzanego
z dzialalno$cig wadliwych/zlos§liwych wezlow w sieci.

Pierwszy z nich opiera si¢ na uzyciu standardowych metod kryptograficznych (tzw. hard
security). W szczegolnos$ci, aby zapobiec ingerencji w trasy routingu, przyjeto, iz dane
sygnalizacyjne podpisywane s3 kluczem prywatnym serwera centralnego. Takze transmisja
danych miedzy wezlami jest szyfrowana przy uzyciu strumieniowej wersji algorytmu AES (tzw.
counter mode). Podejscie to uniemozliwia przeprowadzenie ataku pasywnego oraz ingerencje
w trasy routingu przez atakujacego nie bedacego czlonkiem systemu.

Mechanizm drugi bazuje natomiast na metodach soft-security, a w szczegdlnosci na

reputacji. Zostal on zaimplementowany, aby chroni¢ system przed zZosliwymi b wadliwymi
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wezlami, ktore stanowig elementy skladowe infrastruktury P2P, a przez to metody typu hard-
security moga okaza¢ si¢ w ich przypadku nieskuteczne. Jak juz wspomniano w rozdzale
poswieconym reputacji, po kazdej interakcji bezposrednio zaangazowane w nig wezly oceniajg
druga ze stron pod wzgledem poprawnosci jej dzalania. Scentralizowany system reputacyjny
gromadzi oraz przetwarza nadeslane opinie, a nastgpnie wylicza wspolczynnik reputacji dla
kazdego z wezldbw. Obliczone w taki sposob wspoOlczynniki brane sg pod uwage w procesie
wyznaczania tras routingu, co pozwala na wykluczenie weziow o niskiej reputacji. Rowniez dane
sygnalizacyjne nadeslane przez takie wezly sa ignorowane. Reputacja uzywana jest takze do
detekcji ,czarnych dzur” na trasach routingu, co zostalo przedstawione w formie symulacji
w podrozdziale 9.3.

Ostatecznie, istnieje szereg mozliwosci rozbudowy Frameworku o dodatkowe mechanizmy
bezpieczenstwa. W szczegdlnosci warte rozwazenia jest dodanie mechanizméw wykrywania

anomalii [85].
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Rozdzial VIII

Mechanizm odtwarzania serwera centralnego

8.1 Wstep

Zgodnie z poroOwnaniem przedstawionym w podrozdzale 5.2, kazda z roznych topologii
siecci P2P posiada zarowno wady jak 1 zalety. Aby unikngé¢ konieczno$ci wyboru pomiedzy
szybko$cia wyszukiwania a bezawaryjno$cia 1 odpornoscia na ataki, autor niniejszej pracy
postanowit opracowa¢ wlhsny typ infrastruktury P2P. Bedzie on w sobie lgczy¢ szybki i
niezawodny mechanizm wyszukiwania oraz zarzadzania uzytkownikami, charakterystyczny dla
struktur scentralizowanych, z wysokim wspolczynnikiem odporno$ci na awarie oraz proby
atakow bedacy cecha infrastruktury w pehi rozproszonej [86]. Ponadto opracowany mechanizm
moze byé w prosty sposdb zaadaptowany w juz istniejacych systemach, dzalajacych w oparciu o
sieci P2P z serwerem centralhym — dzigki temu ich poziom bezpieczenstwa istotnie wzro$nie
przy jednoczesnym zachowaniu wczesniejszej wydajnosci.

Glowna idea dzalania sytemu odtwarzania centralnego serwera opiera si¢ na polgczniu
trzech mechanizméw odpowiedzialnych odpowiednio za: obserwacje 1 wykrywanie wadlwej
pracy centralnego serwera, przeprowadzenie procesu szybkiego rozproszonego glosowania
majagcego na celu wylonienie nowego centralnego serwera oraz odbudowe centralne; bazy
danych. Idea dzalania oraz gléwne cechy algorytmu zostaly opisane w kolejnym podrozdziale.
Natomiast podrozdzialy 8.3-8.5 zostaly poswiecone szczegdlowemu opisowi dzalania jego

poszczegdlnych moduldw.
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8.2 Idea dzialania systemu odtwarzania centralnego serwera

System zostal przeznaczony do pracy w sieciach P2P dodatkowo wyposazonych we
wspomagajacy serwer centralny, w ktorym mogg znajdowaé si¢ dane kluczowe dla poprawnej
pracy infrastruktury (jak informacje o uzytkownikach i dane niezbg¢dne do poprawnego procesu
logowania). Przyjete zaloZzenia sprawiaja, iz mechanizm odtwarzania ma na celu nie tylko
wykrycie blednego zachowania aktualnego serwera centralnego 1 wyznaczenie nowego, ale takze
zapewnienie bezpiecznego sposobu na przechowywanie kopii zapasowych danych krytycznych
dla pracy systemu, jak réwniez ich ciagla synchronizacje oraz, w razie potrzeby, szybkie

odtworzenie. Zadania te realizowane sg przez trzy niezaleznie mechanizmy:

1) Mechanizm detekcji bl¢dnego zachowania centralnego serwera.

Nieprawidlowosci zwigzane z funkcjonowaniem centralnego serwera zostaly podzielone

na dwie kategorie:

a) awarie natury fizycznej zwigzane z danym serwerem lub siecig, do ktorej jest
przylaczony

b) nieprawidlowe dzalanie lub luki bezpieczenstwa powstale w wyniku bledow
oprogramowania, infekcji Zosliwym kodem lub bedace wynkiem ataku na
mfrastrukture (np. atak DDOS).

Awarie pierwszego typu sg relatywnie proste do wykrycia w wyniku obserwacji jakosci
polaczenia z centralnym serwerem, gdyz ich skutki objawiaja si¢ niedostgpnoscia danej ushugi
lub zaczng degradacja jej jakosci Znacznie wickszym wyzwaniem moze by¢ natomiast
prawidlowa detekcja probleméw majacych zrodlo w bledach oprogramowania lub kompromitacji
serwera i przejecia nad nim kontroli w wyniku przeprowadzonego ataku. Nastepstwa tego typu
nieprawidlowo$ci mogg rowniez by¢ grozmiejsze, gdyz poza ewentualnym paralizem usligi moze
doj$¢ do kradziezy poufnych danych zgromadzonych na serwerze oraz wcigz nadsylanych przez
nieSwiadomych zagrozenia uzytkownikow. W celu wykrycia tego typu nieprawidlowosci,
mechanizm detekcji postanowiono wyposazy¢é w system bezpieczenstwa bazujacy na zaufaniu.

Zasada dzalania polega na wyznaczeniu grupy zaufanych serwerdw zwanych Notariatami.
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W zalemos$ci od przyjetego sposobu implementacji, sa to serwery zewngtrzne lub wybrane
sposrod zaufanych weztow P2P wchodzacych w sklad infrastruktury. Zadaniem Notariatow jest
gromadzenie informacji spolecznych (m.in. raportéw nadsylanych przez uzytkownikow systemu)
odnosnie zachowania centralnego serwera i, w oparciu o tak zgromadzong wiedzg, wyznaczanie
w sposob kolektywny aktualnego poziomu zaufania wzgledem centralnego serwera. Jesh
zaufanie to spadnie ponizej pierwotnie ustalonego progu, automatycznie wyznaczany jest nowy

serwer centrahy.

2) Mechanizm wyboru nowego serwera

W wypadku wykrycia awarii, badz stwierdzenia kompromitacji obecnego serwera, nowy
centralny serwer jest wylaniany spo$rod wezldw tworzacych sie¢ P2P. Na tym etapie istotne jest,
aby wyboOr zostat dokonany w mozZliwie krotkim czasie oraz aby nowy serwer spehiat
wymagania stawiane mu przez pozostale elementy infrastruktury (w szczegdnosci szybki czas
dostepu). W celu wyznaczenia nowego serwera w sposob obiektywny oraz optymalny z punktu
widzenia wigkszoSci uczestnikow systemu, zadecydowano o wylonienu go w procesie
automatycznego rozproszonego glosowania. Pierwotna pula kandydatéw wybierana jest na
podstawie analizy danych pochodzacych z systemu reputacyjnego, takze proces przydzielania
glosOw jest oparty o reputacje, tak aby agenci o wyzszej ocenie mieli istotniejszy wplyw na
koncowy wynk glosowania. Szczegbly dzalania algorytmu glosowania zostaly opisane
w podrozdziale 8.3.3.

3) Odbudowa bazy danych

Jedng z pierwszych czynnos$ci, jakie musi wykona¢ nowo wybrany centralny serwer, jest
odbudowa bazy zawierajacej dane kluczowe dla pracy infrastruktury (przede wszystkim dane
uzytkownikow, takie jak login, haslo i1 informacje o koncie). Dane uzywane do odbudowy bazy
sg rozproszone pomigdzy wezlami sieci P2P i przechowywane w zaszyfrowanej postaci. Proces
aktualizacji danych odbywa si¢ automatycznie podczas logowania si¢ uzytkownika do systemu.
W  zalezmos$ci od typu mfrastruktury oraz rozleglosci wczesniejszej awari, podczas procesu

scalania informacji mozliwe jest pozyskanie 1 odtworzenie takze mnych danych aktualie
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dostgpnych w poszczegblnych wezlach (np. w  wypadku usligi strumieniowania danych
audio/video czg$¢ kolekcji moze zosta¢é odtworzona na podstawie danych znajdujacych sie
w buforach poszczegdInych wezdow).

Aby system mogt dzalaé poprawie, wymagane bylo opracowanie szczegblowego
schematu postepowania w wypadku wykrycia awarii centralnego serwera. Schematy takie zostaly
zaprojektowane zarowno dla agentow zlokalizowanych w weztach sieci P2P, jak 1 dla koncowych
uzytkownikow danego serwisu (np. aplikacji VoIP zainstalowanej po stronie klienta). Na rysunku
8.1 przedstawiony zostal schemat dzalania, opracowany dla agentdéw umiejscowionych
w wezach sieci P2P, obrazujacy przebieg wykonywanych akcji w wypadku awarii centralnego

serwera.

MNotary Servers

-

Is Contral Server

try reconnecting

has it been compromised?

SUCCESS

MO

continue normal operation

try using another peer
a as relay proxy

FAILURE

Senverinaccessible WAIT
- Tor server to be accessible—
Is our reputation higger than X? - for voting procedure infa
NO

YES

init voting procedure
voting enabled

e

wait for results

MNew Central Sever selected

-Loglin
- get new public key
- transfer info about users

Rys. 8.1 Mechanizm odtwarzania serwera centralnego — schemat blokowy mechanizmu po
stronie serwera.

Poniewaz kazdy agent moze obserwowa¢ zachowanie centralnego serwera, w wypadku

wykrycia zwigzanych z nim awari, ma on mozliwo$¢ zainicjowania procesu odtwarzania.
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Wymogiem jest jednak, aby agent iicjujacy rozproszone glosowanie posiadat wysoka reputacje.
W zaleznosci wigc od swojej oceny reputacyjnej, moze sam by¢ inicjatorem zmiany lub przej$é
w tryb oczekiwania na zgloszenie bledu przez innego agenta. Aby uniknaé prob destabilizacji
mfrastruktury poprzez ciagle zmiany nowego serwera, przyjeto, ze wszelkie nieuzasadnione
proby inicjacji mechanizmu wyboru nowego serwera (np. jesh aktualny serwer dziala poprawnie
1 ma wysoki wspdlczynnik zaufania) koncza si¢ przerwaniem procedury glosowania oraz
ukaraniem inicjujagcego agenta poprzez zanizenie jego reputacji Dane odnosnie reputacji

agentOw dostarczane sa w wyniku pracy systemu reputacyjnego opisanego w rozdzale VI.

Notary Servers

2

—y

e

Is Contral Server

Motary response
validation
has it been compromised?

wait for new senver
to bo selected

do not cannect

MNO
YES
Log In
obtain new server [P
from known peers
YES
Mishehavior Detecting Block
- request sever for
is server working correctly? 3| peer acces ficket
- update peers list

NGO

notify Nota

connect to granted peer
using ticket with timestamp
ry Servers

Y NO

are those errors critical? :
continue normal operation

using granted peer

m

YES
Y

Disconnect from server

Rys. 8.2 Mechanizm odtwarzania serwera centralnego — schemat blokowy mechanizmu po

i

stronie uzytkownika.

Diagram dzalania agentéw koncowych powigzanych z aplikacja uzytkownika (user-
agent) przedstawiony zostal na rysunku 8.2. W wypadku uzytkownikéw koncowych szczegdhny
nacisk polozony zostal na kwestie bezpieczenstwa i ochrony prywatnych danych. Dlatego tez,
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przed kazdorazowym rozpoczeciem procesu logowania, user-agent laczy si¢ z Notariatami
1 pobiera aktualng wartos¢ wspOlczynnika zaufania centralnego serwera. W  przypadku
pozytywnej weryfikacji user-agent loguje si¢ na serwer i pobiera bilet uprawniajacy go do
polaczenia si¢ z przydzielonym mu wezlem sieci P2P. Na uzytkowniku koncowym spoczywa
takze zadanie raportowania o wszelkich nieprawidlowosciach zwigzanych z praca centralnego
serwera (podejrzane zachowania, jak np. zmiana polityki bezpieczenstwa, monity o podanie
dodatkowych danych itp.).

Aby zapewni¢ wysoki poziom bezpieczenstwa, poza szyfrowaniem polgczen, jest
przeprowadzane obustronne uwierzytelnienie. Pozwala to uniknag¢ probleméw zwigzanych
z podmiang serwera centralnego — np. w wyniku ataku man-in-the-middle, ktéry w przypadku
braku odpowiednich zabezpieczen mfrastruktury moze by¢ w prosty sposob przeprowadzony
wewnatrz sieci LAN, przy wykorzystaniu techniki ARP spoofing [87]. Powszechnie stosowanym
sposobem uwierzytelnienia jest uzycie certyfikatow podpisanych przez PKI (Publc Key
Infrastructure) lub certyfikatu podpisanego samodzielie (tzw. self signed). Rozwigzanie to ma
jednak istotne wady, ktore sprawiajg, 1z jego implementacja moze by¢ problematyczna
w przypadku przyjetego modelu P2P, w ktérym klucz publiczny serwera moze si¢ czgsto
zmienia¢ (m.in. wraz z wyborem kolejnego serwera). Utrzymanie mfrastruktury PKI jest
zazwyczaj bardzo kosztowne, natomiast rozwigzanie polegajace na podpisywaniu certyfikatow
samodzielnie jest z kolei wrazliwe na ataki sieciowe 1 naraza uzytkownikow na ryzyko interakcji
z niezaufanym serwerem. W niniejszej pracy problem ten postanowiono rozwigza¢ przy
wykorzystaniu zdefiniowanych pierwotnie Notariatow, czyli grupy zaufanych wezidw sieci lub
niezaleznych serweré6w zewnetrznych. Poza zbieraniem i przetwarzaniem danych odno$nie pracy
centralnego serwera, Notariaty obserwuja zmiany klucza publicznego centralnego serwera
w czasie, w roznych lokalizacjach sieci. Pozostali uzytkownicy infrastruktury P2P moga pobraé
tak utworzone logi, a nastgpnic porowna¢ je z kluczem przedstawionym przez aktualny serwer
centralny, co pozwala wykry¢ wiele typowych atakow. Szczegolowy opis oraz przykladowa

implementacja mechanizmu $ledzenia zmian klucza przez Notariaty mozna znalezé w pracy [88].
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8.3 Proces rozproszonego glosowania

8.3.1 Definicjawymogow

Algorytm glosowania jest jednym z kluczowych elementdow mechanizmu odtwarzania
centralnego serwera. Sam proces glosowania jest zagadnieniem bardzo czgsto omawianym,
a rome algorytmy glosowania uzywane s3 w bardzo wielu dzedzinach. Standardowym
przykladem jest podejmowanie réznych decyzi spolecznych, jak np. wybory polityczne lub
glosowanie akcjonariuszy w korporacjach. Algorytm ten jest przydatny réwniez przy
rozwigzywaniu  problemoéw  technicznych, takich jak  analiza  wynkoéw  pozyskanych
z rozproszonych sieci sensorowych, gdzie roznigce si¢ od siebie, niejednokrotnie niekompletne
lub bledne wyniki musza by¢ zagregowane. Takze rozproszone systemy komputerowe czgsto
bazuja na procesie glosowania, gdzie przed przeprowadzeniem niektorych rozproszonych
transakcji musi by¢ uprzednio osiagnicte kworum [89]. Proces glosowania jest takze istotnym
elementem systeméw niezawodno$ciowych, gdzie redundantne systemy kontrolne uzywaja go,
aby zmniejszy¢ wplyw nieprawidlowo dzalajacych moduldéw (rozwigzania stosowane m.in.
w statkach kosmicznych projektowanych przez NASA). Natomiast w tym podrozdzale zostalo
opisane, jak proces glosowania moze by¢ wykorzystany w celu wyznaczenia nowego serwera
centralne go.

Procesy glosowania mozna sklasyfikowa¢ na wiele sposobow. Do podstawowych z nich
nalezy uwzglednienie takich aspektéw jak: rodzaj uzytego algorytmu zliczania glosow, liczba
niezbednych do przeprowadzenia rund w celu osiggnigcia koncowego rezultatu oraz uzyskany
w ten sposob wynik (dokfadny lub przyblizony).

Bioragc pod uwage zalozenia projektowe mechanizmu odtwarzania centralnego serwera,

zdefiniowano szereg wymogow wzgledem algorytmu glosowania:

a) Decentralizacja — poniewaz w chwili awarii centralny serwer nie jest dostgpny, brak jest
glownej jednostki przetwarzajacej, ktora moglaby gromadzi¢ glosy. Wymagane jest zatem, aby
kazdy agent w sieci P2P zliczal glosy niezaleznie we wlasnym zakresie. Bioragc pod uwage
mfrastrukture P2P, w ramach ktorej odbywa si¢ wymiana gloséw, mozliwa jest sytuacja
pojawienia si¢ niescistosci wynikow - nie kazdy agent otrzyma identyczny wynik glosowania,

jednakze konieczne jest, aby zdecydowana wigkszos¢ agentdw wybrala tego samego kandydata.
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b) Szybko§¢ — wynik powinien by¢ ustalany w pojedynczej rundzie.

¢) Odporno$¢ na bledy/préby oszustw — mala grupa wadliwych/Zosliwych agentdow nie
powinna mie¢ mozliwosci ponadprzecietnego wplywu na koncowy wynik glosowania.

d) Niejednolitos¢ w potencjale wyborczym — agenci z dobrg reputacja 1 dhzszym stazem

powinni mie¢ wiekszy wplyw na wynik glosowania niz nowi czonkowie sieci

e) Bezstronno$¢ i rzetelno$sé¢ — wezet wybrany do roli centralnego serwera nie powinien
faworyzowa¢ jednej grupy uzytkownikéw kosztem innej lecz dokonywaé optymalnego wyboru
majac na uwadze ogdlng wydajnos¢ infrastruktury.

Nalezy zauwazy¢, 1z glosowanie jest krytycznym elementem calego procesu odtwarzania
centralnego serwera. Jesli podczas tego procesu pojawia si¢ nieprawidlowosci, moga one by¢
groone w konsekwencjach: prowadzi¢ do awari calej infrastruktury P2P 1 powodowac powazne
luki w mechanizmie bezpieczenistwa. W ekstremalnych przypadkach mozliwa jest sytuacja, gdy
koalicja Zoslwych wezlow bedzie w stanie przeja¢ kontrole nad mfrastrukturg — np. w sytuacji,
gdy atakujacym uda si¢ stworzy¢ duzg liczbe sztucznych bytdw i z ich pomoca zyska¢ znaczny
wplyw na wynik (analogicznie jak w wypadku ataku sybil na system reputacyjny). Jednakze
w przypadku systemu opracowanego w niniejszej pracy, poza standardowymi mechanizmami
bezpieczenstwa opisanymi w czeSci poswieconej reputacji, kolejng lnie obrony stanowig
Notariaty. W sytuacji gdy nowy serwer zacznie wykazywa¢ oznaki nieprawidlowej pracy,
zachowanie to zostanie wykryte, a sam proces glosowania powtOorzony. Notariaty, mimo iz
chronig przed przejeciem kontroli nad infrastrukturg, nie eliminuja jednak zagrozenia zwigzanego
z kradzieza danych przez nowo wybrany serwer — stad tez sam proces glosowania powinien by¢
przeprowadzany w taki sposob, aby minimalizowaé ryzyko wyboru wadliwego lub zwodniczego
serwera centralnego.

Kluczowe elementy uzytego algorytmu glosowania zostaly omoéwione w dwoch kolejnych
podrozdzialach.
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8.3.2 Wybodr kandydatow oraz przydzielanie wag glosujacym

Poniewaz system do wspomagania transmisji czasu rzeczywistego, zrealizowany
w ramach nmiejszej pracy doktorskiej, zawiera jako element skifadowy system reputacyjny,
postanowiono uzy¢ ocen reputacyjnych takze do wspomagania procesu wyboru nowego serwera
centralnego. Jak zostalo oméwione w rozdzale VIII, zaprojektowany system reputacyjny oparty
jest na scentralizowanym modelu, a wigc kazdy agent w infrastrukturze powinien posiadaé
identyczne dane na temat reputacji mnych agentdéw (z dokladnos$cig do czasu synchronizacji).
Taka spdjno$¢ ocen pozwala na jednoznaczny wybdr ograniczonej liczby kandydatéw na nowy
serwer, poprzez wybor niewielkiej grupy L wezldw, charakteryzujacych sie najwyzsza reputacja.
Podejscie takie pozwala na minimalizacj¢ rywalizacji miedzy wezlami (agenci nie beda wybierad
sicbie samych) oraz sprawniejsze wyznaczenie kandydata odpowiadajacego wymogom
wickszosci glosujagcych. W obecnej mmplementacji jako liczbe kandydatow przyjeto L = 10%
najwyzej ocenianych wezow.

Kolejng =zaleta uzycia systemu reputacyjnego jest mozliwos¢ rozréznienia pomigdzy
wezlami z wigkszym stazem i dobra historia wspdlpracy, a wezlami relatywnie nowymi lub
mogacymi  przesyla¢ nieuczciwe/bledne  informacje. W  tym przypadku do weryfikacji
glosujacych uzyta zostala reputacja rekomendacyjna, czyli ich zdolho$¢ do uczciwej oceny
mnych. Natomiast aby zdefiniowa¢ grupe kandydatow, postizono sie ogdlng oceng reputacyjna.
Bazujac na reputacji rekomendacyjnej Ry, mozliwe jest nierownomierne rozdysponowanie
liczby mozliwych do oddania glosow pomiedzy agentdéw wchodzacych w sklad infrastruktury.
W ten sposoéb dla N glosujacych generowany jest wektor wag W = [w,w,,...,wy], gdze
w; = f(Rggc,;) jest waga glosu agenta i-tego, natomiast f(Rggc)— R funkcja normalizujaca.
Liczba przyznanych glosow zalezy silnie od rozmiaru infrastruktury oraz rozkladu ocen reputacji
rekomendacyjne] Rgp.. Wymagane jest ponadto, aby zapobiega¢ mozliwosci pojawienia sig
dyktatorow (agentdow z waga glosu pozwalajaca samodzielie decydowa¢ o wyniku glosowania).
Aby sprosta¢ tym wymogom, w obecnej implementacji jako f(Rgg.) uzyto prostej funkcji

progowej zwracajace] liczby naturalne z przedzatu [O, ___,(N—12)15N—1)].
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8.3.3 Protokét glosowania

Zgodnie z lista wymagan (rozdziat 8.1) stawianych przez mechanizm odtwarzania
serwera algorytmowi glosowania, jednym z najistotniejszych warunkow do spehienia jest
szybkos$¢ procesu uzgadniania decyzji. Poniewaz transmisja danych migdzy agentami wprowadza
istotne opOznienia, preferowane s3 algorytmy jednorundowe. Ograniczenie to elimnuje wiec
standardowe metody absolutnej wigkszosci, czgsto uzywane w wypadku glosowania z wagami,
ze wzgledu na trudng do osiagniecia jednomyshos¢ wigkszosci glosujacych w pojedynczej turze.
Kolejna prosta i1 popularna metoda glosowania opiera si¢ na wzglednej wiekszosci, gdze
wybrany zostaje kandydat, ktory otrzymat najwyzsza liczbe glosow (lecz niekoniecznie
wickszos¢ wszystkich oddanych). Metoda ta charakteryzuje si¢ szybkos$cia oraz prostotg
w implementacji, jednak rowniez nie nadaje si¢ ona do aplikacji w omawianym zagadnieniu
wyboru centralnego serwera, gdyz wyznaczony na jej podstawie zwycigzca nie musi byc
optymalny z punktu widzenia calej infrastruktury. Aby to udowodni¢, rozwazmy prosty przykiad
sieci P2P skladajacej si¢ z 23 wezdw. Zaldzmy, iz na podstawie ich lokalizacji geograficznej
mozna podzeli¢ je na 3 podgrupy: strefa 1, 2 1 3 z odpowiednio 10, 5 1 8 wezlami, jak zostalo
przedstawione na rysunku 8.3.

Area3 (8 peers)

Areal (10 peers) Area2 (5 peers)

Rys. 8.3 Przyktadowa sie¢ P2P podzielona na 3 podgrupy.

Zalozmy takze, iz mamy trzech kandydatow do roli nowego centralnego serwera, oznaczonych
odpowiednio na rysunku A, B 1 C. Ponadto przyjmijmy zadane S$rednie czasy opoOznien
w transmisji pomiedzy poszczegdlnymi kandydatami, a wezlami poszczegonych stref (tablica
8.1).
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Tablica 8.1. Przykladowe opoznienia kandydatow wzgledem stref.

Areal Area2  Area3
A <20ms <50ms <100ms
B <S50ms <20ms <50ms

C <100ms <50ms <20ms

Poniewaz czas dostgpu do serwera jest jednym z najistotniejszych kryteriow wyboru,
mozemy zalozy¢, ze kazdy wezet odda swodj glos na najblizszego kandydata, tj. o najnizszym
czasie dostepu. Uzycie w tym wypadku algorytmu wzglednej wigkszo$ci doprowadzi do wyboru
kandydata A jako nowego centralnego serwera. Jak mozna jednak latwo zauwazy¢, z punktu
widzenia calej infrastruktury wybdr ten nie bedzie optymalny, gdyz zaowocuje on duzymi
(czasem nicakceptowalnymi) opOZnieniami transmisji pomiedzy nowym serwerem a wezlami
wewnatrz strefy 3. Z tego wzgledu lepszym wyborem bylby kandydat B. Aby lepiej oszacowad
jako$¢ wybranego kandydata, postanowiono postuizy¢ si¢ kryterim Condorceta [90], moéwigcym
iz koficowym zwycigzca (zwanym tez ,zwyciezca wedlug Condorceta”) jest kandydat, ktory
w zestawieniu ze wszystkimi mnymi kandydatami preferowany jest przez wigkszo$¢. Algorytmy
glosowania oparte na tym kryterium sg znacznie lepsze w dokonywaniu optymalhego wyboru od
wspomnianych wczesniej mnych metod glosowania, gdyz dzigki niemu zwycigzca bedze
stanowit najlepszy wybor dla wiekszosci glosujacych i spelni wymdég optymalnego wyboru
z punktu widzenia calej infrastruktury (w powyzszym przykladzie zwycigzca Condorceta
zostalby kandydat B). Nalezy jednak zauwazy¢, iz glosowanie metoda Condorceta posiada takze
pewne wady: przede wszystkim nie bierze pod uwage szeregu problemoéw zwigzanych
z istnieniem koalicji. Co wiecej, istnieja przypadki, gdy dla danego zestawu glosujacych
zwycigzca w sensie Condorceta nie istnieje. Drugi z probleméw, zwany takze paradoksem
glosowania, ma miejsce gdy relacja preferencji danego kandydata przez wigkszo$¢ nie jest
przechodnia (z ARB oraz BRC nie wynika ARC, czyli preferencje danych grup wyborcow tworza
cykl). Jednakze na potrzeby systemu opracowanego w niniejszej pracy, przyjeto, iz jesh koalicje
istniejg, to z duzym prawdopodobienstwem zostang one wykryte przez mechanizm opisany
w rozdziale 6.7 1 ich czlonkowie dostang niska wage glosu. Natomiast w ramach algorytmu
glosowania postanowiono opracowa¢ hybrydowy mechanizm, ktory bazuje na metodzie
Condorceta jako podstawowej, a w wypadku niemozliwosci wyznaczenia zwycigzcy, uzywany
jest algorytm pomocniczy — oparty na metodzie rankingu Borda [91]. Jako algorytm realizujacy
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metode glosowania Condorceta, ze wzgledu na prostot¢ w implementacji, postanowiono
wykorzysta¢ metode Markusa Schulzego [90] opracowang w 1997 roku. W metodzie tej kazdy
glosujacy ocenia kazdego z kandydatow zgodnie ze swoimi preferencjami, tworzac w ten sposob
list¢ rankingowa v; € S({cy,...,c.}), gdzie S jest zbiorem wszystkich permutacji na zbiorze
kandydatow oraz dla kazdego a,b:1>a >b <L kandydat v;(a) jest preferowany nad
kandydatem v;(b). System zliczajacy glosy, bazujac na utworzonych listach rankingowych,
wylicza indeks m, gdze m(ci,cj) Jest liczbg glosujacych preferujacych kandydata ¢; nad c;.
Niech Sciezka P o sile s od kandydata c; do kandydata c; bedzie zdefiniowana nastgpujaco:
Yiet,...j—1) M(Cr Chp1) > M(Cpiq, €4) (8.1)
Vied,...j-1) m(Cy,Crrq) =S (8.2)
Natomiast P;(c;, cj) = max (O,P(ci,cj)) niech bedzie najsilniejsza $ciezka z ¢; do ¢;. Mowimy,
ze kandydat c; jest lepszy od kandydata c;, gdy zachodz relacja Ps(ci,cj) > P, (Cj, ci). Ponadto,
kandydat c, jest potencjalnym zwycigzca, gdy Ve .,y P(c,.c) > P(cy,c,). W celn
wymaczenia sty $ciezek P, tworzony jest graf skierowany G(V,E), gdze V = (¢4, ...,c;) oraz
Ec({wvhwuveV i 0<m(uv)>m(vu). Przykladowy przebieg gosowania z 5
kandydatami oraz 50 oddanymi glosami pokazany jest na rysunku 8.4.

5 | ABCDE
7 | ACBED
3 | ADECB
2 | BAEDC
15 | BDEAC
8 | CDEAB
3 | CEADB
3 | DACBE
4 | EDBAC

Rys. 8.4 Przyktadowy graf glosowania dla 5 kandydatow i 50 oddanych glosow.

Dla procesu glosowania zaprezentowanego w formie grafu najsilniejsza Sciezka pomiedzy kazda

para kandydatow P,(u,v) mozliwa jest do wyznaczenia przy pomocy algorytmu szukania
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najkrotszej $ciezki w  grafie. W obecnej implementacji systemu uzyto algorytmu Floyda-
Warshalla o zozonosci 0(n3). Zwyciezca glosowania jest nastepnie wyznaczony poprzez

wzajemne porownywanie sily ich najsilniejszych $ciezek.

8.4 Schemat procesu wyboru nowego serwera centralnego.

Proces wyznaczania nowego centralnego serwera wigze si¢ z opracowaniem schematu
rozproszonego  glosowania  bazujagcego  na  mechanizmach  opisanych w  poprzednich
podrozdzialach  (wyznaczania  kandydatow oraz przydzialu wag glosujacym), prostym
mechanizmie korekcji bledow oraz algorytmie glosowania wedlug metody Schulzego. Glowne

kroki procesu opisane zostaly ponizej:

1) Wybor kandydatow — kazdy agent p;, bazuyjac na danych z systemu reputacyjnego,
wybiera L wezldbw charakteryzujagcych si¢ najwyzsza reputacjg, a nastgpnie ocenia
kazdego z nich tworzac listg rankingowa v; = [cy,..,c,] bedaca jednoczesnie jego
glosem.

2) Broadcast — glosy rozsylane sa do kazdego wezla w sieci.

3) Gromadzenie danych — w ciggu zdefiniowanego przedzialu czasu kazdy agent gromadzi
otrzymane w wyniku broadcastu glosy, tworzac liste V; = [v,, ..., vy].

4) Walidacja danych wejSciowych — kazdy z agentow przeglada swoja liste V; pod katem
blednych danych. Jesh takie napotka, podmienia w ich miejsce swoj wlasny glos v;. Jesh
w liscie brakuje danych od ktorego$ z glosujacych, dane te sg takze uzupemiane poprzez
wstawienie wlasnego glosu v;.

5) Ziczanie glosow:

a) Uwzgledniajac  wagi poszczegbnych glosuyjacych, wyznaczony zostaje indeks m,
zgodnie ze schematem:

for(k=1; k<=N; k++)
for(i=1; i<=L-1; i++)
for(j=it+1; j<=L;j++)
m(V[k][i].V[k][j]) = m(V[k][i], V[k][j]) + [(R_REP(k)):

b) Zbudowany zostaje graf glosowania G.
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¢) Zmodyfikowana wersja algorytmu Floyda-Warshalla zostaje uzyta do wyznaczenia
najsilniejszych $ciezek (P,):
for (i=1; i<=L,; i++)
for (=1, j<=L; j++)
if (i'=))
if (m[ij] > m[},i] ) p_s[ij]=m[ij]
else p s[ij]=0;
for (k=1; k<=L, k++)
Sor (i=1; i<=L; i++)
for =1:j<=Lij++)
if ((kl=)) && (il=)))
p_s[ij]=max (p_s[ij], min(p_s[ik].p_s[k,j]));

d) Zwyciezca wyzaczany jest w  wynku porOwnywania ~ wyznaczonych — we
wcezesniejszym kroku najsiniejszych Sciezek. Jesh zaistniat cykl w preferencjach
glosujacych 1 zwyciezca jest niemozliwy do ustalenia, glosowanie ponawiane jest
z uzyciem metody Borda.

e) Nowy centralny serwer zostal wyznaczony. Notariaty zostaja zaktualizowane,
a serwer przystepuje do fazy odbudowy bazy danych.

Jesli zdarzylo sig, ze dany agent lokalnie wyznaczyl innego zwyciezce niz wiekszo$¢ (np.
w wyniku bledow przy transmisji rozsylanych glosow, odmiennych ocen reputacyjnych lub

mnnych bledow) moze polaczy¢ si¢ on z Notariatami 1 pobra¢ adres nowego serwera.

8.5 Odbudowa bazy danych

Odbudowa danych krytycznych dla poprawnej pracy systemu jest drugim obok wyboru
nowego serwera, fundamentalnym elementem dzatania Modulu Odbudowy centralnego serwera.
Zanim dany serwis P2P odzyska pelng sprawnos$¢ po awariwkompromitacji/ataku na centralny
serwer, dane takie jak konta uzytkownikow (loginy, hasla, stan konta itp.) musza zostaé
przywrocone na nowo wybranym centralnym serwerze. W zaleznosci od typu serwisu, takze
dodatkowe dane, jak informacje konfiguracyjne, adresy zasobdéw, itp. moga wymagac
odtworzenia. Najpowszechniejsza metodg ochrony przed utrata danych jest tworzenie kopii

zapasowych 1 przechowywanie ich na mnych, wybranych serwerach. Jednakze rozwigzanie to
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minimalizuje jedynie ryzyko utraty danych, a ponadto tworzy dodatkowe problemy zwigzane
z konieczno$cig ich synchronizacji. Ponadto koszt utrzymywania dedykowanych bezpiecznych
serwerow w wielu roznych obszarach geograficznych (na wypadek awarii sieci w jednym
z centrow gromadzacych dane) moze okaza¢ si¢ znaczgcy. Jednoczesnie w wyniku wiekszego
rozproszonego ataku na infrastrukture serwisu, celem ataku moga by¢ réwniez serwery z kopiami
bezpieczenstwa, co doprowadzi do paralizu danego serwisu. Ostatecznie, rozwigzanie bazujace
na serwerach z kopiami bezpieczenstwa wymaga wczesniejszej konfiguracji, co eliminuje jedna
z gldownych zalet uzycia mfrastruktury P2P — zdolho$ci do samoorganizacji i autonomicznego
dzialania. Infrastruktury pozbawione konkretnych serweréw predefiniowanych do gromadzenia
kopii zapasowych sa znacznie bardziej odporne na awarie, ataki oraz proby blokowania
dostarczanej ushigi, wigc rozwigzania tego typu sg bardziej preferowane w wypadku serwisow
charakteryzujacych si¢ duza niezalezno$cia 1 autonomicznoscig (np. system waluty elektronicznej
BitCoin).

Kolejnym podejsciem do minimalizacji ryzyka wutraty danych w wyniku awarii
centralnego serwera jest gromadzenie kopii bezpieczenstwa tych danych w zwyklych wezlach
sieci P2P. Uzyskuje sie w ten sposob znacznie wyzsza elastyczno$¢ systemu oraz pewno$¢
odzyskania danych (znaczna ilo$¢ potencjalnych dostawcow kopii zapasowych). Jednak wadg
tego rozwigzania jest szereg problemow zwigzanych z synchronizacja danych oraz ich
bezpieczenstwem (zwykly wezet moze by¢ znacznie latwiejszym celem ataku majacego na celu
kradziez danych).

Poniewaz obecne rozwigzania przechowywania i1 odbudowy danych (w szczegdnosci
kont uzytkownikéw) nie spehialy wymogdéw postawionych na etapie projektowania mechanizmu
odbudowy centralnego serwera, konieczne okazalo si¢ opracowanie wlasnego systemu
zarzadzajacego  kopiami  zapasowymi Kluczowe wymagania wzgledem takiego systemu

przedstawione s3 ponizej:

e Bezpieczenstwo — dane przechowywane w wezlach sieci P2P musza by¢ zaszyfrowane
kluczem nieznanym Zadnemu z wezldw. W tej sytuacji atakujgcy, nawet po pozyskaniu
kopii zapasowej, nie bedzie zdolny do jej odszyfrowania.

e Niezawodny protok6ot odbudowy danych, ktéry musi by¢ zdolny do automatycznego
odtworzenia danych bez udzatu starego centralnego serwera.

e System synchronizacji danych powinien by¢ rozwigzany w sposob efektywny.
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Opracowana w ramach niniejszej pracy metoda speiajaca te zalozenia sklada si¢ z dwodch
etapow.

Podczas pierwszego etapu odbywa si¢ zabezpieczenie danych 1 ich redystrybucja
pomiedzy wezly infrastruktury. Proces ten ma przede wszystkim miejsce podczas logowania si¢
uzytkownika do systemu. Gdy uzytkownik chce mie¢ dostgp do konkretnej ushlugi, laczy sig
wpierw z centralnym serwerem (poprzez szyfrowane polagczenie TLS =z obustronnym
uwierzytelnieniem), gdzie nastgpnie przechodzi proces autoryzacji W kolejnym kroku serwer
wybiera konkretny wezet z sieci P2P, ktory bedzie obstugiwat danego uzytkownika (na
podstawie algorytmu lokalizacji uzytkownika oraz bilansu obcigzen wezldw) oraz generuje
1 przesyla uzytkownikowi bilet. Bilet ten uzytkownk przedstawia przydzielonemu wezlowi

(w celu autoryzacji). Schemat procesu logowania przedstawiony zostat na rysunku 8.5.

User Agent Central Server Node

& 3 3
. | .
7 l-":-‘. "--4".-

TLS INITIATION ———

e«———Server certificate

B Validafing server
Ne— certificate with CA/Motary Servers

TLS estabilished ——»

DIGEST Authentication
-
Request. nonce

DIGEST Response ———»

OK. Peer List

-———————
update

Request ticket 4»

Ticket granted ———————|

|
|#————— OK, close session

TLS session, o
ticked presented

ticked validated with _,
CS public key L]

-+ -0OK. access granted -

Rys. 8.5 Schemat przebiegu procesu logowania uzytkownika do systemu.
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Bilet (rys. 8.6) wygenerowany przez centralny serwer jest zaszyfrowany kluczem
prywatnym serwera KCS1, wiec kazdy wezel jest w stanie sprawdzi¢ jego autentycznosc,
uzywajac klucza publicznego KCS2. Pierwsza cze$¢ biletu posiada strukture podobng do tej
stosowanej] w Kerberosie [92], a zatem zawiera nazwe uzytkownika, ID przydzielonego wezla,
poczatkowy 1 koncowy czas waznos$ci biletu oraz liste adresow sieciowych, z ktérych uzytkownik
moze uzy¢ danego biletu.

CS private key
=0

user name
destination peer ID
validity time
user network addresses

_|data encryption key|

user name
password hash
issue date

additional account
information

Rys. 8.6 Budowa biletu przydzielanego uzytkownikowi w celu autoryzacji w weZle.

Druga czeé¢ biletu stanowi natomiast kopie danych opisujacych konto danego
uzytkownika, a wiec jego login, haslo, dat¢ utworzenia kopi, inne dane prywatne oraz pozostale
mnformacje odnosnie konta. Ta czg§¢ biletu jest dodatkowo zaszyfrowana innym, symetrycznym
kluiczem K3 znanym tylko 1 wylagcznie serwerowi centralnemu. Kazdy z wezldw w procesie
autoryzacji uzytkownika, dzeki uzytej kryptografii asymetrycznej, jest w stanie odszyfrowac
pierwsza warstwe biletu, niezbedng do autoryzacji danego uzytkownika. Drugg, wcigz
zaszyfrowang cze$¢ biletu, wezel zapisye w swojej bazie danych (w polaczeniu z nazwa
uzytkownika 1 czasem otrzymania biletu). W przypadku, gdy uzytkownk loguje si¢ po raz
kolejny, a stary bilet utracit wazmos$¢ 1 przedstawiony zostal nowy, dane z drugiej czesci biletu sa
podmieniane w bazie danych (ze wzgledow bezpieczenstwa, stare dane nie s3 natychmiast
usuwane lecz zachowywane jeszcze przez niedlugi czas). W wynku tego procesu kazdy
z wezlbw majacych mterakcje z konkretnym uzytkownikiem, przechowuje w swojej bazie

danych zaszyfrowane informacje na temat jego konta.
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Drugi etap mechanizmu odtworzenia baz danych centralnego serwera odpowiedzaly jest
7za bezpieczng dystrybucje klucza K3 pomigdzy wezly sieci P2P nalezace do systemu oraz
faktyczng odbudowe bazy danych. W celu odzyskania informacji kluczowych do dzialania
systemu, nowo wybrany serwer musi pozyska¢ dane zgromadzone w bazach danych
poszczegdinych wezldw, a nastgpnie je odszyfrowa¢ 1 scalic. Do odszyfrowania informacji
niezbedny jest klucz K3, ktory zostal wczesniej rozdystrybuowany pomigdzy wezly uzywajac
metody dzelenia sekretu [93]. Poniewaz w danym momencie nie wszystkie wezly musza byc
aktywne (cze$¢ z nich mogla ulec awari, zosta¢ skompromitowana lub po prostu si¢
wylogowac), pozostala cze$¢ wezldw musi wcigz by¢ zdolha do odtworzenia klucza K3, co
z kolei wymusza zastosowanie progowej metody podzatn sekretu. Dodatkowo zatozono, iz
podziat nie powinien by¢ réwnomierny — wezly cieszace si¢ wigkszym zaufaniem powinny
otrzyma¢ wigkszg liczbe czgsci klucza. W zaleznosci od typu danej ustigi oraz rodzaju wezow
tworzacych mfrastrukture P2P (np. sie¢ o malo zmiennej strukturze zozona z dedykowanych
jednostek lub mocno zmienna, oparta w duzym stopniu np. o komputery uzytkownikdéw),
odpowiednio dobrana powimna zosta¢ progowos$¢. W obecnej mmplementacji systemu przyjeto
t = 80%, wymagajac wspoOlpracy co najmniej 80% wezldow w celu odtworzenia klucza K3.

Istnieje wiele algorytméw podziatu sekretu, ktore mogg zosta¢ uzyte w celu redystrybucji
klucza K3. Przeglad glownych z nich mozna znalezé w opracowaniu [93]. Na potrzeby niniejszej
pracy postanowiono wykorzysta¢ zmodyfikowang wersje schematu Shamira, ze wzgledu na jego
popularno$¢ oraz tatwo$¢ rozbudowy. Przeprowadzona modyfikacja polega na nierownomiernym
podziale sekretu, w oparciu o reputacje wezlow, zgodnie z metodg opisang w podrozdziale 8.3.2.
Sam algorytm podziatu opiera si¢ na wyznaczeniu warto$ci wielomianu ¢ — 1 stopnia w punkcie
X, na podstawie danego zbioru t punktow. Dla danego progu (t,n) oraz k-bitowego klucza K3,
serwer centralny wybiera n (xy, ..., x,,) roznych, niezerowych elementow z Z,, gdzie p jest duza
(wiekszg zarowno od n jak i1 K3) liczbg pierwsza. Nastepnie losowane (z rozkladu jednorodnego

nad Z,) jest t — 1 wspolezynnikow ay, ..., a,_,, oraz tworzony zostaje wielomian

f)=K3+ax+-+a,_;x"% (8.3)
Ostatecznie, dla kazdego wezla i1 < i <n, zostaje wyznaczona para (x;,f;), gdzie f; = K3 +
t-1a,x' mod p, ktora nastepnie jest przesylina wezowi korzystajac z bezpiecznego polyczenia

TLS. W celu odbudowy klucza K3 uzy¢ mozna wielomianu Lagrange’a. Po udanym procesie
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glosowania nowo wybrany serwer centralny zbiera przyznane wedlig powyzszego schematu
udziaty od wezlow oraz wyznacza klucz K3 jako K3 = L(0), gdzie

L(x) =Xi.1 f; 5:1,j¢izx_%}, mod p. (8.4)
Nastepnie zbierane s3 informacje na temat kont uzytkownikow, przechowywane dotychczas
w wezlach w zaszyfrowanej formie. Przy uzyciu K3 dane te sg odszyfrowywane — w ten sposob
na nowym serwerze scalona zostaje baza danych. Poniewaz dane czgsto sa zwielokrotnione,
zazwycza] wybierana jest ich najaktualniejsza wersja. Dodatkowo, jesli zajdzie taka potrzeba,
dzigki archiwalnym informacjom z baz danych wezldw, mozliwa jest takze odbudowa glownej
bazy w postaci sprzed danego okresu czasowego (co moze by¢ uzyteczne w wypadku, gdy stary
centralny serwer zdazyt wygenerowa¢ pewna ilos¢ nieprawdziwych/blednych biletow, zanim
jego wadliwe dzalanie zostalo wykryte przez Notariaty).
Prezentowana metoda, mimo licznych zalet posiada jednak pewna wade, zwigzang
z sytuacja, gdy dany uzytkownik komunikowat si¢ z systemem tylko przy uzyciu niewielkiej
liczby wezldéw 1 wszystkie z nich byly aktualnie niedostepne w momencie odbudowy bazy
danych. W takiej sytuacji informacja odnosnie konta tego uzytkownika nie bedzie mogla zostaé
przywrocona do chwili ponownego pojawienie si¢ ktoérego§ z tych wezldw. Problem ten jednak
powmien dotyczy¢ bardzo niewielkiej liczy uzytkownikow, sporadycznie korzystajacych
z systemu. Dodatkowo mozna si¢ przed nim zabezpiecza¢ przesylajac okresowe pelne kopie
(réwniez zaszyfrowane kluczem K3) calej bazy danych do wybranych, cechujacych sig
najwyzsza reputacjg weziow.

8.6 Bezpieczenstwo

Nalezy zauwazy¢, ze w powyzszym schemacie omoOwione zostaly jedynie techniki
4mickkiego bezpieczenstwa”, bazujgcego na reputacji. Jednak system ten w prosty sposdb moze
zosta¢ rozbudowany o standardowe metody kryptograficzne z  zakresu tzw. | twardego
bezpieczenstwa”. Dla przykladu, w sieciach P2P o strukturze grafu rzadkiego, gdzie wicle
wezldow nie jest polaczonych bezposrednio, a wigc glosy muszg by¢ przekazywane przez inne
wezly, zalecane jest stosowanie metody kryptografii klucza publicznego w celu podpisywania

glosow.
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Rozdzial IX

Srodowisko symulujace oraz wyniki
symulacji

9.1 Wstep

Na potrzeby przetestowania zastosowanych rozwigzan opracowane zostalo $rodowisko
symulacyjne  pozwalajace  sprawdza¢  zachowanie = poszczegdlnych  elementdow  systemu
w zalezno$ci od warunkow  sieciowych, stanu aktywno$ci wezldow oraz awarii 1 spadku jakosci
facz komunikacyjnych. W pierwszym etapie, w celu dokladnego zrozumienia charakterystyki
opomien w sieciach komputerowych stworzony zostat model Ilacza mternetowego (opisany
w rozdziale 9.2.1), a nastgpnie przeanalizowane zostaly metody oceny jakosci dzwigku shizace
do ewaluacji uzyskanych wynikoéw (rozdziat 9.2.2). Aplikacja symulatora zostala natomiast

opisana w podrozdziale 9.2.3.

9.2.1 Model t3cza internetowego

Oczywistym jest, iz jako$¢ transmisji czasu rzeczywistego jest bezposrednio skorelowana
z jakoscia Rcz iternetowych wykorzystywanych do takiej transmisji. Dlatego tez symulator
majacy na celu oszacowanie kluczowych parametréw systemu wspomagajacego ten rodzaj
transmisji, musi by¢ oparty na odpowiednim modelu sieci mternetowej. Model taki powimien by¢
zdolny do odzwierciedlania podstawowych parametrow Iacz sieciowych oraz realistycznego
symulowania zaburzen mogacych pojawia¢ si¢ w czasie transmisji.

Jak juz wielokrotnie wspomniano, podstawowymi parametrami wplywajacymi na jako$¢
transmisji real-time s3: calkowite opdznienie (end-to-end), zmienne opoOznienie (jitter) oraz
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zjawisko gubienia pakietow. Istotna jest roOwniez przepustowos¢ facza, gdyz warunkuje ona
mozliwos¢ przeprowadzania transmisji danego typu oraz wplywa na wybor odpowiedniego

algorytmu kodujacego, co takze czgsto przeklada si¢ na dodatkowe opdznienie w transmisji.

a) Opoznienie calkowite w transmisji real-time

Opomienie calkowite definiuje si¢ jako czas, ktory uplynal pomigdzy chwila, gdy sygnat
przeznaczony do transmisji zostal wygenerowany (np. dzwick wypowiedziany przez rozméwce
lub obraz zarejestrowany przez kamerg), a chwila gdy sygnal ten zostal odtworzony po stronie
odbiorcy. W skiad tego opdznienia wchodzi zatem proces kodowania danych, ich pakietyzacji,
opOznienie zwigzane z transmisja danych poprzez lacze oraz dodatkowe opdZnienia po stronie
odbiorcy — depakietyzacja i dekodowanie sygnalu. Czgsto po stronie odbiorcy wystepuje takze
dodatkowy bufor majacy na celu zminimalizowanie wplywu jitteru Vlub przywrdcenie wilasciwej
kolejnosci odebranym pakietom. Bufor taki wprowadza dodatkowe opodznienie proporcjonalne do

swojej dugosci.

Nadawca Odbiorca
Pakietgzacja Depakietyzacja

“AF Encoder] [ |l _D]]E_I_ & | [Decoder|

Playback Buffer

Rys. 9.1 Skiadniki opoznienia powstajgcego podczas transmisji RT.

Opoznienie  wynikajagce z procesu kodowania zalezy takze od zastosowanego
mechanizmu, ktorego rodzaj najczgsciej podyktowany jest wymogami jako$ciowymi transmisji
lub limitem przepustowosci 1Igcza. Przykladowo popularny standard kodowania dzwieku
uwzywany w telefonii VoIP ITU G.711 [9] wymaga przepustowosci facza na poziomie 64 kbps
(82.4 kbps uwzgledniajac dodatkowe naglowki IP oraz RTP) 1 wprowadza opdznienie rzedu
jedynie 0.125 ms. Jednak stosowany w przypadku lgcz o nizszej przepustowosci standard
G.729A [94] o wymaganej przepustowosci 8 kbps (26.4kbps z nagldwkami) charakteryzuje si¢
juz 15 ms opdznieniem algorytmu kodujacego oraz dodatkowymi 5 ms na potrzeby zapehienia
bufora uzywanego do kompresji. W przypadku obu standardéw przesylanych jest 50 pakietow na
sekunde, tak wiec dodatkowe opdznienie pakietyzacji wynosi 20 ms.
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Opdzmienie zwigzane z transmisja danych sklada si¢ natomiast z sumy opdznien

wystepujacych na kazdym etapie trasy. Sg to odpowiednio:

a)

b)

opdznienia propagacji — czas wymagany na przeslanie sygnatlu po laczu liczony jako
%, gdzie d jest odlegloscia miedzy wysylajacym a odbiorcg, natomiast s jest
predkoscia propagacji fali elektromagnetycznej w danym osrodku (rownag predkosci
swiatlh w wypadku transmisji bezprzewodowej oraz 0.5¢ — 0.8c w wypadku Iacz
miedzianych). Opdznienie to jest szczegdlnie istotne w przypadku polaczen
mi¢dzykontynentalnych, gdzie potrafi przekroczy¢ wartos¢ 100 ms,

opOznienia transmisji — wynikaja bezposrednio z okreslonej przepustowosci Iacza,
opdznienia wynikajace z kolejkowania pakietow — poniewaz w danej chwili pakiety
mogg by¢ przesylane wylacznie pojedynczo, w routerach wymagany jest system
kolejkowy. Zakladajac brak priorytetow, kolejka taka przyjmuje posta¢ standardowej
kolejki FIFO. W przypadku 1acz przecigzonych lub o malej przepustowosci
opOznieniec to moze by¢ decydujacym czynnikiem degradacji jako$ci transmisji real-
time. Dla przykladowego Iacza o przepustowosci 1.5 Mbps 1 przy 5 zakolejkowanych
pakietach po 2 kB kazdy, opdZnienie to wyniesie 53 ms.

Podsumowujac, calkowite opdznienie transmisji mozna opisa¢ wzorem (9.1):

d

end_to_end

= denc + dpack

+ Z (dprop (T) + dtrans (T‘) + dqueuing (T‘)) + ddepac

rEeroute

9.1)

+ ddec + dbuff

Jak fatwo zauwazy¢, jedynym zmiennym czynnkiem Ww powyzszym wzorze jest

opOZnienie

wynikajagce z kolejkowania, ktore jest takze glowna przyczyng jitteru w  sieci

Z rownania tego mozna roéwniez bezposrednio wyliczy¢ maksymalny dopuszczalny jitter dla

danej metody kodowania.
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b) Zmienne opdznienie

W sieciach opartych o pakietowa transmisj¢ danych mozma wyr6zni¢ dwa podstawowe

typy jitteru:

Jitter staly

Jest rejestrowany pomigdzy kazdym kolejnym pakietem przesylanym przez sie¢. Jego
zrédlem sa miedzy innymi stale fluktuacje zwigzane z szumami cieplnymi powodujacymi
np. dryf czasu w zegarach stosowanych w urzadzeniach sieciowych lub ze sposobem
kolejkowania pakietow (niektore routery posiadaja rownolegle kolejki, ktore z powodu
roéznej dlugosci wprowadzaja dodatkowe zmienne opoOznienie). Niewielkie zmienne
opoznienia mogg takze wynika¢ z zastosowanej metody routingu polegajacej na uzyciu
kiku réwnoleglych tras przez dostawcow ustug IP (technika stosowana w celu

bilansowania obcigzenia lgcz oraz zwickszenia niezawodnosci ustugi).

Jitter okresowy — jitter o charakterze okresowym, na ktory skladajg sie:

- chwiowe przecigzenia w sieci lokalnej - mimo iz w typowych sieciach LAN
przecigzenia wystepuja rzadko, mogg jednak pojawia¢ si¢ w nich opOznienia o
charakterze waskiego impulsu. Wynikaja one ze specyfiki algorytmu dostepu CSMA/CD
stosowanego w sieciach Ethernet, ktory w wypadku wykrycia kolizji moze cofna¢ pakiet
0 pewien ograniczony okres o losowej dlugosci. Wartosci tych opdznien wynosza

zazwyczaj do kilku ms.

- okresowe przecigzenia na Igczach dostepowych — sieci dostepowe przewaznie s3
waskim gardlem na calej Sciezce pakietu, z tego tez powodu sg one glownym zrdédlem
jitteru. Dla danego lacza o przepustowosci B, opOznienie pakietu spowodowane
kolejkowaniem okreslone jest wzorem:

_ ZpegSize(p) 9.2)

queuing — 125 % B
Problem  kolejkowania  mozna  zminimalizowa¢  poprzez  stosowanie  kolejek

d

priorytetowych oraz mechanizméw rezerwacji facza [2] [3].
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Rys. 9.2. Standardowa kolejka FIFO oraz model z kolejkq priorytetowq.

- odswiezanie tras routingu — poniewaz pakiety zawierajagce nowe tablice routingu sg
przesylane z wyzszym priorytetem, operacja od$wiezania trasy moze powodowac

periodyczne, chwilowe opodznienia.

- migotania trasy — jest to zjawisko pojawiajace sie w przypadku specyficznej awarii
mterfejsu  sieciowego, gdy zmienia on swoj stan (aktywny/nieaktywny) periodycznie.
Zjawisko to ma swoje odzwierciedlenie w tablicach routingu i moze wprowadza¢ dhuzsze

okresowe zmiany w czasie dostarczania pakietow.

Poza wymienionymi, istnieja takze inne zjawiska wprowadzajace zmienne opOZnienie
(jak np. zmiany zwigzane z przydzielaniem mocy obliczeniowej przez CPU czy zastosowane
mechanizmy bezpieczenstwa, np. firewalle), jednak ich wplyw jest mmniej znaczacy w
porownaniu do powyzszych.

Poniewaz liczno$¢ 1 rézmorodnos¢ potencjalnych czynnikow wprowadzajacych zmienne
opOznienie jest znaczna, opoOznienie to ma do$¢ zlozony charakter. Istnieja metody pozwalajace,
dla danej funkcji ggstosci prawdopodobienstwa  opisujace; jitter, wyodrebnic  jego
determmistyczng cze$¢ [1], ale wcigz pozostaje trudna do zamodelowania cze$¢ losowa. Badania
przeprowadzone miedzy mnymi w pracach [1], [2] oraz [5] wskazujg na to, 1z rozklad
prawdopodobienstwa zmiennego opoOznienia W sieci mozna opisaé przy pomocy rozkladu
Laplace’a, o dystrybuancie danej jako:

O 4
F(x) = Ee( b)_x
1—Ee(_T) dlax = u

dlax< pu
9.3)

Daniel, White oraz Teauge [95] zaproponowali prosty model jitteru oparty o generator
liczb losowych zgodnych z rozkladem Laplace’a, blok dodajacy szum bialy oraz mechanizm

rozkladajacy impulsy skokowe.
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Opobznienia

Opoznienia Addytywny o charakterze
o rozkfadzie » biaty szum *» eksponencjalnie
Laplace’a gaussowskKi zanikajacych
szpilek
Opéznienia w krétkich Opoznienia w diugich Opb2nienia szpilkowe
przedziatach czasu przedziatach czasu

Rys. 9.3 Model jitteru oparty o rozklad Laplace’a zaprezentowany w [95]

Istnieja takze nne badania [96], z ktérych wynika, iz w niektérych wypadkach rozklad
jitteru charakteryzuje sie dluzszym ogonem i odbiega od wprowadzonego modelu opartego o
rozklad Laplace’a. Rizo etal [96] pokazuja, iz niekiedy rozklad Cauchy’ego moze daé
akceptowalne przyblizenie rzeczywistego rozkladu zmiennosci opdznienia.

Jednakze, poniewaz w powyzszych modelach opdznienia generowane s3 na podstawie
rozkladu prawdopodobienstwa, nie istnieja korelacje pomiedzy kolejnymi opdZnieniami
pakietow. Rowniez dodatkowo zaproponowane mechanizmy tylko w niewielkim stopniu
odzwierciedlaja zjawisko korelacji. Z tego tez powodu, na potrzeby opisywanego w tej pracy
symulatora, zostal opracowany model jitteru oparty na szeregu czasowym. Przyklad
modelowania jitteru za pomoca prostego dwustanowego ukladu zostat przedstawiony w [97]. W
celu zastosowania w prezentowanym symulatorze model ten zostal znacznie rozbudowany.
Zmienne opoOznienic modelowane jest jako seria wielu niezaleznych zdarzen, reprezentujacych
potencjalne  zrédla  jitteru, przy czym kazde =z tych zdarzen moze z zadanym
prawdopodobienstwem generowa¢ impuls o losowej amplitudzie (z okreslonego przedzialu
wysokosci). Do zdarzen przypisane sg takze niezalezne funkcje fitru. W uzytym w pracy
prostym modelu zastosowany zostal filtr oparty o ruchoma $rednia o zmiennym oknie q dang
jako:

k
1
= >y 9.4)

i=k—q+1
Dodatkowo model jitteru zostat polagczony z opisanym w nastgpnym podrozdziale
modelem gubienia pakietdw, dzigki czemu istnieje korelacja pomiedzy wzmozonym zmiennym

opoznieniem oraz prawdopodobienstwem utraty pakietow.
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Modelowanie zjawiska gubienia pakietow

Jednym z najprostszych i czesto stosowanych modeli do symulowania zjawiska gubienia
pakietow jest proces Bernoulliego. Model taki charakteryzuje si¢ tylko jednym parametrem P,
ktoéry jest prawdopodobienstwem utraty pakietu w danej sieci Jednoczesnie zaklada sie, iz
gubienie kolejnych pakietow jest zjawiskiem niezaleznym od stanu poprzednich pakietow. Przy
takim zalozeniu prawdopodobienstwo zgubienia x pakietéw w ciagu n kolejnych pakietow dane

jest jako:
n
P(xln) = (x) Pl’f)os(l - Ploos)n_x (95)

Niestety model ten nie pozwala na dokladniejsze symulowanie zjawiska gubienia pakietow,
ktére, jak pokazuja obserwacje, charakteryzuje si¢ silnie nieregularnym natgzeniem. W zwigzku z
tym zostaly opracowane bardziej rozwinigte modele, ktorych zdecydowana wickszo$¢ oparta jest
na lancuchach Markowa. Dwustanowy model Giberta [97] uwzgledniajacy nieregularno$é
natgzenia zaklada istnienie stanu odbioru (R), w ktorym wszystkie pakiety sa odbierane oraz

stanu straty (L), w ktorym wszystkie pakiety sg tracone:

sz
P‘H =1- P12

P
O o

PET
Rys. 9.4 Prawdopodobienstwo przejscia pomiedzy stanami R i L

Prawdopodobiefistwo przejscia pomigdzy stanami R i L dane jest odpowiednio P,, = P(q, =
L|q..,=T) oraz P,; = P(q, = T|q,_, = L). Model ten zostal rozwinigty przez Elliotta [98]
poprzez wprowadzenie dodatkowo dla kazdego ze standéw prawdopodobienstwa sukcesu s, i s,

oraz porazki s;is,. Przeglad przez pozostale modele gubienia pakietOw mozna znalezé w
pracach [99], [100].
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Rys. 9.5 Przyktadowe symulacje opoznienia oraz gubienia pakietow (czerwone kropki).

9.2.2 Metody oceny jakosci dZwieku

Istnieje szereg metod oceny jakosci dzwigku. Zasadniczo dziela si¢ one na dwie klasy:

metody subiektywne oraz metody obiektywne. Metody z pierwszej grupy, jak wskazuje nazwa,
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opieraja si¢ na subiektywnych wrazeniach grupy odbiorcow, ktorzy maja za zadanie odshuchaé
zestaw testowych sygnaldw, a nastepnie oceni¢ jakos$¢ kazdego z nich (najczescie] wedlug
ustalonej skali z przedzialu 1-5). Natomiast w metodach obiektywnych grupa stuchaczy zostaje
zastgpiona algorytmem perceptualnym. Dokiadny przeglad wyzej wymienionych metod mozna
malezé w [101]. W niniejszej pracy autor uzyl obiektywnej metody Perceptual Evaluation of
Speech Quality (PESQ). Metoda ta, zgodnie z rekomendacjg ITU-T P.862 (02/01), uznawana jest

obecnie za $wiatowy standard w testowaniu jakosci mowy.

9.2.3 Aplikacja symulatora

Srodowisko symulacyjne opracowane w ramach niniejszej rozprawy sklada sie z pieciu

podstawowych modulow:

e Modut weza, odpowiedzialny za operacje wykonywane w ramach pojedynczego weza,
tj.. posredniczenie w procesie routingu, testowanie jakoS$ci polgczenia z nnymi wezlami
oraz komunikacje z serwerem centralnym. Modut ten wyposazony zostat w prosty system
agentowy, przy czym agent rozumiany jest tu jako dodatkowa klasa uruchamiana jako
niezalezny watek 1 posiadajgca pelny dostgp do zmiennych i1 funkcji moduli, a takze
wlasny protokét komunikacyjny oparty o gniazdka TCP. Modul wezla posiada takze
mozliwo$¢ zdalnej konfiguracji parametrow pracy.

e Modut superwezla, bedacy implementacja algorytmoéw dzalajacych w ramach serwera
centralnego, czyli mechanizméw odpowiedzialnych za wyliczanie ocen reputacyjnych,
mechanizm routingu kontekstowego oraz mechanizm logowania dla wezdow 1
uzytkownikow koncowych.

e Modul terminala koncowego, bedacy oprogramowaniem dzialajacym jako terminal VolP.

e Modut Iacza internetowego, opracowany na podstawie modelu z podrozdziatu 9.2.1.

e Modut symulatora infrastruktury. Jest to nadrzgdny program zawierajacy w sobie
wszystkie powyzsze moduly. Pozwala on na graficzne zaprojektowanie  pozadanej
infrastruktury sieciowej poprzez dodawanie wezldw oraz definiowanie polaczen miedzy

nimi. Interfejs uzytkownika symulatora przedstawiony zostal na rysunku 9.6.

134



Kazdy z powyzszych moduldéw zostal napisany w jezyku C#. W celu uzyskania
bezposredniego  dostepu  do bufora dzwicku wykorzystano oprogramowanie  Microsoft
DirectSound. Strumien danych real-time uzyskiwany jest poprzez transmisj¢ sygnalu mowy z
wybranego pliku audio pomigdzy wezlami sieci, z wykorzystaniem modulacji G.711. Parametry
takie jak zachowanie wezldw oraz jakos$¢ lnii transmisyjnych moga by¢ dowolnie modyfikowane

w celu symulacji réznych scenariuszy.

& BEE
Fie Edt commands nods
serwer_10[17] [ ereateConn
“ semwer_12(15] Serwer id: B
serwer_13[14] “ Node wl_ status:
el s P
myTCPport: 10005
EEEEy e
\ 7 Received UDP count: 0
\ wippi] NODE NAME: wi & ID:21 e
L MY IP: 127.0001 TCP-10008  UDP-10008
isLogged:  True
users | finks | stals
1] 22 qualiy 168 setQualiy 182 A
. 2) 20 qualtyll setQusity]
o 130 18 qualid setQualityl B <> 5 [182] ~
4 15 qualiy D setOualiy:1 B> 4 (1)
5] 14 qualtyll setQusity1 6 <o 3 [255)
] 26 qualiy:l setQuality.1 6> 20159
7] 25 qualty 193 setQuaity 133 Beer 1 (1]
- 8] 24 qualiy:254  setQuality: 255 v < B (1]
p 1242 6 (1) v
/ ) an
wi Ja[2a] \er‘wer a[ - J
m W, \\‘ wi_1[26]

Rys. 9.6 Interfejs symulatora infrastruktury VolP.

Moduly projektowane byly w taki sposdb, aby mogly stanowi¢ niezalezne programy
uruchamiane na rzeczywiste] infrastrukturze. Oprogramowanie symulatora uruchamia wiele
instancji takich modulow jako niezalezne watki i konfiguruje je do pracy na pojedynczej
maszynie (zastosowanie tego samego numeru IP oraz réznych numeréw portow, tak aby mozliwa
byla wzajemna komunikacja poprzez TCP oraz UDP). Profil zachowania wezlow oraz parametry
facz sa nastgpnie pobierane z pliku konfiguracyjnego z opisem symulacji. Kazdy z modulow w
trakcie symulacji, przed wystaniem konkretnego pakietu poprzez gniazdko UDP, pobiera
mformacje z powigzanego z dang trasa modulu lacza. Nastgpnie zgodnie z nimi przesyla pakiet z

opozmieniem lub nie przesyla go wcale, symulujgc zjawisko gubienia pakietow.
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Ponadto, cze$¢ z opracowanych w pracy rozwigzan, ktora do skontrolowania poprawnosci
dzialania nie wymagala mfrastruktury real-time (jak mechanizmy reputacyjne 1 wykrywanie

koalicji) testowane byly niezaleznie, z wykorzystaniem $rodowiska Matlab.

9.3 Wyniki przeprowadzonych symulacji.

W podrozdziale tym przedstawione zostaly wyniki przeprowadzonych symulacji. Proces
symulacji odbywal si¢ dwuetapowo. W pierwszym etapie poshizono si¢ bardzo prostym
modelem skladajacym si¢ jedynie z czterech wezldw 1 jednego strumienia audio (rysunek 9.7).
Ten uproszczony schemat struktury pozwolt na dokladng analiz¢ dzalania, na poziomie
pojedynczej trasy, mechanizmu routingu adaptacyjnego oraz reputacji dla $ciezek. Drugi etap
symulacji odbywat si¢ na duzej, skladajacej sig¢ z 50 wezldow infrastrukturze, w ktorej
transmitowane bylo jednocze$nie wiele strumieni mowy. Pozwolido to z kolei na dokladniejsza

analize wydajno$ci mechanizmu routingu oraz reputacji dla weziow.

9.3.1 Symulacje zwykorzystaniem prostej infrastruktury

a) Przyklad dzialania mechanizmu adaptacyjnego doboru $ciezki.

W przypadku transmisji przebiegajacej z punktu A do D mozliwe sg trasy ABD oraz ACD
(rysunek 9.7)

Rys. 9.7 Schemat sieci z dwiema alternatywnymi trasami.

Jako$¢ transmisji dla tras ABD oraz ACD zostala wygenerowana z wykorzystaniem metody
opisanej w podrozdziale 9.2.1 i przedstawiona odpowiednio w gornej oraz Srodkowej czesci
rysunku 9.8. Dolna czg§¢ rysunku obrazuje trase powstals w wyniku dzalania mechanizmu

adaptacyjnego. Kolorem czarnym zaznaczone zostaly odcinki nalezace do trasy ABD, a
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niebieskim — nalezace do ACD. Czerwone punkty na wykresach odzwierciedlaja zawisko

gubienia pakietow.

Opdznienie transmisji w ms

trasa ABD

| | | | | | - | ] |
a 1000 2000 3000 4000 5000 5000 7000 8000 9000 10000
B traga ACD

| | e | | | | | | |
1] 1000 2000 3000 4000 5000 G000 7000 8000 9000 10000
B trasa wyznaczona adaptacyjnie

| | 1 | | | ] | | l

a 1000 2000 3000 4000 5000 5000 7000 8000 9000 10000
nurmer pakietu (pakiety przesytane z predkosciz 30/s)

Rys. 9.8 Wykres jakosci transmisji (opoznienia i pakietow) odpowiednio dla tras ABD, ACD oraz

trasa powstata w wyniku dzialania mechanizmu wyboru Sciezki.

Istotne parametry dla kazdej ze $ciezek przedstawione zostaly w tablicy 9.1.

Tablica 9.1 Parametry Sciezek o jakosci przedstawionej na wykresie 9.8.

ABD ACD adaptacyjna
Srednia ocena PESQ 4.1479 4.0972 4.2336
% utraconych 0.84 1.04 0.34
pakietow
Srednie opéznienie[ms] 18.1845 18.9639 15.0724

Rezultaty przedstawione w tablicy 9.1 jednoznacznie wskazuja na istotny zysk wynikajacy z

zastosowania mechanizmu adaptacyjnego wyboru Sciezki.  Rowniez  kolejne  symulacje
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przeprowadzone dla innych parametrow $ciezek, jednoznacznie potwierdzaja celowosé

stosowania wspomnianego mechanizmu.

b) Wplyw rozmiaru okna pomiarowego na jako$¢ transmis ji.

Poniewaz decyzja o zmianie aktualnej trasy na ing podejmowana jest w oparciu o
obserwacje kazdej ze S$ciezek, istotny jest dobor czasu takiej obserwacji. Z jednej strony
pozadany jest krotki czas obserwacji, pozwalajacy szybko reagowaé na pogorszenie jakosci
transmisji, z drugiej natomiast, bardzo czgste przelaczanie Sciezek wigze si¢ ze znacznym
wzrostem transmisji  sygnalizacyjnej w sieci oraz ze wzrostem nakladu obliczeniowego
zwigzanego z ciaglym przeliczaniem nowych tras. Dla przykladu, systemy takie jak Spines [102]
reaguja na awarig Sciezki dopiero po czasie 10 sek. Istotny wplyw na ten czas ma przede
wszystkim okres niezbedny do synchronizacji tablic routingu miedzy wezlami, tak aby nie
dopusci¢ do zawiska migotania trasy i tworzenia cykli. Architektura systemu zaprojektowanego
W niniejszej rozprawie pozwala bardzo efektywnie rozwigza¢ ten problem poprzez wykorzystanie
Super Weza (centralnego serwera), gdyz za proces gromadzenia informacji, obliczania tras i
rozsylania nowych tablic routingu odpowiada ta sama maszyna.

W tym wypadku czas niezbedny do detekcji 1 wyznaczenia nowej trasy mozna obliczy¢ zgodnie

7€ WZOrenx

TreRoute = stize + Ttr + Tq + Tcalc + Tdist , (96)

gdzie wd;,, jest rozmiarem okna obserwacyjnego,

+» Czasem transmisji nowych pomiar6w do serwera centralnego,
T, < wdg;,, czasem kolejkowania nadeslanych pakietow,
T, .1c czasem przetwarzanie danych i1 wyliczania nowych tras routingu,

T, czasem niezbednym do rozeslania nowo wyliczonych tablic routingu pomigdzy wezly.

Proces obliczania nowych tras nie jest zadaniem czasochlonnym. Implementacja uzyta w
symulatorze opracowanym na potrzeby niniejszej pracy bazuje na algorytmie Floyda-Warshalla o
Zozono$ci obliczeniowej 6(n®), ktéory do dzialania na komputerze wyposazonym w procesor
Intel 15 4260U potrzebuje okoto 5 ms dla sieci o 50 wezlach. Sam proces transmisji zalezy od
fizycznych wiasciwoscei sieci 1 trwa zazwyczaj 2-30 ms. Jak zatem wida¢ najwickszy wplyw na

czas T,opoure Ma rozmiar okna pomiarowego wd;,.. Wykres powstaly w wyniku usrednienia 20
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losowo wygenerowanych przypadkow réoznych tras dla zagadnienia a) i obrazujacy zaleznos¢
migdzy rozmiarem tego okna, a kosztem wyznaczonej adaptacyjnie Sciezki przedstawiony zostal

na rysunku 9.9.

w10

zagregowany koszt transmisji

1 | | | | | | | | | |
0.4 3.4 6.4 9.4 12.4 15.4 18.4 214 24.4 274 304 33
dhugosé okresu pomiarowego [s]

Rys. 9.9 Zaleznos¢ miedzy rozmiarem okna pomiarowego a kosztem wyznaczonej trasy. Jako
funkcji kosztu uzyto miary spodziewanego opoznienia (tablica 7.1).
Mozna latwo zauwazyC, iz najwyzszy zysk z uzycia metody adaptacyjnej uzyskuje sie przy oknie
o niewielkich rozmiarach. Z tego tez powodu system zostal skonfigurowany do pracy z oknem
pomiarowym o dhgosci 0.6s, co odpowiada 30 pakietom w standardzie kodowania G.711 (w
rzeczywistosci probka bedzie znacznie wigksza, poniewaz najczescie) wiele strumieni jest

przesylanych réwnolegle).
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¢) Wplyw reputacji linii na jako$¢ transmisji.

Celem zastosowania w opracowanym systemie mechanizmu reputacyjnego dla polaczen
migdzywezlowych jest chge¢ minimalizacji ryzyka obnizenia jako$ci transmisji w wypadku
okresowych awarii lub bardzo sinych degradacji jakosci facz. Opisany powyzej mechanizm
adaptacyjnego dobru trasy pozwala w istotny sposob zwigkszy¢ jako$¢ transmisji poprzez
obserwacje, a nastepniec wybor tras o lepszej jakosci Jednakze konstrukcja tego mechanizmu
narzuca minimalny okres T, poure. Mezbedny do wykrycia awarii 1 wyznaczenia nowej trasy.
Mimo, iz czas ten jest stosunkowo niewielki (w przyjetej konfiguracji wynosi ponizej 2 s), to w
przypadku calkowitej awarii fgcza przerwa ta jest zauwazalna i znacznie wplywa np. na komfort
prowadzonej rozmowy. Zjawisko to zostalo zaprezentowanie na rysunku 9.10, gdzie jedna z linii

(trasa 1) ulega okresowym awariom.

a0k trasa 1

b
o
T

e - - e T e e L T

| | | ] 1 ) I | 1 |
1000 2000 3000 4000 5000 G000 7000 8000 9000 10000

]
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[y}
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o5 trasa wyznaczona adaptacyjnie
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nurmer pakietu

= L) b
Lo T s S v . S |

0

Rys. 9.10 Wynik dziatania mechanizmu adaptacyjnego w wypadku czestych awarii polgczenia.

Przedstawiona w gornej czgsci rysunku 9.10 trasa 1 cechowala si¢ lepsza jakoscig niz
alternatywna trasa 2 w okresach, gdy polaczenie funkcjonowalo prawidlowo i1 dlatego byla ona
preferowana przez mechanizm adaptacyjny. Wystepujace na niej awarie byly jednak niemozliwe
do przewidzenia przez ten mechanizm i skutkowaly przerwami w transmisji (0 czasie Tyopoyte) W
wyznaczonej adaptacyjnie trasie (dolny wykres rys. 9.2). Wplyw tego zjawiska przedstawiony
zostat w tablicy 9.2:
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Tablica 9.2. Parametry Sciezek o jakosci przedstawionej na wykresie 9.10.

Trasal Trasa2 Adaptacyj nf‘. Adaptacy] n a
bez reputacji Z reputacjg
Srednia ocena
PESQ 2.5119 3.9450 3.6477 3.9521
(1)
o utraconych 31.98 0.94 347 1.55
pakietow
Srednie opdznienie 15 ” 17 19

[ms]

Szczegblnie pesymistyczny przypadek zaistnieje, gdy mamy do czynienia z czem o bardzo

dobrych parametrach transmisyjnych, lecz ulegajacym bardzo czgstym cyklicznym awariom. W
okresach poprawnego dzalania bedzie ono preferowane przez mechanizm adaptacyjny, lecz

notoryczne awarie beda skutkowaly okresowymi przerwami o czasie T,

niezbednym do

eRoute

zmiany trasy na alternatywng. Ostatecznie zaowocuje to bardzo niskg jakos$cig transmisji

Sytuacja taka zostala przedstawiona na rysunku 9.11:

OpdZnienie transrmisji w ms

trasal

E*r_—hh——h——f,\’\—#—ﬁh.ﬁ_d_—.—f\‘ﬁj\—w—_____‘d_/\
L . | L ul | | | | |
0 1000 2000 3000 4000 5000 5000 7000 8000 9000 10000

tragaz

Iy | oL | l, | | | L |
1] 1000 2000 3000 4000 5000 6000 7000 G000 9000 10000

trasa wyznaczona adaptacyjnie

0 1000 2000 3000 4000 5000 BO00 7000 5000 9000 10000
numer pakietu

Rys. 9.11 Pesymistyczny przypadek z lgczem o czestych cyklicznych awariach.
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Cykliczne awarie Rcza (Srednio co 7 sekund) doprowadzly do istotnego spadku jakosSci
transmisji trasy wyznaczone] adaptacyjnie. Szczegotlowe dane dla kazdej z tras przedstawione

zostaly w tablicy 9.3.

Aby zminimalizowa¢ zademonstrowane powyze] negatywne efekty wywolywane
awariami Igcza, autor postanowit rozszerzy¢ mechanizm adaptacyjnego przelgczania Sciezek tak,
aby przy wyliczanu kazdego z bezposrednich polaczen uwzgledniaé takze jego reputacije,
zgodnie ze wzorem:
r_cost(i,j)’

rep(i,j)
Jednym z probleméw, ktore nalezalo w tym wypadku rozwigzaé, byt whasciwy dobdr parametrow

r_cost(i,j) = 9.7)

systemu reputacyjnego tak, aby mozliwe bylo dokonanie optymalnego wyboru pomiedzy
awaryjnym Iagczem o dobrej jakosci, a poprawnie dzalajgcym fgczem o jakosci nizszej. Wynik
symulacji wplywu awaryjnosci lacza oraz spadku jakosci trasy na jako$¢ sygnalu mowy
(ocenianego przy pomocy PESQ) przedstawiono na wykresie 9.12. Pordwnane w niej zostaly
straty wynikajace z koniecznos$ci re-routingu (trwajacego 1 sekunde, a wigc tracone jest 50
kolejnych pakietow w wypadku kodowania G.711) oraz straty spowodowane losowym
gubieniem pakietow na lini. Okres symulacji trwal 5 minut, przy czym kazda minutowa prébka
oceniania byla niezaleznie, a nastgpnie wynik PESQ zostat usredniony.

W praktyce okazuje sig, iz w pewnych sytuacjach rozsadniej jest wybra¢ trase o wysokiej
jakosci transmisji, ktoéra ulega sporadycznie awari/degradacji, niz zdecydowa¢ si¢ na transmisj¢
po laczu cechuyjgcym sie stalg niska jakoscig, lecz przy tym stabilnym dzalaniem. Przykladowo
trasa ulegajaca awarii co 30 sekund wcigz daje lepszy wynik PESQ niz alternatywna trasa o
stalym wspodlczynniku gubienia pakietow rownym 3%.
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Jakoge drwigki wedlug skali PESQ

2z 1

Jako&t tacza jako % traconych pakietdw 10
Czestotliwode wystepowania awarii fw sekundach)

Rys. 9.12 Wphw jakosci lqcza oraz przerw w transmisji spowodowanych awariami lgcza na
jakos¢ dzwieku podczas 5 minutowej rozmowy.

Parametry systemu reputacyjnego zostaly dobrane w sposob doswiadczalny, tak aby wynikowy
koszt r_cost(i,j) spelial powyzsza zalezno$¢. Sam system reputacyjny zlicza jedynie
czgstotliwos¢ wystgpowania awarii a nie ich dlugo$¢ (poniewaz istotny jest jedynie czas re-

routingu), a jego parametry zostaly dobrane nastepujaco:

Wspotczynnik zapominania dla pozytywnych ocen disc_a=0.9999;

Wspotczynnik zapominania dla negatywnych ocen: disc_b=0.98;

Ocena w wypadku poprawnego dzalania a=0.08 b=0;

Ocena w wypadku wykrycia awarii a=0 b=failure count, gdzie failure count jest licznikiem
Zliczajacym kolejne wystapienia awarii

W wypadku trwania awarii a=S8

Przyklad wyliczania reputacji dla réznego typu awarii zostal przedstawiony na rysunku 9.13.
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Rys. 9.13 Wykres zmiany reputacjiw czasie dla linii cechujgcych sig awariami o okresie a) 2000
b) 700 c¢) 350 oraz d) 600 i 1300 pakietow.

Skonfigurowany zgodnie z powyzszymi parametrami system reputacyjny zostal przetestowany
na dwoch wczesniejszych przypadkach. Rezultat zastosowania reputacji dla przykiadu danego na

rysunku 9.10 zostal pokazany na rysunku 9.14, natomiast wynikajacy z niej zysk przedstawiony
w ostatniej kolumnie tablicy 9.2.
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Rys. 9.15 Wynik dziatania mechanizmu adaptacyjnego wspomaganego reputacjq linii dla przykiadu
pesymistycznego, przedstawionego na rys.9.11.
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Wyniki uzyskane dla pesymistycznego przypadku pokazanego na rysunku 9.11 po
uwzglednieniu reputacji lnii przedstawione zostaly na rysunku 9.13, natomiast dane liczbowe

zajduja si¢ w tablicy 9.3.

Tablica 9.3. Uzyskana jakos¢ transmisji przy wykorzystaniu tras danych na rys. 9.11.

Adaptacyjna Adaptacyjna z

Trasal Trasa2 . .
bez reputacji reputacja
Srednia ocena
PESQ 2.8225 3.9450 3.3330 3.9634
0
7o utraconych 20.38 0.94 9.23 125
pakietow
Srednie op6Znienie 14 » 15 20

[ms]

Przedstawione powyzej przyklady wyraznie obrazuja celowo$¢ zastosowania mechanizmu
reputacji dla polaczen miedzywezlowych. Mechanizm ten szczegolie dobrze sprawdza sie w
przypadku tacz o bardzo niestabinej naturze, gdzie zaobserwowano 19% wzrost oceny jako$ci

transmitowanego sygnatu mowy wzgledem routingu adaptacyjnego niewspomaganego reputacja.

d) Mechanizmy wspomagajace routing.

Poniewaz zaproponowane w rozdzale o routingu mechanizmy wspomagajace, takie jak FEC
czy szybka retransmisja, nie stanowig oryginalnych rozwigzan opracowanych przez autora
rozprawy, lecz zostaly jedynie zaadaptowane do wuzycia w projekcie, nie zostanie im
poswiecone duzo uwagl Jednakze, ze wzgledu na swoja szczegdlng uzytecznos¢ w
infrastrukturze zastosowane] w projekcie, zaimplementowany 1 przetestowany zostat
mechanizm szybkiej retransmisji pakietow. Przyklad jego dzalania zaprezentowano na

rysunku 9.16.
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Rys. 9.16. Przyktad zastosowania mechanizmu szybkiej retransmisji na linii miedzyweztowej

Przeprowadzone symulacje potwierdzily, iz mechanizm ten w pelni mtegruyje sie z mnymi
rozwigzaniami stosowanymi w projekcie i pozwala istotnie zwickszy¢ jako$¢ transmisji (zdohy

byl on do odtwarzania od 60 do 90% traconych pakietow).

9.3.2 Testy na duzej infrastrukturze

Ze wzgledu na mocno niedeterministyczny charakter sieci Internet, symulacja jej
dzialania jest zagadnieniem bardzo zozonym [4]. Jednak moZliwe jest stworzenie symulatorow
(np. network NS2 [103]) pozwalajacych testowa¢ dany system pod wzgledem konkretnych
scenariuszy 1 warunkow zblizonych do tych panujacych w rzeczywistej sieci. Prosty symulator
tego typu, nastawiony konkretnie na zagadnienia zwigzane z transmisjg real-time, zostat
opracowany przez autora niniejszej rozprawy (podrozdziat 9.2) w celu przetestowania dziatania
opisywanego systemu. Przy pomocy tego symulatora zostalo wygenerowanych wiele mozliwych
struktur ~ sieciowych dla  rézmych warunkéw. Przykladowa infrastruktura, na  ktorej
przeprowadzona zostala wigkszo$¢ przedstawionych ponizej symulacji, sklada si¢ z 50 wezlow
oraz 233 lini migdzywezlowych 1 jest pokazana na rysunku 9.17. Jak mozna si¢ spodziewac,
wyniki symulacji zaleza mocno do konkretnych cech scenariusza testowego. JednakZze na

podstawie  analizy znacznej liczby rézmorodnych  przypadkéw, zaobserwowano — wiele

prawidlowosci wplywajacych na wynik kofcowy.
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Rys. 9.17 Model sieci uzytej do testow (50 weztow, 233 polgczenia).

Podstawowa z nich jest charakterystyka strat pakietdow wystepujacych na liniach. Zgodnie z
opisem przedstawionym w podrozdziale dotyczacym modelu linii  (9.2.1), lnia taka moze
majdowaé si¢ w jednym z dwoch standw: normalnym oraz w tzw. ,stanie burst” (wzmozonego
gubienia pakietow). Roznice pomiedzy pakietami traconymi w kazdym z tych standw istotnie
wplywaja na jakos$¢ dzalania systemu. W celu zademonstrowania tej zalezno$ci przygotowane

zostaly cztery scenariusze testowe:
Scenariusz 1.

Czeste  losowe straty pakietow poza stanem wzmozonych strat (stan burst), wysokie
prawdopodobienstwo wejscia linii w stan burst oraz wysokie prawdopodobienstwo wyjscia z

niego (liczne krotkie stany wzmozonych strat pakietow).
Scenariusz 2

Nizsze (wzgledem scenariusza 1) straty poza stanem burst. Rzadsze, ale dlizej trwajace stany

wzmozone] utraty pakietow.
Scenariusz 3.

Jeszcze nizsze straty pakietow poza stanem burst (obecnie 0.1%, wzgledem 1% w scenariuszu 1)

oraz rownie czgste jak w scenariuszu 1 stany burst lecz trwajace znacznie diuze;.

Scenariusz 4
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Dziesieciokrotnie rzadsze, lecz takze znacznie dluzsze stany burst w poréwnaniu do scenariusza
3.

Tablica 9.4 Parametry symulacji.

S1 S2 S3 S4
loss_probability(1) 001 0005 0001 0.001
loss_probability(2) 0.4 0.4 0.5 0.5

transition_probability(1) 0.001  0.000125 0.001  0.0001
transition_probability(2) 0.1 0.00125  0.005  0.0005
% traconych pakietow 4.46 3.89 8.06 7.19

Kazdy z powyzszych scenariuszy zostat przetestowany poprzez analiz¢ przesylanych réwnolegle
60 strumieni audio trwajagcych po 5 min, a nastepnie okreSlenie parametréw transmisji
Poroéwnane zostaly takze 3 metody routingu: oparta na mierze odleglosci, oparta na mierze kosztu
z mechanizmem adaptacyjnym o czasie reakcji 2 s, oraz na tej samej mierze lecz z czasem reakcji

20 s. Wyniki zostaly przedstawione na wykresach 9.18 a) b) ¢) oraz d).

Jakost dzwigku Opdznienie transmisji Procent traconych pakietow w10° Koszt trasy
g 25 10 Sy
-
)
4 20 g o= (1-prFT+p*Trnax
=) - ‘é 25 [;:l okno 2sek
@ g z
W i _
o3 = 15 Z 6 e=(1-p)* T+ Tman
= o E 2 - okno 20sek
z 5
= @ =
<2 £ 10 54 L
= i =
g o E 1
1 5 ® 2
0s
1] u] o o
1 2 %) 4 1 2 J 4 1 2 3 4 ] 1 2 3 4 ]

scenariusz scenariusz sCenariusz scenariugz

Rys. 9.18 Wyniki symulacji dla scenariuszy 1-4.

Na podstawie analizy przypadkéw testowych pierwszym nasuwajacym si¢ wnioskiem jest
to, ze bardzo istotna jest szybko$¢, z jaka system reaguje na zmiany jakosci transmisji. Okno
pomiarowe o rozmiarze 20 sekund jest stanowczo za duze i nie pozwala odpowiednio reagowac
na krotsze, okresowe zaburzenia pojawiajace si¢ na lini. Kolejno mozna stwierdzi¢, ze zgodnie z
przewidywaniami routing adaptacyjny przynosi najwigkszy zysk w przypadku wystgpowania
dhizszych zaburzen, tj. dla sieci ze scenarusza 3. Pomimo, iz sama sie¢ gubi niemal dwukrotnie
wigce] pakietow niz w scenariuszu 1 (odpowiednio 8.06% i 4.46%), to jednak mechanizm

adaptacyjny  zdolat osiggna¢ lepsze wyniki.  Analogiczny wniosek mozna  wyciggnad
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z porOéwnania scenariuszy 3 oraz 4. Najgorszy wynik zostal osiggniety w scenariuszu 1, co
spowodowane jest wigkszymi niz w pozostalych trzech scenariuszach stratami poza stanem burst.
Podstawowym wnioskiem wynikajacym z powyzszych symulacji jest fakt, iz routing adaptacyjny
doskonale sprawdza si¢ w wypadku dluzszych degradacji, lecz nie zapobiega stratom
wynikajacym ze zjawiska pojedynczego, niezaleznego gubienia pakietow. Jest on zatem
komplementarnym rozwigzaniem do mechanizmu szybkiej retransmisji, ktora najlepiej sprawdza

si¢ w drugim wypadku, ale jest malo efektywna podczas gdy linia jest w stanie burst.

Wplyw nieprzewidzianych awarii na jakoS¢ transmis ji.

W wypadku sieci P2P, poza typowymi awariami fgcza transmisyjnego pomigdzy weziami
na trasie routingu, czgstym zjawiskiem jest takze nagle opuszczenie sieci przez jeden z wezow.
Jest to charakterystyczne dla otwartych sieci P2P 1 moze by¢ réwniez mterpretowane jako awaria
Iacza. Ponadto mozliwy jest atak, majagcy na celu sabotowanie dzalania systemu, poprzez
wprowadzanie czestych cyklicznych zaburzen jakosci transmisji. Aby przetestowa¢ zachowanie
si¢ systemu w przypadku nieprzewidzianych awarii linii migdzywezlowych, przygotowano trzy

rézne scenariusze testowe:

Scenariusz 1
10% linii ulega sporadycznym awariom ( jedna lub dwie awarie w czasie symulacji). Awarie te

sg dlugotrwate, ich okres wynosi przynajmniej 1 min.

Scenariusz 2
Jest rozszerzong wersjg scenariusza pierwszego: wystepuje dodatkowo 10% awaryjnych lini. W
tym przypadku linie ulegaja awariom czgéciej (Srednio dwa razy na minutg), ale zaburzenia

trwajg znacznie krocej (10 sekund).

Scenariusz 3

Stanowi rozszerzenie scenariusza drugiego o dodatkowe 10% awaryjnych lini, tym razem o
bardzo niestabilnej naturze. Linie te charakteryzuja si¢ bardzo sing cykliczng degradacja jakosci
polaczenia. Spadek nastgpuje co 3 sekundy, po czym po kolejnych 3 sekundach nastgpuje powrot

do wysokiej jakosci transmisji.
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Straty pakietow dla kazdego z przypadkoéw przedstawione zostaly w tablicy 9.5.

Tablica 9.5. Srednie straty pakietow w scenariuszach 1-4.

Sie¢ bazowa Scenariusz 1 Scenariusz 2 Scenariusz 3

% strat 1.16 4.5 7.4 11.7

Symulacja zostala przeprowadzona poprzez réwnolegly transmisje 60 strumieni audio.
Usrednione wyniki przedstawione zostaly na rysunku 9.19. Do pordéwnania wydajnosci uzyto
trzech réznych konfiguracji mechanizmu routingu: routingu na podstawie liczby przeskokow,

routingu z Wwykorzystaniem mechanizmu adaptacyjnego oraz routingu z Wwykorzystaniem

mechanizmu adaptacyjnego wspomaganego reputacja linii.

Jakos¢ dzwigku Opdznienie trasnmisji Procent utraconych pakietéw x 10 Koszt trasy
5 30 12 4 <
I staty koszt przeskoku
25 10 3.5 [ trasa adaptacyjna
4 [ adaptacyjna z reputacjg
3
[} 1)
20 8
@, E 25
o B =
o () g N
5 s 15 @ 6 2 2
S 2 S * =
© g 1.5
2 S 10 4
; 1
5 2
0.5
0 0 - 0 0
1 2 3 1 2 3 1 2 3 1 2 3
scenariusz scenariusz scenariusz scenariusz

Rys. 9.19 Wyniki symulacji wptywu awarii linii miedzywezlowych na jakosc transmisji.

Poniewaz duza cze$¢ transmisji odbywala si¢ z calkowitym pominigciem awaryjnych tras, aby lepiej
zobrazowa¢ wplyw awarii na jako$¢ transmisji na rysunku 9.20 przedstawione zostaly wyniki dla 10%

najgorszych transmisji.

Jako$¢ dzwieku Opdznienie trasnmisji Procent utraconych pakietow X 105 Koszt trasy
4 25 60 14
[ staty koszt przeskoku
3.5 50 12 [ trasa adaptacyjna
3 20 [ adaptacyjna z reputacja
o 10
] 40
N £
w 25 15
o 2 ® - 8
@ 2 £ N
5 2 5 % 30 8
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3 o 4
1
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05 2
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1 2 3 1 2 3 1 2 3 1 2 3
scenariusz scenariusz scenariusz scenariusz

Rys. 9.20 Wyniki symulacji wplywu awarii linii miedzyweztowych na jakos¢ transmisji dla 10%
najgorszych przypadkow.
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Na postawie powyzszych wynikkow mozna jednoznacznie stwierdzi€, iz zaprojektowany system
jest w stanie szybko 1 skutecznie reagowal na nieprzewidziane awarie powstale na trasach
migdzywezlowych. W  przypadku scenariusza pierwszego widoczny jest wyrazny  zysk
wynikajacy z szybkiej reakcji routingu adaptacyjnego (PESQ 3.97 wzgledem wczesniejszych
2.18), natomiast reputacja wplywa w bardzo znikomym stopniu na wynik, poniewaz awarie nie
sg czeste. Reakcja systemu na awarie w scenariuszu drugim takze byla oparta o proces adaptacji;
tu widoczny jest bardzo niewielki wzrost jakosci wynikajacy z uzycia reputacji (1.05%). Znaczny
zysk w jako$ci polaczenia wynikajacy z uzycia reputacji (odpowiednio 154% w wypadku
routingu opartego o przeskoki 1 68% wzgledem routingu adaptacyjnego pozbawionego reputacii)
mozna zaobserwowaé dopiero w scenariuszu trzecim, gdzie niestabilne linie otrzymaly niskg

ocen¢ reputacyjng i zostaly wykluczone z procesu routingu.

Wykrywanie ,,czarnych dziur” w routingu.

Atak typu ,packet drop” polega na celowym gubieniu pakietow przez jeden z router6w na
trasie routingu — router ten zwany woOwczas jest czarng dzurg. Taki atak jest czgsto bardzo
gromy w skutkach 1 zazwyczaj ciezki do wykrycia. Jesli wezebrouter odrzuca wszystkie
nadsylane do niego pakiety, to takie zZo§liwe zachowanie mozna szybko wykry¢, gdyz zostanie
ono potraktowanie na réwni z awarig lacza. Jednakze sytuacja komplikuje sie, gdy zZoshwy
wezet poprawnie komunikuje si¢ 1 przesyla prawidlowo wszystkie pakiety kontrolne, wiacznie z
prawdziwg mformacja o stanie $ciezki, ale jednocze$nie celowo odrzuca pakiety nalezace do
transmisji, w ktorej zgodnie z tablicami routingu powinien posredniczyé. W sytuacji takiej
kolejny wezet na trasie, nie otrzymujgc oczekiwanych informacji od poprzednika, nie jest w
stanie oceni¢, czy pakiety zostaly zablokowane w wezle bezposrednio go poprzedzajacym, czy
gdziekolwiek wczesniej na S$ciezce routingu. Symulacja tego zjawiska zostala przedstawiona na
rysunku 9.21.
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Rys. 9.21 Wphyw wezlow bedgcych czarnymi dziurami na ilos¢ zerwanych polgczen.

Poniewaz symulacja odbywala si¢ na sieci testowej (rys. 9.17) oraz z uzyciem transmisji
real-time, znaczna cze$¢ transmisji odbywa sie bez udzialu wezldéw posrednich. Mimo to, gdy
wezly te stanowia 20%, wcigz potrafia zablokowa¢ 10% transmisji. Dodatkowe zagrozenie
(szczegdlnie ucigzliwe w wypadku sieci bezprzewodowych) stanowi fakt, iz jako$¢ transmisji ma
glowny wplyw na wybor tras, a zatem zosSliwy wezet poprzez rozglaszanie nieprawdziwych
mnformacji o bardzo wysokiej jakosci polaczenia moze najpierw przeja¢ znaczng cze$¢
komunikacji, a nastgpnie ja przerwac. W opracowanym w ramach niniejszej rozprawy systemie
zjawisko przejecia komunikacji jest jednak bardzo ograniczone w wyniku usredniania informacji
o jako$ci trasy pochodzacych od wezldw z obu stron facza, a takze dzicki mozliwosci
niecalkowitego ignorowania takich informacji od wezlbw oznaczonych jako notoryczni klamcy
(niska reputacja rekomendacyjna).

W celu wykrycia czarnych dzur na trasie routingu autor postanowit opracowaé prosty
system bazujacy na reputacji wezldbw. Poniewaz kazda transmisja wigze si¢ z obustronnym
przesylaniem komunikatéw pomiedzy stronami (gdzie w nagldwku pakietu zawarta jest
mnformacja o ilo$ci przeslanych pakietow, a sam pakiet kontrolny podpisany jest cyfrowo), agent
znajdujacy sie w wezle ma za zadanie monitorowac transmitowane strumienie 1 w wypadku nie

wykrycia strumienia zwrotnego zanizy¢ reputacje wezla poprzedzajacego go bezposrednio na
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trasie routingu (mimo, iz nie musi on by¢ odpowiedzialny za gubienie pakietéw). W ten sposob

kazdy z wezldbw uzyska nizsza ocen¢ reputacyjng w odrézmienu od sytuacji, gdy wezet

uczestniczy takze w wielu innych poprawnych transmisjach i ocena zostaje jedynie nieznacznie

obnizona. Natomiast sam wezet bedacy czarng dzurg otrzyma znacznie nizszg oceng niz

pozostale. Idea dzialania algorytmu przedstawiona zostala na rysunku 9.22.
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wezet ztosliwy wezet pracujgcy poprawnie zmiana reputacja po aktywacji mechanizmy BHD
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Rys. 9.24 Reputacja wezta zlosliwego, reputacja wezla pracujgcego poprawnie zanizona w
wyniku nieuczciwych ocen weztow ztosliwych (wykres w srodku) oraz reputacja tego samego
wezia po zablokowaniu weztow bedgcych czarnymi dziurami (w chwili t=150 s).

W kazdym z powyzszych przypadkdéw algorytm zdolal bezblednie wykry¢ wszystkie wezly
bedace czarnymi dzurami. Na uwage zasliguje roOwniez fakt, ze nie zaobserwowano przy tym

zadnych przypadkéw blednej klasyfikacji.
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Rozdzial X

Podsumowanie i wnioski

Cel, jaki postawit przed soba autor niniejszej rozprawy, to jest stworzenie systemu
wspomagajacego transmisj¢ czasu rzeczywistego w Internecie jest zagadnieniem zozonym. Aby
dobrze zdefmiowac¢ ten problem oraz pozna¢ zwigzane z nim ograniczenia, nalezy zrozumiec
istote pakietowej transmisji danych w Internecie. Wiedza ta jest niezbedna, aby zaprojektowac
odpowiednie mechanizmy routingu, bezpieczenstwa oraz kompensacji strat zwigzanych z
transmisja danych. Sam system z zalozenia powmien by¢ moZliwie niezawodny, a przy tym
umozliwiaé w przyszlosci tatwg rozbudowe. Wymaga to juz na etapie wstgpnego projektowania
architektury zadbania o dostarczenie mechanizméw umozliwiajacych obstuge nie tylko obecnie
uzywanych uslug (jak VoIP czy media strumieniowe), ale takze uslug przyszlych, ktore moga
charakteryzowa¢ si¢ innymi  priorytetami czy ~wymogami wzgledem routingu oraz
bezpieczenstwa.

Autor rozpoczal prace od analizy wad 1 zalet systeméw opisanych w literaturze, aby
zdefiniowa¢ ich braki, a w ten sposéb i wymogi wzgledem wlasnego systemu. Analiza cech
réznych typéw transmisji czasu rzeczywistego przedstawiona w rozdzale III pozwolila na
zrozumienie ograniczen zwigzanych z maksymalnymi opoéznieniami 1 tolerancja na gubienie
pakietow. Natomiast opracowany i opisany w podrozdziale 9.2.1 model Iacza internetowego
zobrazowat istot¢ tych opdznien 1 pozwolit przewidzie¢ skuteczno$¢ niektorych mechanizmow,
jak na przyklad szybkiej, miedzywezlowej retransmisji pakietow.

Modularno$¢ i fatwos¢ rozbudowy systemu zostala zapewniona w szczegdnosci poprzez

dwa mechanizmy:

- System agentowy, ktory z zalozenia powinien pozwala¢ agentom (umieszczonym w

kazdym z wezldw sieci) na autonomiczno$¢ oraz mozliwos¢ wzajemnej komunikacji,
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- Framework routingu kontekstowego (podrozdzial 7.4): w miejsce ograniczenia si¢ do
jednego, np. najpowszechniej stosowanego protokolu routingu, autor wprowadzit idee
,socenianego portfolia protokoldw routingu” oraz opracowal mechanizmy pozwalajace na
automatyczny wybor najlepszego protokolu wzgledem wymagan przedstawionych przez dany
serwis lub grupe uzytkownikow. Podejscie to pozwala nie tylko na jednoczesna, bardziej
efektywna obstuge wielu typéw serwisow 1 grup uzytkownikéw, ale takze na znacznie latwiejsze
dodawanie w przysziosci nowych metod routingu (wystarczy doda¢ nowy protokot do portfolio).
Opracowany Framework pozwala takze na dodanie dodatkowych, zwigkszajacych jakos¢
transmisji mechanizméw, jak wspomniana wczesniej szybka retransmisja pakietow lub
kodowanie korekcyjne.

Bardzo istotnym zagadnieniem byla kwestia bezpieczenstwa systemu. Szczegdhie, ze z
zalozenia, w zalezno$ci od przyjetej konfiguracji, jego elementy moga stanowi¢ wezly o
nieznanym poziomie zaufania, tworzone z anonimowych komputerow przylaczanych do sieci
peer-to-peer. Autor postanowit nie tylko skorzysta¢ ze standardowych technik kryptografii,
zwanych hard-security, ale takze z mechanizméw spotecznych, w szczegblnosci z reputacii,
defniowanych jako metody soft-security. Decyza o wzbogaceniu systemu o mechanizm
reputacji wplynela na znaczne zwigkszenie jego Dbezpieczenstwa. Symulacje zachowania
mechanizmu w  wypadku zagroZenia spowodowanego réznymi typami atakow  zostaly
przedstawione w podrozdzale 6.6, 6.7.3 oraz 9.3.

Ze wzgledu na stosunkowo rozbudowany charakter systemu, przy jego projektowaniu
niezbedna byla konsolidacja wielu mechanizmow, ktére same w sobie stanowig rozlegle
zagadnienia z zakresu mformatyki Aby system moégt funkcjonowaé poprawnie, autor musial
postuzy¢ si¢ zarowno istniejgcymi rozwigzaniami jak 1 zaproponowaé swoje wiasne. Ponizej

przedstawiona zostala lista oryginalnych, opracowanych przez autora niniejszej pracy, rozwigzan:

e zaprojektowanie architektury stworzonego systemu,

e opracowanie mechanizmu selfhealing, pozwalajacego w  wyniku rozproszonego
glosowania wyznaczy¢é nowy serwer centralhy w wypadku awarivkompromitacji
aktualnego, a nastgpnie w bezpieczny sposob odbudowa¢ baze danych (uzywajac
kryptograficznego protokotu dzelenia sekretu),

e dostosowanie systemu reputacyjnego opartego na rozkladzie beta do potrzeb projektu,
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e zprojektowanie  algorytmu do  wykrywania  Zosliwych koalicji w  systemach
reputacyjnych,

e opracowanic  wlasnego  Frameworku routingu  kontekstowego  bazujacego na
automatycznym wyborze najlepszego dostgpnego protokolu routingu w zaleznosci od
danych kontekstowych (wymogi i1 rekomendacje uzytkownikow, operatora sieci oraz
dostawcy danej ustugi),

e implementacja symulatora shizacego do przetestowania prawidlowosci opracowanych

rozwigzan.

Opisane powyzej decyze, opracowane mechanizmy oraz przeprowadzone nastepnie testy

pozwolity w pehi potwierdzi¢ tez¢ postawiong na wstgpie rozprawy:

Opracowanie prostego w budowie systemu zdolhego do jednoczesnej obslugi wielu typow
transmisji czasu rzeczywistego okazalo si¢ mozliwe, a przeprowadzone symulacje potwierdzily
jego prawidlowe funkcjonowanie.

Autorowi udalo si¢ zaprojektowac zalozong, hybrydowa mnfrastrukture P2P cechujaca sig
szybkim czasem wyszukiwania $ciezek, co jest charakterystyczne dla  infrastruktury
scentralizowanej, a jednoczesnie odpornoscia na problem SPOF (Single Pomnt of Failure)
cechujacg zazwyczaj infrastruktury calkowicie rozproszone. System taki, dzicki opracowanemu
mechanizmowi self-healing odporny jest na awarie i proby atakow, a poprzez wykorzystanie
kryptograficznego schematu dzielenia sekretu mozliwe stalo si¢ bezpieczne przechowywanie,
synchronizacja iodbudowa, niezbednej do cigglej pracy infrastruktury, bazy danych.

Przeprowadzone w podrozdziale 9.3 symulacje na sieci skfadajacej si¢ z 50 wezow
dowiodly, iz opracowany system jest w stanie istotnie poprawi¢ jako$¢ polaczenia. W zalezno$ci
od warunkéw panujagcych w sieci, Sredni wzrost jakosci transmisji VolP wzgledem systemu
pozbawionego adaptacyjnego routingi i reputacji, oscylowat pomiedzy 7 a 154%. Wysoki wzrost
jakosci polaczenia, bedacy zasliga mechanizmu reputacji dla lgcz miedzywezlowych, mozna
bylo zaobserwowa¢ szczegdlnie w wypadku polaczen wysoce niestabilnych.

Wyniki badan przedstawione w niniejszej rozprawie sg takze potwierdzeniem faktu, iz
wprowadzenie mechanizmu reputacyjnego jest w stanie istotnie zwigkszy¢ bezpieczenstwo tego
typu systemow. Przedstawione w rozdzale 6.6 symulacje dowodza, iz poprzez wykorzystanie

mechanizmu reputacji, system jest w stanie prawidlowo wykrywa¢ i unieszkodliwiaé wadliwe

158



wezly. Jest on takze odporny na ataki typu Sybil (nawet gdy liczba atakujacych dochodz do 75%
wszystkich oceniajgcych) oraz na dzalania wezow Zosliwych, prébujgcych destabilizowad
prace systemu, poprzez przesylanie nieprawidlowych informacji o stanie facz i1 zachowaniu
mnych wezow (podrozdzat 6.6.2). W przypadku tych ostatnich poziom detekcji wynosi 100%,
gdy atakujacy dzialaja niezaleznie. W przypadku, gdy atakujacy beda formowacé koalicje, do jej
unieszkodliwienia wykorzystywany jest mechanizm detekcji koalicji (opisany w podrozdzale
6.7), zdolny zazwyczaj do wykrycia od 65% do 100% wezléw ja tworzacych (wyniki zalezne od
stopnia maskowanie si¢ koalicji). Wysoka uzyteczno$¢ reputacji w wykrywaniu ,czarnych dzur”
na trasach routingu zostala przedstawiona w podrozdziale 9.3, gdzie symulacje dowiodly 100%
skuteczno$ci detekcji.

Poza przykltadami opisanymi w powyzszej rozprawie, istotny jest takze fakt, iz niektore z
opracowanych w ramach pracy rozwigzan, jak mechanizm self-healing dla infrastruktur P2P czy
algorytm wykrywania zoslwych koalicji, cechuja si¢ znacznie szerszym obszarem zastosowan i
moga by¢ z powodzeniem stosowane w wielu innych projektach, niekoniecznie zwigzanych z
transmisjg czasu rzeczywistego. Z przeprowadzonych przez autora wstepnych symulacji wynika,
iz zaproponowany algorytm detekcji koalicji okazuje si¢ skuteczny przy wykrywaniu zmow
majacych na celu dyskredytacje konkurencji w internetowych serwisach aukcyjnych. Natomiast
mechanizm self-healing moze postizy¢ do budowy szerokiej gamy systeméw internetowych, w
szczegOnosci mogacych dzala¢ calkowicie autonomicznie, bez konkretnego nadzorcy, gdze

wszelkie decyzje zwigzane z jej funkcjonowaniem podejmowane sa w wyniku glosowania [86].
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Porownanie metod transmisji strumieniowej.
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Mechanizm odtwarzania serwera centralnego — schemat blokowy mechanizmu po
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Mechanizm odtwarzania serwera centralnego — schemat blokowy mechanizmu po
stronie uzytkownika.

Przyktadowa sie¢ P2P podzielona na 3 podgrupy.

Przyktadowy graf glosowania dla 5 kandydatow i 50 oddanych gtosow.
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Modeljitteru oparty o rozktad Laplace’a zaprezentowany w [94].
Prawdopodobienstwo przejscia pomiedzy stanami Ri L.
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Wpbyw weztow bedgcych czarnymi dziurami na ilos¢ zerwanych potgczen.

Przyktad dziatania mechanizmu wykrywania ,,czarnych dziur”.
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9.23  Wynik dziatania mechanizmu wykrywania ,,czarnych dziur” w routingu. 154
Reputacja wezta ztosliwego, reputacja wezta pracujgcego poprawnie zanizona w

wyniku nieuczciwych ocen weztow ztosliwych (wykres w srodku) oraz reputacja tego

samego wezta po zablokowaniu weztow bedgcych czarnymi dziurami (w chwili 150s). 155
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