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Kryptograficzne algorytmy strumieniowe opar-
te na specjalnych grafach algebraicznych

Streszczenie

W niniejszej pracy zaprezentujemy dwie rodziny graféw algebraicznych bez
krétkich cykli, posiadajace ekstremalne whasnosci. Nieskoriczone rodziny D(n, K)
oraz A(n,K) sa rodzinami graféw dwudzielnych, ktérych strukture incydencji
okreslaja rownania algebraiczne nad pierscieniem przemiennym K lub ciatem
skonczonym K = [F,. Zaprezentujemy teoretyczne wlasnosci tych rodzin gra-
fow oraz oszacowania, bedace wynikami eksperymentow komputerowych, tam
gdzie matematycznie wtasnosci jeszcze nie dowiedziono.

Pokazemy rowniez w jaki sposob zbudowaé kryptograficzny system syme-
tryczny, uzywajac wprowadzonych rodzin graféw. 7 kazdym wierzchotkiem
grafu kojarzymy krotke K". Podstawowa procedura szyfrowania polega na
spacerze po wierzchotkach grafu Sciezka wyznaczona przez klucz, zaczynajac
od wierzchotka, z ktérym skojarzona jest wiadomosé otwarta (n wybieramy
na podstawie dtugosci tej wiadomosci). Ostatni wierzchotek tej $ciezki ustala-
my na szyfrogram.

W dalszej czesci pracy zaprezentujemy wyniki eksperymentow, polegaja-
cych na zbadaniu zmian w szyfrogramie, przy pojedynczych zmianach klucza
lub tekstu otwartego. Opiszemy problem, ktory odkryliémy tymi testami oraz
przedstawimy rozwigzanie problemu inspirowane ideg kryptografii wielu zmien-
nych (skladanie przeksztalcenia bazujacego na grafach z dwoma przeksztal-
ceniami afinicznymi). Uzasadnimy réwniez wyboér konkretnych przeksztatcen
afinicznych, szybkich i dopasowanych do naszych rodzin graféw oraz natury
znalezionego problemu.

Wymagania stawiane dzisiejszym szyfrom symetrycznym to bezpieczenstwo
i szybkos¢. W zwigzku z tym pokazemy teoretyczne oszacowania szybkosci na-
szego systemu oraz wyniki eksperymentow, polegajacych na poréwnaniu na-
szego szyfru, zbudowanego nad pierscieniami Zos, Zgie, Zgs2, Zgea ze znanymi
ze swojej szybkosci (cho¢ niedostatecznie bezpiecznymi) szyframi RC4 oraz
DES oraz z dwoma implementacjami historycznymi. Skupienie sie w naszej
implementacji na rodzinach grafow budowanych nad pierscieniami Z,: uzasad-
niamy wymaganiami szybkosci. Dzigki temu mozemy bazowaé¢ na dziataniach
+, —, %, mod na typach catkowitych (naturalnych dla maszyn), co nie byloby
mozliwe w przypadku mnozenia w ciele skonczonym F,, gdzie ¢ jest potega
liczby pierwszej.

Zaprezentujemy dwie implementacje naszego kryptosystemu, gdzie w jed-
nej skupilismy sie na wydajnosci (kazdy algorytm jest w calosci pojedyncza



funkcja w jezyku programowia), natomiast druga zbudowana jest w zgodzie
z nowymi trendami inzynierii oprogramowania i wykorzystuje znane wzorce
projektowe. Dzigki tym wzorcom mozliwe sa modyfikacje algorytmoéw poprzez
wprowadzanie nowych algorytmoéow tej samej klasy oraz taczenie kilku algoryt-
mow w jeden. Poprawno$é rozwigzan uzasadniamy stosowaniem testow jed-
nostkowych.

Druga z naszych implementacji wprowadza po raz pierwszy algorytmy zbu-
dowane na naszych grafach nad pierscieniami boolowskimi, ktore tatwo zaim-
plementowaé¢ w rozwigzaniach sprzetowych. Poréwnujemy predkos$é¢ dziatania
tych algorytmoéw nad pierscieniami boolowskimi z algorytmami zbudowanymi
nad pierscieniami arytmetycznymi.

Przeprowadzimy rowniez kryptoanalize naszego systemu dwoma réznymi
metodami, wskazujac jaki atak mogtby ztamacé ten system. W naszej opinii
atak typu linearyzacji, bedacy zdecydowanie szybszy niz brutalne przeszuki-
wanie grafu, nie stanowi praktycznego zagrozenia dla szyfru symetrycznego
ze wzgledu na duze ilosci liniowo niezaleznych par (tekst otwarty, szyfrogram),
ktore sa potrzebne do jego przeprowadzenia (rzedu O(n?)) oraz wzglednie duzy
czas ataku (rzedu O(n'?)).

Wskazemy w jaki sposéb mozna podnies¢ stopien przeksztatcen szyfruja-
cych i deszyfrujacych, aby uniemozliwi¢ ataki typu linearyzacji. Jednak pod-
niesienie stopnia przeksztatcen odbija si¢ niekorzystnie na predkosci dziatania
algorytmow, prowadzi do utraty niektorych korzystnych wlasnosci algorytmow.

Na koniec wspomnimy o innych mozliwo$ciach wykorzystania naszych ro-
dzin grafow: systemie kryptografii publicznej oraz algorytmie wymiany kluczy,
a takze problemach wigzacych si¢ z tymi zagadnieniami.



Cryptographical stream ciphers based on the
special algebraic graphs

Summary

In this paper we present two families of algebraic graphs without short cyc-
les having extreme properties. Infinite families D(n,K), and A(n,K) are the
families of bipartite graphs, which have the incidence structure defined via
the algebraic equations over a commutative ring K or a finite field K = F,.
We present the theoretical properties of those families and some results of the
computer experiments connected to properties, which were not proven mathe-
matically.

We also show how to construct the symmetric cryptosystem, based on these
two families of graphs. With each vertex of the graph we associate a tuple K".
A basic encryption procedure consists of a walk over the vertices of the graph,
which uses the path defined by the key (key is also a tuple over K) starting
from the vertex associated with the plaintext. The tuple associated with the
last vertex of this path is beeing treated as the cipthertext.

In the later parts of this manuscript we present the results of experiments
consisting in the observation of the changes in the ciphertext when we change
an element of the plaintext or an element of the key. We describe the problem,
which has been found during these experiments and present a solution of the
problem, through the multivariate cryptography (combining our graph based
transformation with two affine transformations). We justify the choice of the
concrete affine transformations, with the good speed of their generation (O(n)),
and adjusted to the problem for our graph families.

Nowadays stream ciphers should be fast and secure. According to these
requirements we present the theoretical estimation of the speed of our crypto-
system. We also show the results of an experiment of the comparison of our
cipher constructed over commutative rings Zos, Zgie, Zos2, Zigsa with the fast,
but not very secure, well known algorithms RC4 and DES. We prefer to work
with modulo rings instead of finite fields as the base of our operations, becau-
se of the performance parameters. Due to our choice, we work with integer
numbers (with natural computer representation) and typical arithmetical ope-
rations: 4, —, *, mod. If we decide to use finite fields the performance is much
lower, because of the problems with multiplication in F,, where ¢ is the power
of a prime number.

We present two implementations of our cryptosystem. One of them is con-
centrated on achieving the maximum speed (each algorithms is fully closed in
one computer function), where the second one is constructed according to new



trends in the software engineering, using well known design patterns and unit
tests. The application of the design patterns allows us to modify the existing
algorithms via building of the new algorithms in the same class or combining
the existing algorithms into the new one.

Our second implementation introduces for the first time the families of
graphs based algorithms over the boolean rings, which are convenient for the
hardware implementation. We also compare the speed of our algorithms for
families of graphs over arithmetical rings with the case of graphs over boolean
rings.

We present some results of the cryptoanalysis of our system using two dif-
ferent methods. An attack using algebraic linearization is much faster than a
brutal search over the passes in the graph, and much faster than the Dijkstra
algorithm searching for the shortest path between plaintext and ciphertext.
Nevertheless in our opinion this attack is not a practical treat to our system
due to a large number of resources needed to perform attack: O(n?) linear inde-
pendent pairs of type ”plaintext-ciphertext” is necessary. The time complexity
of this attack can be evaluated as O(n'?).

Additionally, we consider modifications of our algorithm, which lead to
increase of the degree of the polynomial encryption and decryption maps. It
makes linearization type attacks impossible, but leads to certain increase of
the execution time, and the loss of some useful properties of the algorithm.

Last but not least, we mention the other possibilities of using our graph
families in cryptography: public key cryptography and the key exchange pro-
tocol. We also mark the problems which appear it these directions.
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Wstep

W dzisiejszych czasach obserwujemy rozwdéj réznych nowych dziedzin krypto-
grafii, powstaja nowe funkcje skrétu, algorytmy wymiany kluczy, a najbardzie;
znany algorytm klucza publicznego RSA doczekal sie setek modyfikacji oraz
publikacji dotyczacych rozktadu ogromnych liczb na czynniki pierwsze. Kryp-
tografia symetryczna jest najstarsza dziedzina kryptografii (zapoczatkowaly ja
antyczne szyfry przestawieniowe). Jednak caly czas istnieje potrzeba jej stoso-
wania i tworzenia nowych szybkich algorytméw symetrycznych.

Wielu z nas nie zdaje sobie sprawy jak czesto uzywa w codziennym zyciu
elementow kryptografii symetrycznej. Kazde bezpieczne potaczenie interneto-
we, kazda praca z zabezpieczong siecia Wi-Fi, kazdy transfer szyfrowanych da-
nych miedzy dwoma elektronicznymi urzadzeniami wymaga ustalenia klucza
sesji (najczesciej mechanizmem klucza publicznego), po czym transfer szyfro-
wanych danych przebiega przy zastosowaniu szyfrow symetrycznych. Nie lubi-
my czekac i nie lubimy traci¢ poufnosci naszych danych. Istnieje wiec caly czas
zapotrzebowanie na nowe szybkie i bezpieczne algorytmy klucza prywatnego.

Badania nad rodzinami graféw ekstremalnych o duzej talii prowadzone
przez V. Ustimenko, F. Lazebnika i A. J. Woldara [29, 30] poskutkowaly po-
wstaniem rodziny graféw zadanych przez rownania algebraiczne. W jaki sposob
mozna te rodzing wykorzysta¢ w systemie symetrycznym po raz pierwszy po-
kazal Vasyl Ustimenko [45]. Pierwsze dwa kryptosystemy oparte o te grafy
posiadaly implementacje z uzyciem ciat skonczonych jako podstawy budowy
graféw [44, 46]. W kolejnych latach rozszerzono badania nad wspomniana ro-
dzing graféw i dokonano konstrukeji tej rodziny przy uzyciu bardziej ogdlnych
pierdcieni przemiennych. W naszej pracy przedstawiamy pierwszy kryptosys-
tem, ktéry wykorzystuje wlasnie pierscienie przemienne (nie bedace ciatem)
jako podstawe obliczen oraz konstrukcji graféw algebraicznych. Przedstawia-
my tez analize bezpieczenstwa, analize i testy wlasnosci kryptograficznych nie
badanych do tej pory oraz mozliwosci rozszerzenia tego kryptosystemu w celu
poprawy jego bezpieczenstwa.



Teza i cel pracy

Celem tej pracy jest:

e zbadanie algorytmoéw z klasy szyfréw strumieniowych, opartych na aprok-
symacji drzew, pod katem szybkosci i bezpieczenstwa,

e stworzenie nowych algorytmow w badanej klasie przez modyfikacje algo-
rytméw znanych do tej pory,

e wybor algorytméw z optymalnymi parametrami,

e pordéwnanie wlasciwosci kryptograficznych nowych algorytmow z poprzed-
nimi (teoretyczne oraz symulacje).

Teza niniejszej rozprawy brzmi: zaproponowane przez nas algorytmy klucza
prywatnego oparte o grafy algebraiczne o duzej talii majq lepsze od znanych do
tej pory algorytmow tej samej klasy wlasciwosci kryptograficzne.

Struktura pracy

Praca sktada sie z 7 rozdziatéw. W czesci pierwszej (rozdziaty 1-3) przypomi-
namy wiedze teoretyczng z kilku dziedzin nauk matematycznych, wprowadza-
my oznaczenia oraz przytaczamy mniej znane fakty, ktore sa wykorzystywane
w drugiej czesci pracy.

Druga czesé pracy (rozdzialy 4-7) przedstawia badany przez nas system
kryptografii symetrycznej. Opisujemy w tej czesci konstrukcje rodzin graféw
algebraicznych, wlasnosci wybranych rodzin grafow, a takze sposob tworzenia
algorytmow symetrycznych wykorzystujacych dwie rodziny grafow. Przytacza-
my tutaj wyniki matematycznie dowiedzione oraz wnioski z wtasnych ekspe-
rymentow komputerowych w miejscach, gdzie matematyka do tej pory milczy.
Wskazujemy silne i stabe strony naszego systemu kryptograficznego oraz jak
mozna poprawi¢ niektore stabe strony i z jakim dodatkowym narzutem sie to
wigze. Na koniec poréwnujemy zaimplementowany przez nas system z dwoma
systemami, ktére powstaly wcze$niej oraz przeprowadzamy wstepna krypto-
analize zaproponowanego przez nas rozwiazania dwoma metodami. W kazdym
z rozdzialéw 4-7 znajduja si¢ oryginalne wyniki naszej pracy.

Rozdzial 1 zawiera przypomnienie informacji z kilku dziedzin "nauk in-
formatycznych. Najpierw opisujemy podstawe pojecia kryptologiczne, podzial
nowoczesnej kryptografii oraz bardziej szczegdétowy opis kryptografii syme-
trycznej. Prezentujemy tutaj réwniez wymagania jakie stawia si¢ systemom
symetrycznym oraz mozliwe ataki kryptologiczne.



W drugiej krétkiej czesci jest krotka sekcja, w ktorej przytaczamy stan-
dardowe w informatyce teoretycznej notacje stuzace do szacowania ztozonosci
algorytmow.

Na koniec rozdzialu opisujemy pewne aspekty praktyczne, zwiazane z inzy-
nierig oprogramowania. Opisujemy krétko idee wzorcéw projektowych oraz te
z nich, ktore zostaly wykorzystane w budowanych przez nas systemow kryp-
tograficznych.

Rozdzial 2 jest krotkim przypomnieniem elementéw algebry, ktore maja
zastosowanie w kryptografii. Ostatnia sekcja przedstawia ogoélny sposéb kon-
struowania pewnej grupy algorytméw kryptograficznych opartych o obiekty
algebraiczne — kryptografie wielu zmiennych.

Rozdzial 3 zawiera wybrane elementy wiedzy z teorii graféw, opis idei
problemoéw teorii graféw ekstremalnych, w szczegdlnosci problem konstrukeji
rodziny grafow o rosngcym rzedzie, nie zawierajacych krotkich cykli. Na kon-
cu rozdziatlu znajdziemy wyjasnienie pojecia graféw algebraicznych oraz opis
konstrukcji grafow dwudzielnych ze strukturag incydencji zadang réwnaniami
algebraicznymi.

Rozdzial 4 taczy wiedze zawarty we wszystkich poprzednich rozdziatach.
Zmajdziemy tutaj schemat algorytmu symetrycznego, wykorzystujacego spacer
po wierzchotkach graféw algebraicznych. W dalszej czesci rozdziatu prezentuje-
my dwie rodziny graféw algebraicznych, ktére mozna wybrac jako baze szyfru
symetrycznego. Przytaczamy wtasnosci tych rodzin graféw, z naciskiem na wta-
snosci wazne z kryptograficznego punktu widzenia. Przedstawiamy tez wyniki
wlasnego eksperymentu, jako oszacowanie jednej z wtasnosci wprowadzonych
rodzin graféw (rzedu grupy przeksztalcenia cyklicznego, ktérego do tej pory
nie udato sie oszacowaé teoretycznie).

Rozdzial 5 zawiera krotki opis eksperymentow, polegajacych na badaniu
zmian w wiadomosciach zaszyfrowanych naszym algorytmem przy nieznacz-
nych zmianach wiadomosci wejsciowej oraz hasta. Znajdziemy tu jeden z pro-
blemow jaki udato nam sie wykry¢ w tych badaniach oraz opis rozszerzenia al-
gorytmu sposobem analogicznym do konstrukeji algorytméw kryptografii wie-
lu zmiennych. Przedstawiamy korzysci ptynace z rozszerzenia algorytmu oraz
wybrane przez nas parametry tego rozszerzenia z uzasadnieniem doboru tych
parametrow.

Rozdzial 6 poswigcony jest w catosci praktycznym aspektom naszego al-
gorytmu symetrycznego. Znajdziemy tutaj matematyczne oszacowania ztozo-
nosci algorytmow, opis historycznych implementacji szyfréw opartych o grafy
algebraiczne oraz opis naszego oryginalnego systemu. W rozdziale tym znajdu-
ja sie rowniez wyniki naszych eksperymentéw i poréwnanie wydajnosci naszych



algorytmow z wezesniejszymi implementacjami oraz dwoma powszechnie zna-
nymi szyframi symetrycznymi (RC4 i DES), uwazanymi za szybkie.

Rozdzial 7 zawiera dokonang przez nas wstepna kryptoanalize naszego
szyfru symetrycznego. Pokazujemy w jaki sposéb przy duzej ilosci wygenero-
wanych par (wiadomo$¢, szyfrogram) mozna zaatakowaé nasz system w czasie
wielomianowym O(n'?), korzystajac z wiedzy o stopniu przeksztalcenia oraz
w jaki sposdb mozna podnies¢ ten stopien przeksztalcenia.



Rozdziat 1

Elementy matematycznych i
inzynieryjnych nauk
komputerowych

W tym rozdziale przytoczymy informacje z kilku dziedzin naukowych zwiaza-
nych z szeroko rozumiang ”informatyka”, ktore pdzniej bedziemy wykorzysty-
waé w dalszej czesdci pracy.

1.1 Kryptografia i kryptoanaliza

Na poczatek przypomnimy podstawowe pojecia kryptologiczne oraz wprowa-
dzimy oznaczenia uzywane w naszej rozprawie. Wykorzystamy w tym rozdziale
wiedze z pozycji [9, 22, 23, 24, 42].

1.1.1 Terminologia

Kryptologia jest dziedzing wiedzy o przekazywaniu informacji w sposéb zabez-
pieczony przed niepowotanym dostepem. Kryptologi¢ dzielimy na:

e kryptografie - gataz wiedzy o utajnianiu wiadomosci,

e fkryptoanalize - gataz wiedzy o przetamywaniu zabezpieczen, deszyfro-
waniu zakodowanych wiadomosci przy braku klucza (hasta) lub innego
wymaganego elementu schematu szyfrowania.

Celem kryptografii jest stworzenie algorytméw, ktore pozwola zaszyfrowac
wiadomosé zwana tekstem jawnym (ang. plaintexrt) w wiadomos$é nieczytelna
zwana szyfrogramem (ang. ciphertext) przy uzyciu tajnego hasta, czyli klucza



(ang. key). Od wielu lat panuje przekonanie, ze algorytm (czyli funkcja szy-
frujaca) powinnien by¢ otwarty (znany), natomiast cale jego bezpieczenstwo
powinno opiera¢ sie na tajnym kluczu.

Jezeli oznaczymy wiadomosé jawna jako M (ang. message), funkcje szyfru-
jaca jako E (ang. encryption function), a szyfrogram jako C, to podstawowsg
operacje szyfrowania mozemy przedstawi¢ jako

BE(M) =C.

Wiadomo$¢ zaszyfrowana C, przesylana jest do odbiorcy tzw. kanaltem
otwartym. Nastepnie odbiorca po otrzymaniu wiadomosci moze ja zdeszy-
frowaé, uzywajac funkcji deszyfrujacej (ang. decryption funcion), oznaczanej
przewaznie jako D. W zapisie symbolicznym mozemy to przedstawié¢ jako

D(C) = M.

Oczywidcie cala idea kryptografii polega na tym, aby odzyskaé pierwotna
wiadomos¢, wiec musi zachodzic

D(E(M)) = M.

Sposob szyfrowania i deszyfrowania wiadomosci zalezy od klucza K, wiec
powyzsze schematy post¢powania w praktyce przyjma postac

Ex(M) =C,
Di(C) = M.

Atak kryptologiczny w najogélniejszym przypadku polega na przechwy-
ceniu wiadomosci C w kanale otwartym i probie odzyskania wiadomosci M
bez znajomosci klucza K.

1.1.2 Wspoblczesny podzial kryptografii

Schematy kryptograficzne na dzien dzisiejszy mozemy podzieli¢ na dwie pod-
stawowe grupy:

e Kryptografie symetryczng (kryptografie klucza prywatnego) — gdzie
zarowno do szyfrowania, jak i deszyfrowania uzywa sie tego samego klu-
cza. Podstawowym problemem jest w tym schemacie dystrybucja tajnego
klucza. Czesto oczekuje sie mozliwosci implementacji sprzetowej algoryt-
moéw symetrycznych. Jest to mozliwe, gdy w algorytmie uzywa sie opera-
¢ji, ktére mozna zapisywaé najprostszymi dziataniami matematycznymi,
ktorym odpowiadaja w elektronice tzw. bramki logiczne.



e Kryptografie asymetryczng (kryptografie klucza publicznego) — gdzie
wyrézniamy dwa klucze: prywatny oraz publiczny. Klucz prywatny po-
siada odbiorca wiadomosci. Na podstawie tego klucza generuje on klucz
publiczny, ktéry nastepnie udostepnia wszystkim potencjalnym nadaw-
com. Kazdy nadawca moze zaszyfrowa¢ wiadomosé przy uzyciu klucza
publicznego, natomiast tylko odbiorca moze tak zaszyfrowana wiado-
mo$¢ zdeszyfrowaé kluczem prywatnym i odzyskaé tekst otwarty. Sche-
maty szyfrowania i deszyfrowania sg przewaznie rozne, natomiast bezpie-
czenstwo kryptografii asymetrycznej opiera sie na takim doborze kluczy,
aby odzyskanie klucza prywatnego na podstawie publicznego oraz wielu
zaszyfrowanych wiadomosci byto obliczalnie nieoptacalne. Oczekuje sie,
ze ztozonos¢ obliczeniowa takiej kryptoanalizy powinna by¢ na tyle wyso-
ka, ze przy dzisiejszym poziomie technologicznym, tamanie pojedyncze;
pary kluczy zajmowaé bedzie cate lata (lub dtuzej). Formalnie opiszemy
to w sekcji 1.2 poswieconej ztozonosci obliczeniowe;.

Wiekszosé algorytméw symetrycznych jest, przy tej samej dlugodci hasta,
o kilka rzedow wielkosci szybsza niz standardowe algorytmy asymetryczne.
Natomiast algorytmy asymetryczne charakteryzuja sie wiekszym bezpieczen-
stwem i nie posiadaja bariery zwiazanej z dystrybucja tajnego klucza. W daw-
nych czasach nie bylo to problemem, ludzie spotykali sie twarza w twarz lub
wysytali postanca z hastem. Dzi$ jednak ogromne ilosci danych wymieniane sa
jedynie za pomoca sieci komputerowych, a szybkos¢ transmisji danych odgrywa
ogromny role.

Kryptografowie wymyslili wigec dla celow praktycznych tzw. kryptografie
mieszang. Bardzo czesto w przypadku transmisji danych miedzy urzadzeniami
stosowany jest schemat dwuetapowy:

1. Przy pomocy algorytmu asymetrycznego dystrybuowany jest tzw. klucz
sesji. [lo§¢ danych jest niewielka, wigc strata szybkosci jest akceptowalna.

2. Po uzgodnieniu klucza sesji oraz wybraniu algorytmu (moga by¢ roz-
ne), transmisja faktycznych danych odbywa sie przy pomocy szyfrowania
symetrycznego. Bardzo wazna jest tu wydajno$é¢ (szybkosé dzialania),
aby dane mogty by¢ szyfrowane i deszyfrowane nawet na biezaco w trak-
cie transmisji. Ilos¢ danych moze by¢ bardzo duza (przesytanie plikow
w bezpiecznych sieciach).

Po ,roztaczeniu” urzadzen, czyli zakonczeniu sesji, klucz sesji wykorzystany
w algorytmie symetrycznym nie jest dtuzej potrzebny i nie ma sensu jego
tamanie. W nastepnej sesji zostanie uzgodniony nowy klucz sesji.



Jak wida¢, dzieki podejsciu mieszanemu, wykorzystane sa zalety obydwu
rodzajow kryptografii dla otrzymania systemu szybkiego, a zarazem bezpiecz-
nego. Ten prosty przyktad powinien rowniez uzmystawia¢ nam potrzebe kon-
struowania algorytmoéow zaréwno symetrycznych, jak i asymetrycznych.

W niniejszej pracy skupimy si¢ jedynie na kryptografii symetrycznej. Warto
w tym miejscu wspomnie¢, iz istnieje mozliwos¢ wykorzystania podejscia, ktore
zaprezentujemy w systemie asymetrycznym i taks tematyka zajmuje sie inny
cztonek naszego zespotu mgr Michat Klisowski.

1.1.3 Kryptografia symetryczna

Klasyczny podziat kryptograficznych algorytméw symetrycznych jest nastepu-
jacy ([42]):

1. Algorytmy blokowe. Typowy algorytm blokowy ma klucz o $cisle okre-
Slonej dtugosci i operuje na danych o z géry okreslonej dtugosci. Jesli ilos¢
danych jest wigksza, dzieli si¢ je na bloki odpowiedniej dtugosci i kazdy
blok danych szyfruje z osobna. W wyniku tych operacji otrzymuje sie
sekwencje zaszyfrowanych blokow, ktore ustawione obok siebie tworza
szyfrogram.

2. Algorytmy strumieniowe. Algorytmy strumieniowe przetwarzaja tekst
otwarty w szyfrogram operujac za kazdym razem na pojedynczym ele-
mencie wiadomosci (najcze$ciej na bicie danych). Wynik pojedynczej
operacji zalezy od trzech czynnikéw: elementu tekstu otwartego, elemen-
tu klucza oraz stanu algorytmu.

Klasyczne algorytmy strumieniowe wykorzystywaty dzialanie XOR (r6z-
nice symetryczng) na pojedynczych bitach danych oraz bitach generowanego
strumienia klucza. Bit strumienia klucza zalezat od bitu hasta, poprzedniego
bitu szyfrogramu oraz globalnego ,stanu maszyny szyfrujacej” (sekwencji N
ostatnich bitow szyfrogramu). Czesto wykorzystywano tu operacje generowania
liczb pseudolosowych. Wiekszosé klasycznych algorytmow mozna byto bardzo
tatwo przetozy¢ na schematy elektroniczne, wigc mialy szerokie zastosowanie
w rozwiazaniach sprzetowych.

W naszych rozwazaniach bedziemy sie postugiwaé¢ nieco szerszg definicja
algorytmu strumieniowego ([39]): szyfry strumieniowe operujq na pojedynczych
cyfrach (elementach) tekstu otwartego przeksztalceniami zmiennymi w czasie.

Wymagania Madrygi

Warto w tym miejscu przytoczy¢ wytyczne jakie algorytmom symetrycznym
zaproponowat W. E. Madryga. W pracy opisujacej swoj algorytm blokowy
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([32]) sformutowal nastepujace whasnosci, jakie powinien speliaé dobry pro-
jekt szyfru symetrycznego:

1.

10.

11.

Tekst otwarty nie moze byé¢ wyprowadzony z szyfrogramu bez uzycia
klucza (innymi stowy algorytm jest bezpieczny).

. Liczba operacji potrzebnych do wyznaczenia klucza z prébki danych

otwartych oraz szyfrogramoéw powinna by¢ statystycznie réwna iloczy-
nowi operacji potrzebnych do szyfrowania oraz mozliwych kluczy (co
oznacza, ze zaden atak na tekst otwarty nie powinien by¢ lepszy niz atak
brutalny).

. Wiedza o algorytmie nie powinna zmniejszaé jego bezpieczenstwa (czyli

cale bezpieczenistwo opiera sie na kluczu).

Zmiana jednego bitu klucza powinna powodowaé znaczne zmiany szyfro-
gramu przy ustalonym tekscie otwartym.

. Podobnie, zmiana jednego bitu tekstu otwartego przy ustalonym kluczu

powinna powodowaé znaczne zmiany szyfrogramu.

. Redundantne grupy bitéw tekstu otwartego powinny by¢ zupetnie ukryte

w szyfrogramie.

Dtugo$é¢ szyfrogramu i tekstu otwartego powinny by¢ jednakowe.

. Nie powinno by¢ zadnych prostych zwiazkéw miedzy dowolnymi mozli-

wymi kluczami a szyfrogramami.

. Kazdy mozliwy klucz powinien produkowaé silny szyfr (brak stabych

kluczy).

Dtugosé klucza oraz wiadomosci otwartej powinny by¢ regulowane, aby
moc sprosta¢ réoznym wymogom bezpieczenstwa.

Algorytm powinien mie¢ wtasnos¢ mozliwej efektywnej implementacji
na réznych komputerach, rozwiazaniach sprzetowych oraz w logice dys-
kretne;j.

W powyzszym wykazie pomineliSmy punkty charakterystyczne jedynie dla al-
gorytméw blokowych, dotyczace wykorzystania permutacji i podstawien jako
podstawowych operacji szyfrowania.
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1.1.4 Rodzaje atakéw kryptologicznych

W kryptografii wyrdézniamy cztery podstawowe typy atakéw kryptoanalitycz-
nych [42]. W kazdym z nich zaklada sie, ze kryptoanalityk ma petna wiedze
o zastosowanym algorytmie szyfrujacym.

1. Atak ze znanym szyfrogramem (ang. ciphertext-only attack). Kryp-
toanalityk posiada kilka wiadomosci, zaszyfrowanych tym samym algo-
rytmem. Zadaniem kryptoanalityka jest odkrycie jak najwiekszej ilo-
Sci tekstow jawnych lub nawet wydedukowanie klucza (kluczy) uzytego
przy szyfrowaniu.

[ ] Majqe: Cl = EK(Pl),Cg = EK(PQ), ey Cz = EK(PZ)
e Znalezé: Py, Ps, ... P;, K lub algorytm uzyskania P, 1 z Ci11 = Ex(Piy1)

2. Atak ze znanym tekstem jawnym (ang. known-plaintezrt attack).
Kryptoanalityk posiada kilka wiadomos$ci zaszyfrowanych oraz odpowia-
dajacych im tekstow jawnych. Jego zadaniem jest wydedukowanie klucza
(kluczy) uzytych przy szyfrowaniu lub wymyslenie algorytmu, ktéry po-
zwoli odszyfrowaé kazda nastepng wiadomosé, zaszyfrowana tym samym
kluczem (kluczami).

® Majacc: Pl; Cl = EK(P1>,P2,CQ = EK<P2), ceey PuCl = EK(Pz)
e Znalezé: K lub algorytm uzyskania P z Ciy1 = Ex(Piy1)

3. Atak z wybranym tekstem jawnym (ang. chosen-plaintext attack).
Kryptoanalityk posiada nie tylko pary wiadomosci (tekst jawny, szyfro-
gram), ale moze on dowolnie wybraé¢ zbior tekstow jawnych do zaszy-
frowania. Jest to atak silniejszy niz poprzedni, poniewaz kryptoanalityk
moze wybrac specyficzne wiadomosci, ktérych zaszyfrowana postaé¢ moze
zdradzaé¢ pewne charakterystyczne elementy klucza. Zadaniem krypto-
analityka jest znalezienie klucza (kluczy) lub algorytmu, ktéry pozwoli
odszyfrowaé kazda nastepna wiadomosé, zaszyfrowana tym samym klu-
czem (kluczami)

e Majac: P1,C1 = Ex(P1), P, Co = Ex(P),...,P,C; = Ex(P),
gdzie kryptoanalityk wybiera Py, Ps, ..., P;
e Znalezé: K lub algorytm uzyskania Py z Ciy1 = Ex(Piyq)
4. Atak z adaptacyjnie wybieranym tekstem jawnym (ang. adaptive-

chosen-plaintext attack). Jest to specjalny przypadek ataku z wybranym
tekstem jawnym. Kryptoanalityk moze nie tylko wybraé¢ teksty jawne
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do zaszyfrowania, ale moze réwniez zmieniac te teksty na podstawie po-
przednich prob szyfrowania. W podstawowym ataku z wybranym tek-
stem jawnym kryptoanalityk moze jedynie wybraé¢ jednorazowo duzy
zbior tekstow jawnych do zaszyfrowania. Przy podejéciu adaptacyjnym
na poczatku wybiera si¢ maty zbior tekstow, a nastepnie kolejne w opar-
ciu o przewidywania i wnioski wyciggniete z analizy poprzednich par.

W praktyce najczesciej wystepujacymi atakami sa ataki ze znanym tekstem
jawnym oraz z wybranym tekstem jawnym.

1.2 Zlozonosé obliczeniowa

W tej sekcji przypomnimy podstawy ztozonosci obliczeniowej oraz kilka ozna-
czen zwiazanych z szacowaniem ztozonosci. Wykorzystamy wiedze z pozycji
[10, 18].

ZYozonos¢ algorytmu mozna rozumieé jako ilo$é¢ zasobéw niezbednych do
wykonania algorytmu. W zaleznosci od rodzaju potrzebnych zasobéw wyrdz-
niamy:

1. zlozonos$¢ czasowq - czyli ilos¢ czasu lub pojedynczych operacji aryt-
metycznych potrzebnych do wykonania algorytmu. Najczesciej wyraza
sie ja jako funkcje zalezna od rozmiaru danych wejsciowych, a jednostka
sg pojedyncze operacje;

2. ztozono$¢é pamieciowa - czyli ilo$¢ pamieci komputerowej, jaka jest
potrzebna w trakcie dziatania algorytmu. Tutaj réwniez mozna stoso-
waé do oceny ztozonosci funkcje rozmiaru wejscia, cho¢ czasem bywaja
rowniez uzyteczne rozmiary bezwzgledne wyrazane w bajtach i bitach.

ZYozonos¢ obliczeniows algorytmu mozna rozpatrywaé w kryteriach pozytyw-
nych (ile zasobéw potrzeba, aby wykonaé algorytm) lub negatywnych (dowo-
dzenie, ze pewnych rzeczy nie da si¢ zrobi¢ przy zadanym kryterium ztozono-
sci).

Nalezy rowniez wspomnie¢ o tym, ze zlozono$é¢ czesto zalezy nie tylko
od rozmiaru danych, ale jeszcze od ich struktury. W takim przypadku mozna
rozpatrywaé dwie rézne ztozonosci: ztozonosé pesymistyczna (czyli najgorszy
mozliwy przypadek) oraz ztozono$¢ oczekiwana (czyli usrednienie wszystkich
przypadkéw). Dobrym przykladem moga tu by¢ algorytmy sortowania, z kto6-
rych spora ilo§¢ dziata srednio w czasie O(nlogn), natomiast najgorsze przy-
padki danych powoduja wydtuzenie czasu do O(n?).

W kolejnej sekcji zdefiniujemy formalnie najczedciej wykorzystywang do sza-
cowania ztozonosci czasowej w informatyce notacje asymptotyczng ,wielkie O”.
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Wspomnimy tez o analogicznych notacjach, stuzacych do szacowania algoryt-
mu ,,0d dotu” oraz doktadnego ,rzedu algorytmu”.

1.2.1 Notacje O(f(n)), (f(n)), O(f(n))
Niech f,g: N — R*.

Definicja 1.1. Mowimy, ze funkcja f jest co najwyzej rzedu g, jesli

EIC>O EanEN vn}no f(n) <C- g(n)
Wiasno$é te zapisujemy f(n) = O(g(n)) lub krécej f = O(g).

2

Nalezy pamieta¢, ze pomimo zastosowania znaku ”=", powinniSmy ten
zapis traktowac¢ jako nieréwnosc i mysle¢ o nim, jako o oszacowaniu funkcji f
od gory.

Definicja 1.2. Méwimy, ze funkcja f jest co najmniej rzedu g, jesli
Je0 Fnoen Vnzny f(n) = ¢ g(n).
Witasno$é te zapisujemy f(n) = Q(g(n)) lub krocej f = Q(g).
Definicja 1.3. Méwimy, ze funkcja f jest doktadnie rzedu g, jesli
Jer.e250 TnpeN Vs, €1+ 9(n) < f(n) < cz-g(n).
Wiasno$¢ te zapisujemy f(n) = ©(g(n)) lub krécej f = ©(g).

Zauwazmy, ze

f(n) =0(g(n)), gdy f(n) = O(g(n)) i f(n) = Qg(n)).

1.3 Inzynieria oprogramowania

Inzynieria oprogramowania jest dziedzing inzynierii systemow zajmujaca si¢
wszystkimi praktycznymi aspektami produkcji oprogramowania. W wyniku
dyskusji i publikacji z zakresu inzynierii oprogramowania powstal standard
diagraméw UML, a takze rozwinety sie i zyskaly popularnosé obiektowe jezyki
programowania, ktore zdominowalty dzisiejszy rynek ustug programistycznych.

Inzynieria zajmuje sie wszystkimi etapami wytwarzania oprogramowania,
natomiast w tej sekcji przytoczymy jedynie kilka elementow z zakresu projek-
towania i implementacji.
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1.3.1 Wybrane wzorce projektowe

Termin wzorce projektowe (ang. design patterns) zostal zapoczatkowany przez
tzw. ,bande czworga”, czyli autoréw ksiazki [17]. Termin zostal zaczerpniety
z architektury. Wzorce projektowe przedstawiaja pewne uniwersalne rozwiaza-
nia wybranych zagadnien praktycznych programowania i projektowania obiek-
towego. Jak podkreslaja autorzy wzorce nie byly wymyslane, lecz odkrywane
poprzez obserwacje najlepiej sprawdzajacych sie, powtarzalnych rozwigzan i
pozniejsze ich standaryzowanie. Przedstawimy tutaj trzy z puli ponad dwu-
dziestu klasycznych wzorcow projektowych.

Strategia

Wrzorzec strategii ma bardzo prosta strukture (rys. 1.1). Sktada si¢ z klasy
abstrakcyjnej (czy tez interfejsu), w ktorym zdefiniowany jest nagtowek jedne;
lub kilku funkeji wykonujacych jakie$ zadanie (na rys. 1.1 jest to klasa Stra-
tegy z metoda AlgorithmiInterface). Zadanie to mozna zrealizowaé réznymi
algorytmami, a kazdy z tych algorytméw implementowany jest w oddzielnej
klasie dziedziczacej ze Strategy (narys. 1.1 ConcreteStrategyA/B/C) w
swojej wersji metody AlgorithmInterface.

Stl'ﬂtﬂg'\.‘

Context - m- Strafegy

Contextinterface) Algorithminterface()
ConcreteStratagy A ConcreteStralegyB ConcreteStrategyC
Algorithminterfacel) Algorithminterdace() Algorithminterface()

Rysunek 1.1: Diagram UML obrazujacy klasyczny wzorzec Strategii

Wrzorzec zawiera jeszcze klase Context, ktora ma obiektowy ,uchwyt”
(realizowany przez zmienng wskaznikowa) do klasy reprezentujacej strategie.
W trakcie dzialania programu mozliwe jest dynamiczne zmienienie strategii
rozwigzywania danego problemu, poprzez ustawienie obiektu innej klasy dzie-
dziczacej ze Strategy w tym uchwycie. Natomiast dzieki zastosowaniu abs-
trakcyjnego nagtéwka metody i pracy w programie na wywotaniach tego abs-
trakcyjnego nagtéwka, w zadnym innym miejscu programu nie ma potrzeby
wprowadzania zmian w kodzie przy zmianie strategii.
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Dodatkowsa zaleta tego wzorca jest bezbolesne wprowadzanie do projek-
tu kolejnych (nowych) implementacji algorytmu realizujacego jakies zadanie.
Przyktadéw zastosowania tego wzorca w praktyce jest mnostwo. Mozemy sobie
wyobrazi¢ rézne algorytmy sortowania (jedna funkcja w klasie abstrakcyjne;
i kazdej pochodnej), czy pare algorytméw kryptograficznych szyfruj—deszyfruj
realizujaca jaki$ konkretny rodzaj szyfru (dwie funkcje w klasie abstrakcyjnej
i kazdej pochodnej).

Metoda Szablonowa

Metoda Szablonowa (ang. Template Method) jest wzorcem projektowym z ka-
tegorii wzorcow behawioralnych. Idea tego rozwigzania polega na zdefiniowa-
niu dosy¢ ogdlnego algorytmu zamknietego w metodzie klasy abstrakcyjnej
(metoda TemplateMethod() w klasie AbstractClass z rys. 1.2). Algorytm
ten sklada sie z pewnych abstrakcyjnych krokow (metody Primitive Operation!
i PrimitiveOperation? na rysunku), ktére mozna realizowaé na rézne sposoby.

AbstractClass

T
TemplateMethod{} o -f------------ PrimitiveOperation1()
PrimitiveQoeration i)
PrimitiveOperation2() PrimitiveCperalion2()

;

ConcreteClass

PrimitiveOperationi()
PrimitiveOperation2()

Rysunek 1.2: Diagram UML obrazujacy klasyczny wzorzec Metody Szablono-
wej

Kazde konkretne rozwiazanie problemu (klasa ConcreteClass z rys. 1.2)
musi dostarczy¢ implementacji tym abstrakcyjnym krokom i dzigki temu zre-
alizuje algorytm ogdlny na swoj specyficzny sposéb. Dwa rozne algorytmy beda
sie zatem r6zni¢ jedynie realizacja abstrakcyjnych krokow.

Najprostszym i dobrze przemawiajacym do wyobrazni przyktadem jest tu-
taj znowu algorytm sortowania. Na przyktad mozna napisa¢ ogdlny algorytm
sortowania szybkiego (lub dowolnego innego), w ktérym operacja abstrakcyjna
bedzie poréwnywanie dwoch elementéw typu obiektowego. Kazdy kto chcial-
by, aby elementy tworzonej przez niego klasy (konkretnego typu obiektowego)
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mogty by¢ sortowane, musi zdefiniowaé operacje poréwnania dwoch obiektow
w swojej klasie zgodnie z nagtowkiem abstrakcyjnej metody, wykorzystywane;j
w operacji sortowania szybkiego.

Standardowe biblioteki jezykéw obiektowych takich jak Java czy C# ofe-
ruja witasnie takie rozwiazanie algorytmu sortowania. Operacja pordéwnania
uzywanego w sortowaniu powinna by¢ zaznaczona poprzez implementacje od-
powiedniego interfejsu (w Javie Comparable). Ciekawostka jest mozliwos¢ de-
klarowania réznych sposobéw poréwnywania obiektéw tej samej klasy (w Ja-
vie poprzez rézne implementacje interfejsu Comparator) co jest oczywistym
udogodnieniem, jesli pomyslimy o klasach przechowujacych dane osobowe i
mozliwosciach sortowania ich alfabetycznie po nazwisku, po PESELu (dacie
urodzenia) lub po jakim$ identyfikatorze systemowym.

Dekorator

Wzorzec dekoratora na diagramie UML (rys. 1.3) wydaje sie mie¢ bardziej
ztozong strukture niz przedstawione wczesniej wzorce strategii i metody sza-
blonowej. Idea wzorca nie jest jednak skomplikowana.

Mamy klase ConcreteComponent z metoda Operation, do ktorej chce-
my dodawaé nowe zachowania. Aby nie trzeba byto nadpisywaé¢ wielokrotnie
tej klasy, zostaje wyciagnieta abstrakcja Component, ktora jest implemen-
towana miedzy innymi przez nasza istniejaca klase.

Componemnt

Opearation(}

A

component
ConcreteComponent Decorator
Operation() Operation() &-f-------=--=--===-----—-+ component-=0pearation()
ConcreteDecoratorA ConcreteDecoratorB

) N Dacorator: Operation(); =
Operation() Operation{] ©------7------ AddedBehavior():
AddedBehavior()

addedState

Rysunek 1.3: Diagram UML obrazujacy klasyczny wzorzec Dekoratora

Kolejnym sktadnikiem tego systemu jest klasa abstrakcyjna Decorator
(cho¢ nie zawsze w rozwiazaniach przeznacza sie na to klase), ktéra zawie-
ra ,uchwyt” do klasy dekorowanej Component, a z drugiej strony dziedziczy
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po tej klasie. Mechanizm dekorowania polega na tym, ze wywotanie metody
Operation z konkretnego dekoratora skutkuje wywotaniem tej samej metody
na obiekcie dekorowanym oraz dodaniem jakiegos konkretnego pojedynczego
zachowania (wywotanie funkcji lub zmiana stanu obiektu), charakterystyczne-
go dla danego dekoratora.

Dzieki takiej strukturze klas konkretna realizacje klasy Component mo-
zemy wielokrotnie dekorowa¢ w prosty sposoéb. Aby uzyska¢ dodatkowe za-
chowanie jakie oferuje pojednyczy dekorator, wystarczy stworzy¢ obiekt tego
dekoratora, podajac w parametrze konstruktora obiekt dekorowany. Nastep-
nie wszedzie tam, gdzie uzywany byt obiekt dekorowany, nalezy uzywac tego
stworzonego obiektu dekoratora. W tym celu najczesdciej wystarczy w jednym
miejscu podstawi¢ nowo powstaly obiekt pod zmienna typu abstrakcyjnego
Component (pod ktérg mozna tez podstawi¢ ConcreteComponent) i dalej wy-
konywa¢ operacje na tej zmiennej abstrakcyjnej bez rozpatrywania w progra-
mie czy jest to komponent konkretny czy udekorowany. Zauwazmy, ze taki
schemat organizacji klas pozwala pojedynczy obiekt dekorowaé wielokrotnie
(sktadaé dekoratory ze soba) w réznych konfiguracjach i kolejnosciach, ktore
mozna ustawia¢ nawet na etapie wykonywania programu.

Klasycznym przyktadem wykorzystania wzorca dekorator jest implementa-
cja strumieni w standardowej bibliotece Javy w pakiecie java.io. Dzi¢ki temu
uzyskujemy ten sam schemat postepowania przy zapisie danych tekstowych
na ekran (konsolowy), do pliku, lub do potaczenia sieciowego wykorzystujace-
go gniazda (rézne implementacje konkretne klasy abstrakcyjnej Writer lub
OutputStream). Jesli chcemy mie¢ dodatkowo nasze dane w strumieniu bu-
forowane, doktadamy konstruktor klasy odpowiadajacy za buforowanie (klasa
dekorujaca BufferedWriter). Jedli chcemy je mieé¢ spakowane czy zaszyfro-
wane (jakim$ prostym szyfrem), doktadamy odpowiednie konstruktory przy
tworzeniu obiektu. Kazdy dekorator doktada swojg operacje, a my pracujemy
na zmiennej typu ogoélnego ,strumien” bez dalszego wnikania czym zostal ten
strumien udekorowany. Jesli zalezy nam na uzywaniu metody charakterystycz-
nej dla ktoregos dekoratora, zmieniamy jedynie typ deklarowanej zmiennej
obiektowej (czesty przyklad praktyczny to klasa BufferedReader z biblio-
teki Javy, ktora oferuje metode readLine(), pozwalaja odczytaé jedna linie
tekstu ze strumienia, czego nie oferuje klasa Reader).
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Rozdziat 2

Algebraiczne aspekty
kryptografii

W tym rozdziale przytoczymy fakty z algebry, ktore maja istotne znacze-
nie w kryptografii. Wiedza ta jest potrzebna dla celéw konstrukcji algoryt-
mow, dowodzenia ich poprawnodci i bezpieczenstwa, a takze dla konstruowa-
nia przemyslanych atakéw kryptologicznych. Wykorzystalismy wiedze z pozycji
[8, 27, 31, 49].

2.1 Oznaczenia obiektéw algebraicznych

2.1.1 Grupy

Definicja 2.1. Niech GG bedzie zbiorem i niech e bedzie dzialaniem na elemen-
tach tego zbioru. System algebraiczny (G, e), nazywamy grupg, jesli spelnione
sg nastepujace warunki:

1. dziatanie e jest tgczne

Vapeca [(aob)ec=ae(bec);

2. istnieje w grupie element neutralny e dziatania e

Jecq Vaeq [a@e=cea=al;

3. kazdemu elementowi grupy mozna przyporzadkowaé¢ w grupie element
odwrotny dziatania:

Vace Jacc [a®a=aea=c¢].
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4. Jesli dodatkowo
Varee laob=Dbead,

to grupa nazywa sie grupg przemienng lub abelowg.

Jesli operacja w grupie ma symbol + i nazywa sie¢ dodawaniem, to grupe
nazywa sie grupg addytywng. Wtedy element a oznaczany jest jako —a i nazy-
wany jest elementem przeciwnym do a. Element neutralny grupy addytywne;j
oznacza sie 0 i nazywa zerem grupy. W grupie multyplikatywnej operacja gru-
powa nazywa si¢ mnozeniem i oznaczana jest przewaznie symbolem -. Element
@ nazywa sie elementem odwrotnym do a i oznacza symbolem a~!. Element
neutralny grupy multyplikatywnej zwykle oznaczany jest symbolem 1 i nosi
nazwe jednosci grupy.

Definicja 2.2. Jesli grupa sktada sie ze skonczonej liczby elementéw, wowcezas
nosi ona nazwe grupy skonczonej. Liczba elementow grupy skoniczonej nazywa
sie rzedem grupy. Rzad grupy oznacza sie symbolem |G| lub card G.

Definicja 2.3. Méwimy, ze grupa multyplikatywna jest grupa cykliczng, jesli

E|geG Vaeca EIjeN [a = gj]-

Element g nazywa sie wtedy generatorem grupy cyklicznej i zapisuje G = (g).
Wprost z definicji wynika przemiennosé kazdej grupy cyklicznej oraz ¢!l = 1.

Definicja 2.4. Rzqd multyplikatywny s elementu a skonczonej grupy multy-
plikatywnej definiuje sie nastepujaco:
s=min{m € N:a™ =1}.
Liczba s jest dzielnikiem rzedu grupy, czyli s | card G.

Definicja 2.5. System algebraiczny (H,e), ztozony ze zbioru H C G i ope-
racji zdefiniowanej w grupie (G, ®) nazywamy podgrupg grupy G, jesli spetnia
wszystkie aksjomaty grupy.

Trywialnymi podgrupami kazdej grupy sa: (e, ®) i sama grupa G.

Definicja 2.6. Niech beda dane dwie grupy (G, e), (H, ). Homomorfizmem
grup nazywamy funkcje h : G — H, taka, ze

Vasee [h(aeb) = h(a)x h(b)].

Jako oczywisty wniosek z definicji mamy przeksztatcanie przez h elementow
neutralnych na siebie oraz przeksztatcanie elementow przeciwnych na siebie

h(u™") = h(u)™.
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2.1.2 PiersScienie i ciala

Definicja 2.7. System algebraiczny (K, +,-) nazywa sie pierscieniem, jesli
spetnione sg aksjomaty

1. system (K, +) jest grupa abelowa;
2. dziatanie - jest taczne;

3. dziatanie - jest rozdzielne wzgledem dziatania +, tzn.

Vaveek [a-(b+c)=a-b+a-cJAN[(b+c)-a=b-a+c-a.

Definicja 2.8. Moéwimy, ze element a pierscienia K jest dzielnikiem zera, jesli

(a)
(b)

(c)

EIbe]K,b;éO [asz\/ba:O]

W zaleznoéci od wlasno$ci mnozenia pierscienie kwalifikuje sie nastepujaco:

Jesli Jeex Vaex [a-e = e-al, to pierdcien nosi nazwe pierscienia z jedynkq.

Jesli mnozenie w pierécieniu jest przemienne, pierécien nazywamy pierscie-
niem przemiennym.

Jesli pierscien
(a) jest przemienny:;

(b) posiada element neutralny mnozenia e # 0;
(c) jesli Vopex [a-0=0 = (a=0)V (b=0)],

wowczas pierscien nazywamy dziedzing catkowitosci lub pierscieniem cal-
kowitym. Element neutralny mmnozenia zwykle oznacza sie symbolem 1.
W pierscieniu catkowitym nie istnieja dzielniki zera.

Pierscien catkowity nazywa si¢ pierscieniem euklidesowym, jesli okreslona
jest funkcja v : K\{0} — N U {0} o whasnosci:

VabeKapzo 3¢, 7 €K [(a =b-q+ 7“) A (v(r) <vb)Vr= 0)]

Funkcje v nazywamy normg pierécienia, natomiast element pierscienia r
nazywamy resztq.

Jesli system (K\{0},-) jest grupa, to pierscieri nazywa sie pierscieniem
z dzieleniem.
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(f) Pierécien przemienny z dzieleniem nazywa sie cialem.
Ciato mozna tez zdefiniowaé w sposob nastepujacy:
Definicja 2.9. System (I, +, -) nazywa sie ciatem, jesli

1. system (I, +) jest grupa przemienna z elementem neutralnym oznaczo-
nym symbolem 0;

2. system (F\{0},-) jest grupa przemienna z elementem neutralnym ozna-
czonym symbolem 71;

3. mnozenie jest rozdzielne wzgledem dodawania, czyli spetniona jest zalez-
nosé

Vapeer [a-(b+c)=a-b+a-c]AN[(b+c)-a=b-a+c-a

Liczba elementow ciata moze by¢ nieskonczona lub réwna potedze liczby pierw-
szej. Cialto o skoniczonej liczbie elementéw nazywa sie cialem skoriczonym albo
ciatem Galois i oznacza GF(q), gdzie q oznacza ilosé¢ elementéw ciata.

Definicja 2.10. Niezerowy element e pierscienia K nazywamy regularnym,
jesli nie jest lewostronnym, ani prawostronnym dzielnikiem zera. Zbior wszyst-
kich elementéw regularnych pierécienia K oznaczamy Reg(K).

Definicja 2.11. System algebraiczny (S, +, ), gdzie S C K, nazywa sie pod-
pierscieniem pierscienia (K, +, -), jesli spelnia wszystkie aksjomaty pierscienia.

Definicja 2.12. System algebraiczny (I,+, ), gdzie I C K, nazywa sie ide-
atem pierscienia (K, +, -), jesli system ten jest podpierscieniem rozpatrywanego
pierscienia i zachodzi:

Vaer Veex [(a-r € )N (r-a€ ).

Definicja 2.13. Ideal (I, +,-) nazywa si¢ idealem gldwnym, jesli istnieje ele-
ment a € K taki, ze I = (a), gdzie (a) oznacza zbiér K-a. Mowi sie, ze element
a jest generatorem ideatu (a). Jedli kazdy ideat (I, +,-) w pierscieniu (K, +, -)
jest ideatem gléwnym, to pierscienr (K, +, -) nazywa sie pierscieniem gléwnym.

Przyktlad 2.1. Jako przyklady pierscieni rozpatrzmy nastepujgce systemy:

o Zbior liczb catkowitych 7 z arytmetycznymi operacjami dodawania i mno-
zenia jest pierscieniem.
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o Niech (5) oznacza zbior wszystkich wielokrotnosci liczby 5:
(5)={...,—20,—-15,—-10,-5,0, 5, 10, 15, 20, .. .}.

Mozna sprawdzié, Ze system ((5), +, -) jest ideatem w pierscieniu (Z,+, -).
Istnieje nastepujgcy rozktad tego pierscienia na klasy reszt wzgledem ide-

atu (5):
0=0+(5)
1=1+(5)
2=2+(5)
3=3+(5)
4=14+(5)

System (Z/(5),®, ®) jest pierscieniem.

e Podobnie system (Z/(4),®,®) jest pierscieniem. W tym pierscieniu
{2} ® {2} = {0}, co oznacza, Ze klasa reszta {2} jest dzielnikiem zera.

Pierscien (Z/(n), @, ®) istnieje dla kazdej liczby naturalnej n i jest izomor-
ficzny z pierscieniem (Z,, ®, ®), czyli zbiorem liczb {0,1,...,n — 1} z dziata-
niami dodawania i mnozenia modulo n.

Twierdzenie 2.1. Pierscien (Z/(p),®, ®) jest cialem skonczonym wtedy i tyl-
ko wtedy, gdy p jest liczbg pierwszq.

Definicja 2.14. Niech p oznacza liczbe pierwsza, niech
GF(p) = (F/(p),®,©), F(p)={0,1,...,p—1},

i niech 3 bedzie takim odwzorowaniem, ze:

Vaer(p) [B({a}) = al.

Wowcezas GF(p) jest ciatem skonczonym nazywanym cialem Galois o p
elementach. Mozna zatem napisa¢ GF(p) = (Z,, ®, ®). Jest to jedyne liczbowe
cialo Galois. Dziataniami w tym ciele sa dodawanie i mnozenie liczb ze zbioru
Z,, modulo p.

Definicja 2.15. Jesli (K, +,-) jest dowolnym pierécieniem i jesli
Jpen Veex [n-r=10],

to najmniejsza taka liczba n nazywa si¢ charakterystykq pierscienia. Mowi sig
wtedy, ze pierscien posiada charakterystyke n. Jesli liczba n o podanej tu
wtlasnosci nie istnieje, pierscien posiada charakterystyke 0.
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Warto w tym miejscu przytoczy¢ dwa klasyczne twierdzenia dotyczace cha-
rakterystyk wybranych obiektow algebraicznych.

Twierdzenie 2.2. Charakterystyka pierscienia (K, +,-) z jednocig, w ktd-
rym |K| # 0, nieposiadajgcego dzielnikow zera réwna jest liczbie pierwszej p.
W takim pierscieniu zachodzi:

va,bEK vnEN [(CL + b)pn = (an + bpn}
Twierdzenie 2.3. Charakterystyka p ciala skoriczonego jest liczbg pierwszq.

Twierdzenie 2.4. Niech a bedzie niezerowym elementem rzedu n ciata skon-
czonego GF(q). Wtedy liczba n jest podzielnikiem (q — 1).

2.1.3 Pierscien wielomianow

Niech (K, +, -) bedzie dowolnym pierscieniem. Wielomianem nad tym pierscie-
niem nazywa sie wyrazenie postaci

fl@) ="’ =ao+ amz + ...+ ana”, (2.1)
1=0

gdzie n € N a; € K, 0 < i < n. Symbol x ¢ K nazywa sie zmienng niezaleing.
Niech

f(2) = Y ' glx) = b’ m < n.
=0 =0

Gdy n = m to warunek réwnosci wielomianéw zapisujemy nastepujaco:
flx) =g(z) <= a;=b,0<i<n

Mozna tez zdefiniowaé w oczywisty sposob sume i iloczyn wielomiandw:

n

f@) +g(x) = (ai+b)a’,

1=0

n+m

f@)g@)=> b o= > aibj, 0<i<n, 0<j<m
k=0 it+j=k

Definicja 2.16. Zbior wszystkich wielomianéw nad pierscieniem (K, +, ) wraz
z operacjami dodawania i mnozenia wielomianéw nazywa sie pierscieniem wie-
lomianéw i oznacza symbolem K[z].
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Jesli we wzorze (2.1) mamy a, # 0, to liczbe n nazywa sie stopniem wie-
lomianu f(x), co zapisujemy jako deg(f(z)) = n. Jesli pierscien K posiada
element neutralny mnozenia, oznaczony jako 1, i jesli najwyzszy wspotczynnik
wielomianu réwny jest 1, to taki wielomian nazywa sie¢ wielomianem monicz-
nym lub unormowanym. Jesli deg(f(z)) = 0, to wielomian f(z) nazywa sie
wielomianem statym. Wspoétczynnik ay nazywa sie wyrazem wolnym. Przyjmu-
je sie umownie, ze stopien wielomianu zerowego f(x) = 0 wynosi —oo.

Wielomiany stale sa elementami pierécienia K nalezacymi do pierscienia
K[z]. Stad pierécien K jest podpierscieniem K[z].

Nieraz rozpatruje si¢ pierscienie wielomianéw nad ciatem F, czyli systemy
oznaczane F[x]. Kazde cialo jest dziedzing catkowitosci. Jesli wiec f(x), g(x) €
Flx], to

deg(f(z) + g(x)) < max[deg(f()), deg(g(x))]
oraz
deg(f(2)g(x)) = deg(f(x)) + deg(g(x)).
Podobnie jak w przypadku dzielenia w pierScieniu (Z, +, -), méwi sie ze wie-
lomian g(z) € Flx] dzieli wielomian f(z) € F[x], jesli istnieje taki wielomian
h(z) € Flz], ze f(x) = g(x)h(z).

Definicja 2.17. Element b € F|x] nazywa sie pierwiastkiem lub zerem wielo-
mianu f(z) € F[z], jesli f(b) = 0.

Twierdzenie 2.5. Element b € Flz| jest pierwiastkiem wielomianu f(x) €
Flx] wtedy i tylko wtedy, gdy (x — b)|f(z).

Definicja 2.18. Wielomian f(z) € Flx| nazywa sie nieprzywiedinym (lub
nierozktadalnym) nad ciatem F|x], jesli spelnione sa warunki

1. deg(f(z)) >0

2. jesli f(z) = a(x)b(x), a(x),b(x) € Flx], to a(z) lub b(z) jest wielomianem
statym.

Twierdzenie 2.6. Niech f(x) € Flx]. Pierscien klas reszt F[x]/(f) jest cialem
wtedy i tylko wtedy, gdy f(x) jest wielomianem nierozkladalnym nad F|x].

Pokazemy teraz w jaki sposob wykorzystujac ostatnie twierdzenie skonstru-
owaé ciato skonczone GIF(q), gdzie g bedzie pewna potega liczby pierwszej.

Przyktad 2.2. Chcemy utworzyé cialo skorniczone GF(8) = GF(2%). Rozpatrz-
my pierscien wielomiandéw nad GIF(2), czyli o wspdtczynnikach ze zbioru {0,1}.
Wybieramy wielomian nierozktadalny stopnia 3 nad GF(2): f(z) = 23+ x+1.
Nastepnie dokonujemy rozktadu pierscienia GIF(2)[x] na klasy reszt wzgledem
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ideatu generowanego przez f(x). Ideatem bedzie zbior wielomiandw podzielnych
przez f(x). Mozina wiec utworzyé nastepujgce klasy reszt:

{0} = 0+(/),
{1} = 1+(f),
{a} = z+(f),
{8y = 1+w+(f),
(v} = 22+ (),
{0}y = 1+2%(f),
{n} = x+22()),
{k} = 1—i—:c—|—:c2(f).

Wielomian f(x) jest nieprzywiediny nad GF(2), poniewaz f(0) # 0 oraz f(1) #
0, wiec pierscien klas reszt (Fg,+,-), gdzie

Fs = {{0}, {1}, {a}, {8} {v}. {d}, {n} {r}}

jest zgodnie z twierdzeniem 2.6, ciatem GF(8).

Dziatanie dodawania w tym ciele wykonujemy naturalnie, tak jak w pier-
Scieniu GF(2)[x]. Natomiast mnoZenie wymaga wykonania mmnozenia wielo-
mianow w GF(2)[z], a nastepnie podzielenia wyniku przez f(x). Wynikiem
mnozenia w GIF(8) jest reszta z ostatniego dzielenia.

Ciata skonczone GF(2") maja szerokie zastosowanie w kryptografii. Prze-
waznie wykorzystuje si¢ wtasnie ich wielomianowsg reprezentacje. Nalezy pa-
mietaé, ze szyfry symetryczne maja by¢ szybkie, a wykonywanie dzielenia wie-
lomianéw w dowolnej reprezentacji bedzie bardzo niekorzystnie wptywaé na
wydajno$¢ dzialania mnozenia. Aby nie zmagac sie z tym problemem, w prak-
tyce generuje sie tabele dziatan + oraz -, wykonujac dzialania na wielomia-
nach tylko raz dla kazdej operacji lub sczytuje te tabele z pliku. W trakcie
dziatania algorytméw kryptograficznych kazda operacja arytmetyczna w ciele
skonczonym wymaga jedynie wyszukania warto$ci w tabeli. Jest to operacja
o niewielkim czasie stalym, lecz dluzsza niz dzialanie w pierscieniu modulo
(Zon, ®, ®), ktéry utozsamiamy w reprezentacji komputerowej z dziataniami
na liczbach catkowitych bez znaku.

Warto w tym miejscu wspomnie¢, iz tabelaryzacja dziatan ma ograniczenie
zwigzane z pamiecia. Cheac trzymaé w pamieci tabele dziatan dla GF(256)
potrzebujemy dwoéch tabel o rozmiarze 256 x 256 bajtow

2%256%256 B=2x28%x2® B=2" B =128 KB.

26



Co jest rozmiarem nieduzym i jak najbardziej akceptowalnym. Dla liczb o re-
prezentacji 2-bajtowej (GF(2'°)) bedziemy potrzebowali

2x264x2649B=9B—-4GB

na same tabele dzialan. A 4 Gigabajty pamieci RAM to na dzien dzisiejszy
czesto cata pamieé operacyjna sredniej jakosci komputeréw. Dla liczb cztero-
i oSmiobajtowych o tabelaryzacji dziatan nie ma sensu mowic.

Wnhiosek jaki ptynie z tych rozwazan jest nastepujacy: na komputerach dzi-
siejszej klasy mozemy sprawnie wykorzystywaé¢ w algorytmach dziatania w cia-
tach skoniczonych GF(2®). Natomiast jesli wystarcza nam pier§cien przemienny
z jedynka, mamy do dyspozycji Zos, Ziois, Zgs2, Zinea, czyli arytmetyke 1, 2, 4
lub 8-bajtowa.

2.1.4 Przestrzenie wektorowe, przestrzenie afiniczne, mo-
dut

Zacznijmy od definicji przestrzeni wektorowej oraz kilku struktur algebraicz-
nych bedacych uogoélnieniem przestrzeni wektorowe;j.

Definicja 2.19. Niech F bedzie dowolnym ciatem. Przestrzeniq wektorowq
(lub liniowa) nad ciatem F nazywamy zbiér V| bedacy grupa abelowa addy-
tywna, z dziataniami

e dodawania wektorow: V x V' — V. oznaczanym v + w, gdzie v,w € V|

e mnozeniem przez skalar: F x V' — V| oznaczanym a v,
gdziea e F, veV,

ktore dla dowolnych skalarow a,b € T, oraz wektorow v,w € V spelniaja
ponizsze aksjomaty:

L. a(v+w) =av+aw,
2. (a+b)v=av+bv,
3. a(bv) = (a-b)v,

4. 31 € F (1v = v), gdzie 1 jest elementem neutralnym mnozenia w ciele
F.

Definicja 2.20. Méwimy, ze podzbiér wektorow S = {vi,va,...,v,} prze-
strzeni wektorowej V' nad ciatem K jest liniowo niezalezny, jesli

avi+avo+...+a,v, =0 = a1 =ay=...=a, =0,
gdzie a;,0 € K,0 € V. Jedli istnieje inne rozwigzanie powyzszej rOwnosci,

wektory nazywamy liniowo zaleznymi.
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Roéwnania, ktore mozna sprowadzi¢ do postaci:

Zaixi =0b, gdzie a;,;be K x;, €V

nazywamy rownaniamsi lintowymsi. Uktady takich rownan, nazywamy uktadami
liniowymi.

Przestrzen afiniczna moze by¢ intuicyjnie rozumiana jako przestrzen wek-
torowa bez punktu poczatkowego. Natomiast modul jest uogdlnieniem prze-
strzeni liniowej nad dowolnym pierécieniem. Wolny modut jest modutem, ktory
posiada baze, czyli niezalezny liniowo zbior generujacy.

Definicja 2.21. Odwzorowanie F' = (Fy, Fy, ..., F,) : K* — K" jest wielo-
mianowe, jesli Fy, ..., F, € K[zy,...z,)].

Definicja 2.22. Stopniem odwzorowania wielomianowego F' = (Fy, Fy, ..., F,) :
K" — K" nagywamy liczbe
deg(F) = max (deg(F)).

Przyktad 2.3. Odwzorowanie wielomianowe stopnia 1 nazywamy przeksztat-
ceniem afinicznym. Mozna je macierzowo zapisaé

y = A x' + b,

gdzie z,y, b € K", A € K" x K". Jesli wektor b redukuje sie do 0 mowimy
o przeksztaltceniu liniowym.

Definicja 2.23. Odwzorowanie wielomianowe F' : K" — K" jest automorfi-
zmem wielomianowym przestrzeni K”, jesli jest bijekcja, a odwzorowanie od-
wrotne F'~! jest wielomianowe.

2.2 Kryptografia wielu zmiennych

Kryptografia wielu zmiennych (ang. Multivariate Cryptography) jest stosunko-
wo nowa dziedzing w kryptografii asymetrycznej. W naszych badaniach sku-
piamy si¢ na algorytmach symetrycznych, narzuca sie¢ wigc pytanie: w jakim
celu opisywac elementy tej kryptografii wielu zmiennych?

OdpowiedZ znajdziemy w dalszej czedci pracy, gdy zaprezentujemy roz-
szerzony algorytm kryptograficzny, wykorzystujacy schemat podobny do idei
Imai-Matsumoto, a takze, gdy przeprowadzimy wstepng analize kryptologiczng
naszego algorytmu. Przyjrzyjmy sie typowemu schematowi kryptografii wielu
zmiennych ([13, 41]).
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Niech K bedzie ciatem skonczonym lub pierscien przemiennym z jedynka.
Tekst otwarty z = (x1,...,x,) jest wektorem (krotka) nad K. Funkcja szy-
frujaca P jest dana ukitadem réwnan wielomianowych m zmiennych nad K
o niewielkim stopniu (najczesciej 2 lub 3). Na przyktad:

P1<.Z’) Y1 = X122 + T1X3
PQ(ZL‘) CYs = T2y + ToTs
Po(x) : ym = xpmq+ x0T5 1 + 1173

W ten sposéb otrzymujemy szyfrogram, bedacy wektorem y = (y1, ..., Ym)-

Przeksztatcenie publiczne P najczesciej buduje sie z trzech odwracalnych
przeksztatcen ukrytych, stanowiacych klucz prywatny: przeksztatcenia wielo-
mianowego P’ (stopnia 2 lub 3) oraz dwéch przeksztatceri liniowych lub afi-
nicznych S i T (stopnia 1) wedlug schematu:

1. S(z) = w;
2. Pl(w) =y
3. T(u) =y.

W rzeczywistosci P = S o P’ o T, gdzie o jest operatorem skladania prze-
ksztatcen, a pierwsze oddziatuje na wektorze przeksztatcenie po lewej stronie
(9).

Poniewaz przeksztatcenia S, P, T sa odwracalne, to schemat deszyfrowania
polega na zastosowaniu przeksztatcen odwrotnych w odwrotnej kolejnosci:

L T7Hy) =
2. P (u) = w;
3. S7Hw) ==z,

Bezpieczenstwo kryptosystemu tego typu polega na trudnosci znalezienia prze-
ksztatcenia odwrotnego do P bez znajomosci przeksztatcen sktadowych P, gdy
podajemy klucz publiczny P w formie rownan wielu zmiennych. W praktyce
tamanie szyfru przektada sie na rozwigzanie uktadu rownan

(T, xn) = 0
P .

P(T1, s Tn) = YUm
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i znalezieniu rozwiazania x = (z1, ..., x,), gdy znane jest P oraz y = (Y1, ..., Ym)-

Jednym z pierwszych przyktadow kryptosystemu wielu zmiennych byt kryt-
posystem Imai-Matsumoto przedstawiony w roku 1988 ([33]). Kryptoanalize
tego systemu zaprezentowal J. Patarin ([36]), proponujac w kolejnych latach
swoje systemy kryptograficzne ([37, 38|), uzywajac w jednym z nich terminu
y,multivariate cryptography”.
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Rozdzial 3

Elementy teorii graféw oraz
grafé6w algebraicznych

3.1 Podstawy teorii graféw

W tej sekcji zdefiniujemy podstawowe elementy teorii graféow, przytoczymy
kilka klasycznych twierdzen i przygotujemy materiat do dalszych rozwazan.
Wykorzystamy tu wiadomosci z pozycji [1, 35]. Zacznijmy od definicji.

Definicja 3.1. Grafem lub grafem nieskierowanym nazywamy pare uporzad-
kowana G = (V, E), gdzie

1. V#£0,
2. EC {{v,w},v,w eV},

Elementy zbioru V nazywamy wierzchotkami grafu, elementy zbioru E na-
zywamy krawedziami grafu. Mozna tez uzywaé oznaczenia V(G) dla zbioru
wierzchotkéw grafu G, E(G) dla zbioru jego krawedzi.
Dla krawedzi {v,w}, wierzchotki v i w nazywamy korncami krawedzi.
Rozmiarem grafu |E(G)| nazywamy liczbe jego krawedzi, natomiast rzedem
grafu |V(G)| liczbe wierzchotkéw w grafie.

Definicja 3.2. Grafem skierowanym nazywamy pare H = (V, E), gdzie
1. V#£0,
2. ECH{(v,w),v,weV).
W kontekscie tego rodzaju graféw mozemy mowic, ze wierzchotek v jest glowq

krawedzi (v, w), a w jej ogonem.
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Zmajac definicje grafu, mozemy moéwic o relacjach, ktére zachodzg miedzy
wierzchotkami i krawedziami w tym grafie.

Definicja 3.3. Niech G = (V, E) bedzie grafem nieskierowanym.

Wierzchotki v, w € V nazywamy sgsiadam: lub wierzchotkami sgsiadu-
jacyms, jesli istnieje krawedz taczaca te wierzchotki:

de € E [e = {v,w}].
Sasiedztwo oznaczamy: v ~ w.

Liczbe sasiadéw wierzchotka v € V' nazywamy stopniem wierzchotka
i oznaczamy n(v).

Dwie rozne krawedzie e, f € F nazywamy sgsiednimi jesli maja wspolny
wierzchotek: e N f # .

Wierzchotek v € V' i krawedz e € F sa incydentne jesli v jest jednym
z koncéw krawedzi:

Ju eV [e={v,u}].

Petla nazywamy krawedz e € E zaczynajacg si¢ i konczaca w tym samym
wierzchotku: e = {v, v}.

Moéwimy, ze E jest zbiorem multikrawedz:, jesli istnieja w niej co najmnie;j
dwie rozne krawedzie o tych samych koncach. W tym przypadku czesto
G nazywa sie multigrafem.

Wierzchotek v € V' nazywamy izolowanym, jesli nie istnieje krawedz
incydentna z v.

Najczesciej rozwazanymi grafami w praktyce sa grafy proste, ktére mozna
zdefiniowa¢ nastepujaco.

Definicja 3.4. Graf prosty jest grafem nieskierowanym bez petli oraz bez
multikrawedzi.

W dalszej czesci, o ile nie napiszemy inaczej, wszystkie grafy, ktore bedzie-
my rozwaza¢ bedg grafami prostymi.

Definicja 3.5. Graf prosty G = (V,E) jest nazywany k-reqularnym jesli
n(v) = k dla kazdego v € V.
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Definicja 3.6. Scieskq w grafie G = (V, E) od wierzchotka v € V do wierz-
chotka w € V nazywamy ciag wierzchotkéw

v =9, V1,V2,...,U, = w, gdziev; € Vv, #Fv;dlat# 4, 1,7 =0,...,n

takich, ze dla kazdego i = 1,2,...,n istnieje krawedZ {v;_1,v;}. Dlugoscia
Sciezki jest liczba krawedzi ja tworzacych, czyli n. Sciezka zamknicta, czyli
taka, w ktorej vg = v, nazywana jest cyklem.

Analogiczny do $ciezki ciag krawedzi e; = {vg, v1},e0 = {v1, 02}, ..., e, =
{vn_1,v,}, gdzie kazda nastepna krawedz ma z poprzednia wspolny wierzcho-
tek, nazywamy drogq.

Definicja 3.7. Niech G = (V, F) bedzie grafem prostym. Odlegloscig p(v,w)
miedzy wierzchotkami v, w € V nazywamy dtugos¢ najkrotszej sciezki miedzy
tymi wierzchotkami w grafie GG. Jezeli nie istnieje $ciezka miedzy wierzchotkami
v 1w, to przyjmujemy p(v, w) = oo.

Definicja 3.8. Srednica diam(G) grafu G = (V, E) nazywamy maksymalna
odlegtosé miedzy wierzchotkami w tym grafie

diam(G) = max, wev p(v, w).

Definicja 3.9. Graf G jest spdjny, jesli dla kazdej pary réznych wierzchotkéw
v,w € V graf G zawiera Sciezke miedzy nimi. W przeciwnym wypadku graf
jest niespdiny.

Definicja 3.10. Talig grafu prostego nazywamy dlugos¢ najkrotszego cyklu
w tym grafie.

Definicja 3.11. Graf spojny bez cykli nazywamy drzewem.

Definicja 3.12. Méwimy, ze graf prosty G' = (V', E’) jest podgrafem grafu
G = (V, E), jesli spelnione sa warunki:

1L V' Cv,
2. F'CE.

Definicja 3.13. Niech G bedzie grafem prostym. Niech Hy, H, ..., Hy beda
pografami spojnymi G, takimi, ze ich zbiory krawedzi oraz zbiory wierzchotkéw
sg parami roztaczne oraz pokrywaja caty graf G, tzn

V(G)=V(H,)UV(Hy)U...UV(Hy);
E(G) = E(H,)UE(Hs)U...UE(Hy);
V(H)NV(h;) =0 =E(H)NE(H,;), dlai#j.
Wtedy kazdy podgraf H;,i = 1,..., k nazywamy sktadowq spojnosci grafu G.
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Definicja 3.14. Graf prosty G = (V, E) nazywamy dwudzielnym (ang. bipar-
tite), jesli zbiér wierzcholtkéw tego grafu mozna podzieli¢ na dwa podzbiory
X, Y CV takie, ze

1. V=XUY;
2. XNY =0;
3.Vee E weX FweY [e={v,w}].
Innymi stowy kazda krawedz w grafie G ma jeden koniec w X, a drugi w Y.

Jednym z oczywistych intuicyjnie faktéw dwudzielnosci grafu jest istnienie
w nim jedynie parzystych cykli. Nastepujace twierdzenie precyzuje te wtasnosc.

Twierdzenie 3.1. Dla dowolnego grafu G nastepujgce fakty sq réwnowazne:
1. G jest grafem dwudzielnym.
2. Kazdy cykl w G ma parzystg diugosé.
Na koniec tej czesci przypominamy definicje przeksztatcen na grafach.

Definicja 3.15. Niech G = (V,FE) i G’ = (V' E’) beda grafami prostymi.
Homomorfizmem f : G — G’ nazywamy odwzorowanie zbioru wierzchotkéw
V' w zbiér V' takie, ze

Vo,w eV v~w= f(uv) ~ f(w).

Jezeli przeksztalcenie f jest bijekcja a odwzorowanie odwrotne rowniez
zachowuje relacje incydencji, wéwczas f nazywamy izomorfizmem. Izomorfizm
grafu G w ten sam graf nazywany jest automorfizmem.

Definicja 3.16. Graf G = (V, E) nazywamy wierzchotkowo tranzytywnym,
jesli dla dowolnych dwoch wierzchotkow v, w € V istnieje automorfizm f :
V — V taki, ze

fv) =w.

3.2 Elementy teorii graféw ekstremalnych

Teoria graféw ekstremalnych ([5, 6]) zajmuje sie zwykle problemami graféw
o maksymalnej lub minimalnej liczbie krawedzi lub wierzchotkéw, posiadaja-
cych pewng wtasnosé. Na przyktad: mamy graf ,zabroniony” G oraz ustalona
liczbe wierzchotkéw n i pytamy jaka jest maksymalna liczba krawedzi grafu
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posiadajacego n wierzchotkow, ktory nie posiada podgrafu G7 Lub odwrotnie:
jaka liczba krawedzi gwarantuje w grafie o n wierzchotkach zawieranie G7 Ile
krawedzi zapewni $ciezke dtugosci co najmniej k, ile krawedzi cykl dhugosci
co najmniej k lub cykl dtugosci co najwyzej k7 Badane sa rézne zbiory (czy-
li rodziny) graféw i ich ekstrema. Przyjrzyjmy sie doktadniej jednej z takich
wtasnosci.

Niech F oznacza rodzine graféw. Przez

ex(n,F)

oznaczamy maksymalng ilos¢ krawedzi w rodzinie graféw o n wierzchotkach,
nie zawierajacych podgrafow z rodziny F. Bedziemy teraz rozpatrywac rodziny
grafow nie zawierajacych coraz dtuzszych cykli.

3.2.1 Grafy o duzej talii

Niech C, oznacza cykl w grafie dtugosci n > 3. Swiatowej stawy matematyk
P. Erdos postawil w pracy [15], ktére zostato udowodnione pézniej przez jego
nastepcow [7, 16]. W twierdzeniu tym dokonano oszacowania i pokazano ze
kazdy graf rzedu n posiadajacy wiecej niz 90kn!tr krawedzi musi posiadaé
cykl dtugosci 2k. Stad

ex(n,{C3,Cy,...,Coy}) < 90kn'+x.

Dolna granica tej liczby krawedzi szacowana jest na @(nHﬁ).

Niech G = G(V, E) bedzie grafem prostym. Przypomnijmy, ze talia grafu
(9 = 9(@)) oznacza dtugosé najkrétszego cyklu w grafie. Za praca [4] wprowa-
dzamy:

Definicja 3.17. Niech {G};>1},, bedzie rodzing graféw, takg ze kazde G; jest
grafem r-regularnym o rosngcym rzedzie v; oraz rosnacej talii g;. Mowimy, ze
{G;} jest rodzing graféw o duzej talii jeshi

FyeR  [g > vlog,_,(v)],
dla pewnej stalej ~.

Zostato dowiedzione, ze v < 2 i matematycy szukali r6znych rodzin graféw
jak najblizszych tej granicy.
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3.3 Grafy algebraiczne

Zmnalezienie rodzin grafow o duzej talii oraz jak najwiekszej wartosci v z definicji
3.17 przyswiecato powstaniu rodziny graféw, ktérg wykorzystamy w naszych
algorytmach kryptograficznych. Rodzina ta zostata wprowadzona metoda nie-
standardowg dla teorii graféw: poprzez rownania algebraiczne. Zanim zapre-
zentujemy rzeczona rodzing, przyjrzyjmy sie ogélnej idei konstruowania graféw
algebraicznych ([3, 19]).

Niech G(V, E) bedzie grafem dwudzielnym, w ktérym zbiér wierzchotkéw
dzielimy na dwa podzbiory, nazywajac je tradycyjnie liniami L oraz punktami
P. Punkt * € P moze by¢ potaczony krawedzia jedynie z linig y € L i od-
wrotnie — linia jedynie z punktem. Wybierzmy teraz pierscien K i ustalmy
n € N. Z kazdym wierzchotkiem grafu kojarzymy teraz krotke (lub wektor jesli
K bedzie cialem) n wspdlczynnikéw nad K. Dodatkowo wprowadzamy rozrdz-
nienie nawiaséw miedzy punktami, dla ktérych uzyjemy nawiasow zwyktych,
a liniami, dla ktorych uzyjemy nawiasow kwadratowych. Mamy wiec:

Ve e P, x=(r1,%,...,2,), x; € K/1<i<n,

\V/yEL, y:[yl7y27'”7yn]7 ijK71<j<”,

oraz z dwudzielnosci:

V=PUL, PNnL=0.

Brakuje jeszcze struktury incydencji grafu, czyli sposobu tgczenia elementow
ze zbiorow P i L krawedziami.

W naszych dalszych rozwazaniach strukture incydencji grafu tworzy¢ be-
dzie (n — 1) réwnan algebraicznych, wigzacych wspoétezynniki z; oraz y;,
1 < 1,7 <n ze soby. Uzywaé bedziemy réwnan, ktérych ogdlng postaé mozna
wyrazi¢ nastepujaco:

Ty =6 21 Yk + (1 — &) y1 T, (3.1)

gdzie ¢; € {0,1} dla 2 < i < n, natomiast funkcja k : N — N spelnia zawsze
zaleznosé k(i) < i. Wartosci €; mozna zebra¢ w jedna krotke

g = (61,62, . ,Enfl)

i finalng konfiguracje struktury incydencji stanowi para (k,§).

Dla konkretnego grafu mamy wiec (n— 1) réwnan miedzy wspétezynnikami
krotek x i y. Stad dla konkretnego wierzchotka x € P mamy przepis ogolny
na sposob obliczenia kazdego jego sasiada. Wystarczy rozwigzaé ten uktad
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postaci (przyjmijmy + po lewej stronie réwnan):

To+Y = 1Y
T3+ys = €21 Yp) + (1 —€3) y1 Ti)
Ty +Ys = €421 Ypay T (1 — €1) Y1 Tra

Tn+Yn = €, 71 Yk(n) + (1 - €n> Y1 Tk(n),

rozwiazujac rOwnania po kolei, traktujac yo,ys,...,y, jako niewiadome, na-
tomiast zaczynajac od konkretnej wartosci y;. Roznych wartosci y; jest tyle,
ile jest elementéw w pierscieniu (lub ciele) K. Analogicznie, majac krotke (lub
wektor) y, wystarczy powyzsze réwnania rozwiazaé¢ ze wzgledu na krotke z,
wybierajac konkretny wspotezynnik .

Jedli teraz przez r oznaczymy ilo$¢ elementéw w pierscieniu (lub ciele)
K, mamy natychmiastowy wniosek, ze nasze grafy sa grafami r-regularnymi.

Ostatecznie wiec jednoznacznie strukture konkretnego grafu okresla¢ bedzie
trojka (K, k, §).

Przyktad 3.1. Jako prosty przyktad grafu nalezgcego do wprowadzonej przez
nas klasy niech postuzy rodzina Graféw Wengera W, (F) nad cialem skonczo-
nym F ([50]). Przy wszystkich oznaczeniach wprowadzonych wczesniej w tej
sekcji rownania 3.1 przybierajg tutaj postac

T+ Yi = T1 Yi-1,

dla 2 < i < n. Graf Wengera ma malq talie g(W,(F)) = 8, w zwigzku z tym
nie nadaje sie do naszych zastosowan.
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Rozdziat 4

Kryptografia symetryczna z
wykorzystaniem graféw o duzej

talii. Rodziny graféow D, (K) oraz
An(K)

W tym rozdziale zaprezentujemy schemat kryptografii symetrycznej z wyko-
rzystaniem graféw o duzej talii. Uzasadnimy potrzebe posiadania przez grafy
duzej talii. Nastepnie wprowadzimy dwie rodziny graféw, ktore beda podstawa
wszystkich stosowanych przez nas w praktyce algorytméw.

4.1 Algorytm symetryczny wykorzystujacy
grafy

Wréémy do podstawowego problemu kryptografii. Mamy pewien tekst otwarty
M, bedacy ciagiem bitow, ktory chcemy zaszyfrowaé w tajny szyfrogram E.

Wybierzmy zatem jakies ciato skoniczone IF, (lub pierscien przemienny Z,),
ktory potraktujemy jako alfabet dla tekstu otwartego oraz szyfrogramu. Tekst
otwarty, a takze zaszyfrowany bedzie krotks nad tym alfabetem o n sktado-
wych:

M = (z1,29,...,2,), z; €F,, 1<

<t1sn,
E = (e, e9,...,e,), e, €F,1<i<n.

Bez straty ogélnosci rozwazan mozemy zatozy¢, ze hasto K jest rowniez krotka
zapisang nad tym samym alfabetem:

K = (a1,aq,...,a;), a; €F,,1<i<k.

38



Algorytm szyfrowania intuicyjnie polega na przejsciu po grafie G Sciezka
wyznaczong przez hasto K. Dodatkowo przyjmujemy, ze tekst jawny jest sko-
jarzony z wierzchotkiem bedacym punktem.

Jeden podstawowy krok algorytmu szyfrowania polega na wybraniu sgsiada
biezacego wierzchotka na podstawie elementu hasta a;,2 = 1,... k. Krok ten
sktada sie z dwoch etapéw (na przykladzie wierzchotka bedacego punktem
x € P):

1. wyznaczenia pierwszej wspotrzednej y; sasiada wierzchotka x na podsta-
wie wspotrzednych x oraz aq,

2. wyliczeniu pozostatych wspotrzednych s, ..., y, z rownan opisujacych
strukture incydencji grafu.

W ten sposdb otrzymujemy nowy wierzchotek y € L, bedacy sasiadem .

W kolejnym kroku ta samg metoda, ale rozwiazujac réwnania ze wzgledu
na (z1,xs,...,T,), Wyznaczymy przy pomocy y oraz a;,; nowego sasiada y
nalezacego do zbioru P. Ostatni tak wyznaczony wierzchotek bedziemy trak-
towaé jako szyfrogram E. W zaleznosci od parzystosci ilodci elementéw hasta,
moze to by¢ punkt lub linia.

Procedure szyfrowania mozemy schematycznie opisaé jako:

M =z% 2 ot 2 92

LN LNy N )

gdzie z¥ € P dla k parzystych lub 2*¥ € L dla k nieparzystych. Ponadto
2 € P, dlas=0,2,4,...;y' € L, dlat =1,3,5,..., a gérny indeks oznacza
numer wierzchotka grafu w procedurze szyfrowania. Procedura deszyfrowania
polegaé bedzie na przejsciu po grafie tg samg Sciezka, ale w odwrotnej kolej-
nosci: od wierzchotka z* do wierzchotka 2.

Nie wszystkie grafy dwudzielne wprowadzone réwnaniami algebraicznymi
(3.1) sa dobrymi kandydatami do przedstawionej powyzej procedury szyfrowa-
nia. W kolejnych uwagach uzasadnimy wybor grafow ekstremalnych o mozliwie
duzej talii. Przedstawimy réwniez dodatkowe obostrzenia na dwa kolejne kroki
szyfrowania.

Uwaga 1: W procedurze szyfrowania nalezy wybiera¢ wierzchotki grafu w ten
sposob, aby wierzcholki o numerach réznigcych sie o 2 byly rézne od sie-
bie. W przeciwnym wypadku wystepowalaby za kazdym razem redukcja hasta
o dwa symbole, poniewaz dwa kolejne kroki algorytmu nie zmieniatyby wierz-
chotka grafu.

Uwaga 2: W grafie nie powinny wystepowac¢ cykle matej dtugosci, czyli graf
powinien mie¢ jak najwieksza talie. Wystepowanie krétkich cykli wiagze sie
z nastepujacymi problemami:
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1. przy cyklu dlugo$ci m mozliwa jest redukcja m krokow algorytmu przez
problem analogiczny do problemu z Uwagi 1;

2. pomimo zaszyfrowania tekstu jawnego $ciezka wyznaczona przez klucz
K = (ay,...,ax), mozliwe jest znalezienie innej Sciezki K’ (by¢ moze
nawet krotszej) miedzy wierzchotkami M i E w grafie. Polgczona $ciezka
wyznaczona przez K i K' tworzytaby wtedy cykl.

Whiosek 4.1. Jesli w grafie dwudzielnym ze strukturg incydencyi zadang przez
rownania algebraiczne postaci (3.1) nie wystepujq cykle o dlugosci s, to opi-
sana powyzej procedura szyfrowania kluczami dlugosci mniejszej niz s/2 jest
Lbezpieczna”.

Mamy tu na mysli ,bezpieczenstwo” w sensie braku mozliwosci znalezienia
innej, krotszej niz zadana hastem, Sciezki w grafie miedzy tekstem jawnym
a szyfrogramem. Co si¢ z tym wiaze — najszybszym atakiem kryptologicznym,
wykorzystujacym wiedze o strukturze grafu, bytby atak brutalny, polegajacy
na pelnej eksploracji grafu ,w szerz”. Oczywiscie mamy $wiadomos¢ bogactwa
pomystéw i mozliwosci dzisiejszej analizy kryptologicznej. Dopuszczamy wiec
mozliwo$¢ istnienia innego sposobu tamania naszego szyfru.

4.1.1 Kolorowanie wierzchotkéw grafu. Formalny zapis
algorytmu szyfrowania

Kolorowanie grafu jest bardzo obszernym zagadnieniem teorii grafow. W na-
szej pracy postuzy ono gtéwnie sformalizowaniu algorytmu kryptograficznego,
wiec nie bedziemy tu przytaczaé klasycznych twierdzen i definicji zwigzanych
z samym kolorowaniem wierzchotkéw grafu.

Poprzez kolorowanie rozumie si¢ przypisanie wybranym elementom gra-
fu (najczesciej wierzchotkom, rzadziej krawedziom) pewnych liczb. W naszym
przypadku przyjmujemy, ze liczby te sa nad alfabetem F, (lub Z,, gdy uzyjemy
pierécienia modulo). Kolorem kazdego wierzchotka okreslamy wartosé¢ pierw-
szej sktadowej wektora skojarzonego z tym wierzchotkiem. Wprowadzamy wiec
funkcje kolorowania wierzchotkow, przy wszystkich dotychczasowych oznacze-
niach graféw dwudzielnych algebraicznych, jako:

c:Fy — Fg,
VUGV,U:(Ul,Uz ..... Un) C(U) = V1.

Jako bezposredni wniosek z definicji funkcji ¢ oraz faktu, ze uktad réwnan
(3.1) mozna rozwiazaé¢ na ¢ sposobéw, otrzymujemy nastepujace
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Twierdzenie 4.2. Dla dowolnego wierzchotka v € V' 2bior jego sqsiadow two-
rzy zbior wierzchotkow o roznych kolorach.

Ponadto biorgc pod uwage, ze mamy graf g-regularny oraz ¢ mozliwych
koloréw, mozemy zdefiniowaé¢ operator wyboru sasiada dla wybranego wierz-
chotka grafu w sposob nastepujacy:

N : IF;”‘I — FZ,
vaV,v:(vl,vg,...,vn)avae]Fq [Na(v) = (Ul + a, Wy, Ws, . . . 7wn)] ; (41)

gdzie parametry ws, ws, . . . , w, wylicza sie z rownan struktury incydencji grafu,
inaczej dla x € P a inaczej dla y € L. Parametr zmiany koloru wierzchotka a
mozemy utozsamia¢ z pojedynczym elementem klucza szyfrowania.

Jezeli wiec klucz jest wektorem K = (aq,...,a;) € IF’;, to kolejne kroki
algorytmu szyfrowania mozemy zapisa¢ nastepujaco

Nal(xo) = yl
Na2<y1) =

N, (z"71) = 4", jedli k bylo nieparzyste; lub
N, (y*Y) = 2", jedli k bylo parzyste.

Zbierajac to w jeden zapis mamy:
Noy (Nay_ (oo (Nay (M = 2))..) =" = E,

Jesli teraz oznaczymy jako Ng operator powstaly ze ztozenia krokéw algo-
rytmu (dla wygody kolejnosé dziatania operacji bedzie zaczynaé sie od lewej
strony, tak jak kolejnos¢ krokéow algorytmu):

Ng = Ny, 0Ny 0...0N,,,
to szyfrowanie mozemy przedstawié¢ klasycznie jako:
Nig(M) = E.
Aby méc deszyfrowaé tak zakodowane wiadomodci, wystarczy zauwazyé, ze:
(Na)™' = N,

gdzie —a jest symbolem przeciwnym do a w ciele skonczonym F, (lub pierscie-
niu modulo Z,). Stad cala procedure deszyfrowania mozemy oznaczy¢ jako:

(NK)fl =N_,oN_, ,0...0N_,.
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Algorytm 4.1 Podstawowa procedura szyfrowania (rodzina graféw algebra-
icznych dwudzielnych)
Wejscie: K = (ay,...,a;),a; € K — klucz,
x € P — wierzchotek grafu, tekst jawny

Wyjscie: u = Ng(z) — wierzchotek grafu, szyfrogram

1: for j=1,2,...,k

2: if j =0 (mod 2)
x = Ny, (y)

o
=
T

Dodatkowy krok w procedurze deszyfrowania symetrycznego wymaga spraw-
dzenia parzystosci k, aby wiedzie¢ czy zastosowaé zlozony operator (Nx)~!
dla punktu czy dla linii i, co sie z tym wiaze, rozwigzywa¢ rownania w pierw-
szym kroku ze wzgledu na wektor niewiadomych x czy y.

Algorytm 4.1 przedstawia procedure szyfrowania zapisang w pseudokodzie
dla dowolnego grafu algebraicznego dwudzielnego regularnego z operatorem
wyboru sasiada N,(z) (gdy wyliczamy wspéhrzedne wierzchotka bedacego li-
nig) lub N,(y) (gdy wyliczamy wspoétrzedne punktu). Deszyfrowanie opisane
jest w algortymie 4.2. Obie procedury uzywaja w kodzie operatora N, jako
pojedynczej instrukcji, a w praktyce jest to algorytm, ktérego postaé zalezy
od struktury incydencji grafu.

4.2 Rodzina graféw D, (K)

Rodzine graféw D,,(K) wprowadzili profesorowie Lazebnik i Ustimenko w pra-
cach [28, 29]. Pierwsza definicja zaktadata budowanie tej rodziny graféw nad cia-
tem skonczonym I, a oznaczenie rodziny parametryzowano zmiennymi n i g.
Na dzien dzisiejszy wiemy, ze mozna te rodzine graféw budowaé rowniez nad
ogblniejszymi pierscieniami przemiennymi, cho¢ niektoére wtasnosci grafoéw ule-
gaja wtedy zmianie.

Uzywajac tych samych oznaczen, niech K bedzie pierscieniem przemien-
nym z jedynka, D(V, E) grafem dwudzielnym, gdzie V' = P U L jest podzia-
tem na punkty i linie. Niech n oznacza liczbe sktadowych wektora (krotki)
skojarzonego z kazdym wierzchotkiem. Dla zachowania spojnosci z oryginal-
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Algorytm 4.2 Podstawowa procedura deszyfrowania (rodzina graféw algebra-
icznych dwudzielnych)
Wejscie: K = (ay,...,a;),a; € K — klucz,
u € P — wierzchotek grafu, szyfrogram
Wyijscie: = Ni'(u) — wierzcholek grafu, tekst jawny
1. if k=0 (mod 2)

2: ri=u

3: else

4: Yy =u

5. for j =k, k—1...,2,1
6: if =0 (mod 2)

7 Y= N_4 ()
8 else

9 r = N_q(y)

ng konstrukecjg definiujemy nastepujace numerowanie sktadowych dla kazdego
re PyelL:

/ /
(l’) = (1’1,1311,131275521,5U22,55227$23,$32,$337$337--~;
/
Ligy Ly Liit1y Litlyiy - - )
/ /
[y] = [yl,yn,ylz,yzl,yzz,ygzayzs,yaz,y33,y33,--.,

/
Yiis Ysis Yii+1, Yit1,is - - -]-

Rodzina D,,(K),n € N jest nieskoniczonym zbiorem graféw, jednak dla okreslo-
nego n mamy konkretny graf, z doktadnie n sktadowymi w kazdym punkcie x
oraz w kazdej linii y. Sktadowe te spetniaja nastepujace réwnania algebraiczne
(n — 1 pierwszych réwnan, gdy sktadowych jest n):

Y1 — T = Y11
Y12 — 12 = T1 Y
Yo1 —T21 = Y1 Tu
Yii — Tig = Y1 Ti—1y (4-2)
Yi — Ty = T Yii—1
Yii+1 — Tii+1 = L1 Yii
Yi+1p — Ti+1: = W1 fE;i,

gdzie ostatnie cztery réwnania sg zdefiniowane dla ¢ > 2. Dla lepszej czytelnosci
opuszczono przecinki miedzy podwojnymi indeksami tam, gdzie nie prowadzi
to do dwuznacznosci.
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Pewng prawidtowosé wsrod indeksow w powyzszych réwnaniach mozna za-
obserwowac, jesli przyjmiemy xy = xg1, Y1 = Y10: sumy ,pierwszych” i  dru-
gich” indekséw po obu stronach réwnosci sg te same. Symbolu ,,prim” uzy-
to z uwagi na to, ze wartosci indeksow 7,7 mozna uzyska¢ na dwa sposoby:

To1 Yii—1 Oraz Y10 Ti—1,i-

4.2.1 Algorytm obliczania sgsiada

Podwojne indeksy w réwnaniach (4.2) sa wygodne w zapisie matematycz-
nym. Jednak do zaprogramowania algorytmu nalezy przenumerowac te indeksy
do postaci krotek jednowymiarowych. Réwnania (4.2) nalezy naturalnie prze-
ksztatci¢ przenoszac niewiadome na jedng strone i rozwigzywac poczynajac od
zmiennej o najnizszym indeksie. Algorytmy 4.3 oraz 4.4 przedstawiaja sposob
obliczania sasiada o kolorze a dla ustalonego punktu lub linii.

Algorytm 4.3 Operator N,(z),z € P (rodzina graféw D, (K))
Wejscie: a € K,

x € P — wierzchotek grafu,
Wyjscie: y = N,(z)

1: Yo := 29+ a

2t Y1 =21+ o Yo

3: Ya 1= To + o Y1

4: ri=2 //r=(i—1) mod 4
5. for1=3,4,....,n—1

6 if r<2 //i=1Vi=2 (mod 4)
7 Yi =T+ To - Yi2

8 else //i=0Vi=3 (mod 4)
9: Yi =T + Yo Ti—2

10: if r=3

11: r:=0

12: else

13: r=r+1

Aby uzyskaé symetryczny algorytm szyfrujacy oparty na rodzinie D,,(K)
nalezy wykorzysta¢ algortym ogoélny 4.1 wstawiajac w miejsce operatora N,
w krokach nieparzystych algorytm 4.4, a w parzystych algorytm 4.3. Analo-
gicznie tworzymy algorytm deszyfrowania, uzywajac jako bazy algorytmu 4.2.
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Algorytm 4.4 Operator N,(y),y € L (rodzina graféw D,,(K))
Wejscie: a € K,

y € L — wierzchotek grafu,
Wyjscie: © = N,(y)

1: g ==y +a

2: T1:=Y1 — Lo Yo

3t Ty 1=Y2 — To Y1

4: =2 //r = (i—1) mod 4
5. forv1=3,4,....,n—1

6: if r<2 //i=1Vi=2 (mod 4)
7 Ti=Yi— To-Yi-2

8: else //i=0Vi=3 (mod 4)
9: Ti =Y — Yo Ti-2

10: if r=3

11: r:=20

12: else

13: r=r+1

4.2.2 Wlasnosci graféw z rodziny D, (F,)

W tej sekcji przedstawimy wtasnosci rodziny grafow D,, budowanej nad ciatem
skonczonym IF,. Wigkszo$¢ tych wtasnosci zostato odkrytych i udowodnionych
metodami czysto matematycznymi przez profesora Ustimenko oraz jego wspot-
pracownikow z réznych uczelni w latach 1995-2010 [29, 30, 45, 47, 51].

Talia grafu

Zacznijmy od rzeczy podstawowej w naszych rozwazaniach, czyli talii grafu.

Twierdzenie 4.3. Niech q bedzie pewng potegq liczby pierwszej i niech k > 2.
Wtedy zachodzqg nastepujgce fakty:

1. D,(F,) jest g-reqularnym grafem dwudzielnym rzedu |V | = 2¢";
2. dla n nieparzystych mamy g(D,(F,)) > n+5;
8. dla n nieparzystych oraz ¢ = 1(mod ™) zachodzi g(D,(F,)) =n + 5.

W kolejnych latach rozszerzono twierdzenie i uogoélniono wynik z punktu 2
na n dowolne. Uwaga: Przelt6zmy teraz powyzszy wynik na interpretacje kryp-
tograficzng pomijajac statg 5. Dla wiadomosci otwartej o dtugosci n otrzyma-
my wowcezas mozliwosé uzywania do szyfrowania haset o maksymalnej dtugosci
n/2 nad tym samym alfabetem co tekst otwarty. Hasta tej dtugosci gwarantuja,
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ze nie bedzie istniata w grafie krotsza $ciezka miedzy wierzchotkami reprezen-
tujacymi tekst otwarty i szyfrogram, niz $ciezka uzyta do szyfrowania.

Spbjnosé
Przyjrzyjmy sie teraz spojnosci naszych grafow.
Twierdzenie 4.4. Niech 2 < n < 5. Wtedy graf D, (F,) jest spdjny.

W analizie spojnosci graféw o wigkszym rozmiarze (n > 5) przydatne be-
dzie wprowadzenie dodatkowego oznaczenia (a,). Ponizszy pomyst wynika z
algebraicznej interpretacji rownan struktury incydencji grafu i przedstawia tak
naprawde forme kwadratows.

Niech n > 6, t = [(n + 2)/4] i niech

/
u = (Uh ULty e ooy Uty Ugy, Ut p 415 U1ty - - )

bedzie wierzchotkiem grafu D, (F,) (u jest linia lub punktem). Dla kazdego
7,2 < r < t, niech bedzie dana funkcja a, : Fy — F, okreslona wzorem

T
ar = ap(u) = > (s U5y — Uiy Up—ip—io1)-
i=0
Natomiast przez a(u) oznaczmy nastepujacy wektor funkeji

a(u) = (ag, as, ..., a).

Twierdzenie 4.5. Niech q bedzie liczbg nieparzystq, n > 6. Wtedy nastepujgce
fakty sq rownowazne

o wierzcholki uw oraz v nalezq do tej samej sktadowej spajnej grafu D, (F,);

e alu) = a(v).

Oczywiscie graf o kilku spéjnych sktadowych jako calos¢ jest niespojny.
Ciekawy fakt zwigzany ze sktadowymi spéjnymi grafu przedstawia nastepujace

Twierdzenie 4.6. Niech q bedzie liczbg nieparzystg, n > 6. Dla kazdych t — 1
elementow x; ciala skoriczonego F,, 2 < i <t = [(n+ 2)/4], istnieje wierz-
chotek v grafu D, (F,), dla ktérego

a(v) = (z2,x3,...,2¢).

Uwaga: Powyzsze wlasnosci zachodza dla wszystkich cial skonczonych o nie-
parzystej liczbie elementow, czyli ¢ = p°, gdzie p jest nieparzysta liczbg pierw-
szg. W przypadku p = 2 mamy inne wtasnosci.
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Stopien przeksztalcenia

PrzejdZzmy teraz do interpretacji algebraicznej przeksztalcenia wykorzystuja-
cego grafy D, (F,). Patrzac na definicj¢ operatora N (def. 4.1) naturalnie rodzi
sie pytanie o stopien skomplikowania przeksztatcenia, bedacego pojedynczym
krokiem algorytmu (1V,), a takze wielokrotnie ztozonego przeksztalcenia (N ),
odpowiadajacego catej procedurze szyfrowania. Gdyby sie okazalto, ze dla usta-
lonego elementu hasta a mamy do czynienia z przeksztatceniem liniowym prze-
strzeni wektorowej Fy — Fy, symetryczny algorytm szyfrowania bytby tatwy
do ztamania metodami algebry liniowej, bez wnikania w sposob jego konstruk-
cji i wykorzystane grafy. Ponizsze twierdzenie jest gtownym wynikiem teore-
tycznym pracy [51]

Twierdzenie 4.7. Niech n > 4. Przy naszych oznaczeniach odwzorowanie Ny
przestrzeni By na siebie, wykorzystujgce strukture incydencji grafu D, (F,) jest
odwzorowaniem bijektywnym stopnia 3, niezaleznie od wyboru oraz dtugosci K
(za wyjatkiem przeksztalcenia zdegenerowanego do identycznosci).

Dowdd twierdzenia polega na wykorzystaniu zasady indukcji matematycz-
nej ze wzgledu na dtugosé klucza k i analizie stopni kazdego z przeksztalcen
potrzebnych do obliczenia pojedynczej sktadowej wierzchotka. Dla wierzchotka

szyfrogramu u = (uy, us, ..., u,),u € V, wzory na wspdtrzedne u; o indeksach
wyzszych niz 2, byly wyrazeniami wielomianowymi stopnia 2 lub 3 wspotrzed-
nych wierzcholtka wejsciowego x = (z1, %2, ...,2,),z € P.

4.3 Rodzina graféw A, (K)

Rodzine grafow A, (K) oryginalnie otrzymano w roku 2007. W pierwszej pracy
[47] wykorzystywana byta jedynie jako obiekt matematyczny, stuzacy dowodze-
niu wlasnodci graféw z rodziny D, (K). W nastepnych latach rodzine A, (K)
zbadano pod katem wlasnosci analogicznych do znanej juz rodziny D,,(K) i oka-
zato sie, ze jej wlasnosci pozwalaja wykorzystywaé te grafy w algorytmach
kryptograficznych.

Strukture rodziny A, (K) otrzymano poprzez usuniecie z uktadu réwnan
(4.2) tych réwnan, w ktorych wystepowaly wspoétrzedne z notacja ,,prim”,
a takze usuniecie tych sktadowych z definicji wspotrzednych. W zwiazku z tym
mamy teraz ukltad réwnan powtarzajacych sie cyklicznie co dwa oraz wektory
x € Py € L, ktéorych indeksy wspotrzednych przyjmuja wartosci:

T = ($01,3311,$1273322, vy Ly T j41y - - -),
Yy = [y107 Y11, Y12, Y22, - - - 7yii7yi,i+17 .. ]
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Strukture incydencji tych grafow opisuja nastepujace réwnania:

Yii — Ty = Y10 Ti—1,i
Yii+l — Tig+1 = To1 Yii (4-3)
1=1,2,...

Podobnie jak poprzednio, przyjmiemy oznaczenia x1 = xo1, ¥1 = Y1o0.

4.3.1 Podobienstwa i réznice miedzy rodzinami A,(K)
oraz D,(K)

Przyjrzyjmy sie rodzinie grafow A, (K) i jej wlasnosciom, poréwnujac je z ro-
dzing D,,(K). Zacznijmy od podobienstw.
Talia

Twierdzenie 4.8. [30] Niech F, bedzie ciatem skoriczonym. Wowczas talia
grafu A, (IF,) rosnie ze wzrostem n, czyli

lim g(A,(F,)) = occ.

Nie zostato jednak do tej pory dowiedzione, czy grafy A,(F,) sa grafami
o duzej talii w my$l definicji 3.17. Problem pozostaje otwarty.
Spbjnosé

Zacznijmy od przypadku ¢ = 2. Wtedy zaréwno A, (F,), jak i D,(F,) sa ro-
dzinami grafow 2-regularnych. Jak tatwo zauwazy¢ kazdy taki graf jest albo
cyklem, albo zbiorem cykli i nie istnieja w takich grafach inne spojne sktadowe.
Udowodnijmy twierdzenie

Twierdzenie 4.9. Niech bedzie dane cialo Fy. KaZdy graf rodziny A, (Fs) dla
n > 2 nie jest spojny.

Dowéd. Rozpatrzymy graf As(Fs). Wierzchotki tego grafu tworza dwa cykle:
(0,0,0)—[1,0,0]—(1,1,0)—[0, 1, 1]— (0,1, 1)—[L, 1, 1]—(1,0,0)—[0, 0, 0] (0, 0, 0),

(0,0,1)—[0,0,1]—(1,0,1)—[1,1,0]—(0,1,0)—[0, 1,0]— (1,1, 1)—[1,0,1]—(0, 0, 1).

Mamy wiec dwie sktadowe spdjne, czyli graf Az(IFy) nie jest spdjny.
WeZmy teraz n > 3. Zalézmy, ze graf A, (Fs) jest spdjny. Jego wierzchotki
tworza w takim razie jeden cykl. Niech f bedzie homomorfizmem grafu A, (IF5)
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na graf Az(IFy), polegajacym na rzutowaniu kazdego wierzchotka na 3 pierwsze
sktadowe wektora skojarzonego z tym wierzchotkiem. Homomorfizm zachowuje
krawedzie, stad obrazem grafu spéjnego musi by¢ graf spéjny. Ale As(F2) nie
jest spojny. O]

Mamy wiec tutaj podobienstwo miedzy rodzinami A, (F,) i D, (F,).
Wezmy teraz ¢ > 2. W roku 2013 profesor Ustimenko ([48]) udowodnil, ze

w tym przypadku kazdy graf rodziny A, (IF,) jest grafem spéjnym.
Granica projektywna

Zaczniemy od dwoch brakujacych definicji ([8, 27]).

Definicja 4.1. Niech (/, <) bedzie niepustym zbiorem uporzadkowanym, niech
(A;)ier bedzie rodzina obiektéw tej samej kategorii. Zalézmy, ze mamy rodzine
morfizméw f;; : A; — A;, dla wszystkich ¢ < j z nastepujacymi wlasnosciami:

1. fi; jest identycznoscig na Aj;;
2. fie = fij o fix dla wszystkich i < j < k.

Wtedy para ((Ai)ier, (fij)icjer) jest nazywana odwrotnym systemem w kate-
gorii nad 1.

W mysl powyzszej definicji mozemy zdefiniowaé¢ odwrotny system dla na-
szych rodzin graféw przyjmujac:

1. N jako wymagany zbiér uporzadkowany,

2. D,(K),n € N (lub analogicznie dla A,(K)) jako wymagana rodzine
obiektéw kategorii grafow,

3. rodzine wymaganych morfizméw jako homomorfizmy f;; : D;(K) —
D;(K), dla wszystkich ¢ < j, gdzie fi; rzutuje graf D;(K) na jego
pierwszych sktadowych z zachowaniem ¢ — 1 pierwszych réwnan incyden-
cji.

Majac odwrotny system pewnych obiektow tej samej kategorii, mozemy
zdefiniowa¢ dla tego systemu granice rzutowa. Nie wprowadzamy tej definicji
dla struktury ogélnej, ale od razu granice rzutows dla rodziny graféw indek-
sowanej liczbami naturalnymi.
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Definicja 4.2. Niech {G,},n € N bedzie rodzina graféw. Niech
((Gn)nen, (fij)i<j; ijen) bedzie odwrotnym systemem graféw z odpowiednio
zdefiniowanymi wszystkimi homomorfizmami f;;. Granica odwrotna (lub pro-
jektywna) tego systemu istnieje jesli istnieje jedyny graf G, wraz z rodzing
homomorfizméw f; : G — G;,i € N taka, ze

Viken; k<i Uk = fi 0 frjl-

Fakt ten oznaczamy

Rysunek 4.1: Diagram obrazujacy warunek istnienia granicy projektywnej.
Graf G ma by¢ tym samym grafem, niezaleznie, ktéra Sciezke od G wybierze-
my. k < j.

Jak tatwo zauwazy¢, zdefiniowany powyzej system odwrotny dla rodziny
grafow D,,(K) (analogicznie dla A,(K)) bedzie mie¢ dobrze okreslong grani-
ce projektywna gdy n — oo. Nastepujacy wynik teoretyczny zostal opisany
w pracy [30]:

Twierdzenie 4.10. Niech D, (F,),n € N, ¢ > 2 bedzie rodzing grafow o struk-
turze incydencji (4.2) nad cialem skonczonym F,. Wowczas

im oo (Dn(Fy)) jest lasem.
W przypadku grafow A, (F,),q > 2 otrzymujemy [48]:

Twierdzenie 4.11. Niech A, (F,),n € N,q > 2 bedzie rodzing grafow o struk-
turze incydencji (4.3) nad cialem skoniczonym F,. Wowczas

im0 (An(Fy)) jest drzewem.
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Zauwazmy, ze obie te rodziny graféw w nieskonczonej granicy nie posiadaja
zadnych cykli, co potwierdza teze, ze talia tych graféw rosnie z n do nieskon-
CZONosci.

Uwaga: Jesli cheielibyémy szukaé¢ innych rodzin graféw algebraicznych, ktoére
moga mie¢ zastosowanie w przedstawionym przez nas algorytmie szyfrowania,
dobrymi kandydatami sa rodziny, ktére w granicy odwrotnej daza wtasnie do
drzewa lub lasu.

Rzad przeksztalcenia cyklicznego

Zalozmy teraz, ze mamy ustalone n € N, wybrany pierscien K o skonczonej
ilosci elementéw, oraz ustalone dwa elementy klucza aq, as w ten sposob, ze
a; + az € Reg(K). Dla wybranego grafu dwudzielnego A, (K) (lub D, (K))
operator N, q,) przeksztalca punkt na punkt oraz lini¢ na lini¢. Dziatanie
sktadania operatora N(q, q,) jest taczne i dla ustalonego elementu x € K"
tworzy grupe cykliczna.

Warto zada¢ teraz pytanie: jak duze beda to cykle i jak szybko beda ro-
sty ze wzrostem n (o ile w ogdle beda rosty)? Szybki wzrost rzedu kazdej
takiej grupy cyklicznej pozwalalby wierzy¢ w sensownos$é¢ wykorzystania prze-
ksztalcenia N(q, q,), a takze innych przeksztatcen Ni w problemie logarytmu
dyskretnego. A problem logarytmu dyskretnego jest naturalng bazg proble-
mu Diffiego-Hellmana wymiany kluczy ([11]) oraz algorytmu ElGamala klucza
publicznego ([14]).

Na dzien dzisiejszy nie sg znane oszacowania czysto matematyczne rzedoéw
tych grup cyklicznych, natomiast autor niniejszej pracy przeprowadzit szereg
eksperymentéw komputerowych, ktérych wyniki byty publikowane w [26] i
ktore prezentujemy w tej sekcji.

Zalozenia eksperymentu

Najpierw ustalamy K = Z, dla konkretnego ¢. Nastepnie kazdorazowo losuje-
my par¢ (aj,az) oraz z nalezace do Z, 1 przeprowadzamy operacje
T = N4 0,)() tak dlugo, az dojdziemy do wektora poczatkowego x. Kaz-
dy z testow byl przeprowadzany przynajmniej 20 razy.

q jest liczba pierwsza

Patrzac na tabele 4.1 tatwo zauwazy¢, ze kazdorazowo dtugosé cyklu jest pote-
ga liczby pierwszej q. Powyzsze wyniki byly identyczne bez wzgledu na wyboér
parametrow x, ay, as. W przypadku ¢ = 2 otrzymywalismy dtugosé cyklu réow-
ng potedze 2, ale cykle te posiadaly rézne dtugosci, w zaleznosci od wyboru
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lg\n] 4]10] 30 | 50 [ 100 [ 200 [ 400 | 600 | 1000 |

3 [[9[27] 81 [ 81 [243] 243 [ 729 | 729 | 2187
5 [ 5 [25[125[125[125| 625 [ 625 | 625 [ 3125
7 [ 7 [49] 49 [343[343 | 343 [ 2041 | 2041 [ 2041
11 [ 11 [11]121 123121 [ 1331 | 1331 | 1331 | 1331

Tabela 4.1: Dtugosci cykli dla K = Z,, gdzie ¢ jest liczba pierwsza, grafy
D,(K)

T, ay,as.

q jest liczba zlozonag

lg\n[ 4]10] 3 | 50 | 100 | 200 | 400 | 600 |

4 J16] 32 ] 64 [ 128 | 256 [ 512 | 1024 | 2048 |
6 [ 72]432] 2592 [ 5184 [ 31104 [ 62208 | brak wynikow
8 [32] 64| 128 | 256 | 512 | 1024 | 2048 | 4096
9 [[27] 81 ] 243 [ 243 | 729 [ 729 | 2187 | 2187
15 [ 45 ] 675 | 10125 | 10125 | 30375 | 151875 | 455625 | 455625

Tabela 4.2: Dtugosci cykli dla matych liczb ztozonych ¢, graty D, (K), K = Z,

Tabela 4.2 prezentuje wyniki testu dla ¢ bedacego liczba ztozong. Co cieka-
we dhugos¢ cyklu byta kazdorazowo liczba, ktorej rozktad na czynniki pierwsze
sktadal si¢ z poteg czynnikéw pierwszych q. Znacznie szybsze tempo wzro-
stu mozna zaobserwowaé dla liczb, ktore nie sa potegami liczby pierwszej
(¢ =6,15).

Poréwnanie rodzin D, (Z,) i A,(Z,)

W ostatnim z testéw ustaliliSmy przyktadowa warto$¢ ¢ = 15, aby zaobser-
wowaé tempo wzrostu dtugosci cykli dla graféw A,,(Z,) i D,(Z,) (tabele 4.3,
4.4). Jak widzimy dtugo$¢ cyklu roénie zdecydowanie szybciej dla graféw z ro-
dziny A,,(Z,), co czyni te rodzine lepsza w zastosowaniach opartych o problem
logarytmu dyskretnego.

Uwaga: wszystkie powyzsze testy potwierdzaja teze, iz talia obu rodzin grafow
dazy do nieskonczonosci przy n — oo.
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’ NMIN ‘ nNypax ‘ dit. Cykhl ‘

4 4 45
5 8 225
9 24 675

25 26 3375
27 80 10125
81 120 30375
140 240 151875
260 620 455625
640 720 | 2278125
760 6834375

Tabela 4.3: Dlugosé¢ cykli dla ¢ = 15, rodzina grafow A, (Z,)

’ NMIN ‘ Npax ‘ dit. Cyklll ‘

4 7 45
8 17 225
18 53 675

54 65 3375

150 249 10125
250 299 30375
300 649 151875
650 1000 | 455625

Tabela 4.4: Dtugosci cykli dla ¢ = 15, grafy D, (Z,)
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Rozdziat 5

Wilasnosci Madrygi algorytmow.
Rozszerzenie algorytmu

Jednym z pierwszych samodzielnych wynikéw autora tej pracy byto zbadanie
jak zachowuje sie rodzina D,,(K) w kontekscie wymagan Madrygi, opisanych
w sekcji 1.1.3. Szczegdlnie interesowalty nas zmiany jakie mozna zaobserwo-
waé¢ w korespondujacym szyfrogramie przy zmianie jednego elementu klucza
(z ustalonym tekstem jawnym) lub tekstu jawnego (z ustalonym kluczem).

Badalismy zmiany pojedynczych elementow pierécienia K, cho¢ w oryginale
Madryga pisat o zmianach bitéw. Wyniki eksperymentéw komputerowych byty
nastepujace [25]:

1. przy zmianie pojedynczego elementu klucza i ustalonym tekscie jawnym,
otrzymywano od 92% (dla haset 1-2 elementowych) do 96% zmian w ko-
respondujacych szyfrogramach;

2. przy zmianie pojedynczego elementu tekstu jawnego i ustalonym kluczu
zmianie ulegato jedynie kilka elementéw w korespondujacym szyfrogra-
mie, umiejscowionych w bliskim otoczeniu zmiany.

Drugi z powyzszych punktéw byt bardzo nieporzadanym efektem, a analiza
matematyczna réwnan 4.2 wykazata, ze problem rzeczywiscie istnieje. Wystar-
czy wypisac¢ 8 kolejnych rownan w postaci

Yi = & + (Y1 Try) + (1 — ) (@1 yr@)),

gdzie € € {0,1}, a funkcja k : N — N bierze odpowiednia sktadowa wezes$niejsza
niz i. Nastepnie wystarczy zaktada¢ zmiany w kolejnych czterech réwnaniach
i przeanalizowa¢, ktore wspolrzedne ulegng zmianie.
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5.1 Rozszerzenie algorytmu o odwzorowanie
afiniczne

Aby zaradzi¢ problemowi zbyt matych zmian szyfrogramu, postanowilismy wy-
korzysta¢ pomyst z algorytmu Imai-Matsumoto opisany w sekcji 2.2. Oznacza-
jac jak poprzednio nasze przeksztatcenie grafowe jako

Ng K" — K",

dodajemy do procedury szyfrowania dwa kroki, bedgce odwracalnymi prze-
ksztatceniami afinicznymi

S, T : K" — K", deg(S) = deg(T) =1
i finalnie nasza procedura szyfrowania prezentuje sie nastepujaco:
SoNgoT: K" — K"

W odréznieniu od pomystu stosowanego w kryptografii wielu zmiennych,
nie tworzymy rownan publicznych, lecz uwazamy parametry przeksztalcen S
oraz T' za czeS¢ hasta i generujemy je na podstawie klucza K.

Uzasadnienie stosowania przeksztatcen S, T stopnia 1 jest nastepujace: zto-
zenie przeksztalcenia wyzszego stopnia z przeksztatceniem stopnia 1 nie zmieni
stopnia wynikowego przeksztatcenia. Czyli przeksztatcenie wynikowe SoNgoT
bedzie nadal przeksztalceniem 3 stopnia. Gdyby prébowaé¢ w miejsce S lub T
uzy¢ przeksztatcenia wyzszego stopnia, takiej pewnosci nie ma. Stopien wy-
nikowego przeksztatcenia mogtby wzrosnaé¢, zmale¢ lub pozosta¢ bez zmian
i za kazdym razem pojawiatoby sie pytanie: czy takie przeksztatcenia ztozone
razem bedg mialy odpowiedni stopien?

Zbior przeksztatcen afinicznych jest bardzo liczny. Naturalne pytanie brzmi:
jakie przeksztatcenia wybra¢ w naszym przypadku, aby poprawi¢ wlasnosé
,mieszania” szyfrogramu przy ustalonym kluczu?

Rzut oka na uktady réownan (4.2) oraz (4.3) pozwala zauwazy¢, ze rozwia-
zujac ten uktad od poczatku w sktad kazdego rozwiazania wchodzi sktadowa x;
lub y;. W zwiazku z tym chcieliby$Smy, aby zmiana dowolnej sktadowej tekstu
otwartego x; powodowata zmiane pierwszej sktadowej 1. Wtedy vy, réwniez si¢
zmieni, poniewaz za kazdym razem y; = 1 £ a; (minus gdy przechodzimy z y
w x). Nasze préby uzycia przeksztalcenia afinicznego wygladaty nastepujaco
(przeksztalcenia wg kolejnosci ich powstawania):

1. do sktadowej x; dodac¢ wszystkie pozostate sktadowe wektora z;
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2. do sktadowej x; dodac¢ kombinacje liniowa wszystkich pozostatych skta-
dowych wektora x;

3. ze wzgledu na regularno$¢ réwnan i specyfike pierwszej sktadowej — za-
stosowaé permutacje kilku elementow wektora x (w tym x1), a nastepnie
zastosowaé punkt 2.

Ponowne testy wykazaly, ze system kryptograficzny uzywajacy przeksztal-
cenia S o Nk oT przy ustalonym kluczu i zmianie pojedynczego elementu wia-
domosci otwartej powoduje zmiany ponad 90% elementéw w korespondujgcym
szyfrogramie.

Kolejnym argumentem za stosowaniem operatorow S i 1" jest utrudnienie
pracy kryptoanalitykom poprzez ,,ukrycie” uzytego do szyfrowania grafu ,za”
tymi przeksztatceniami. Nawet posiadajac petna wiedze o strukturze incydencji
grafu, uzytego do szyfrowania (znajomo$¢ réwnan algebraicznych), nie mozna
wykonywaé spaceréw po wierzchotkach grafu i testowac roznych sciezek, dopoki
graf jest ukryty”.

Przyktad algorytmu, polegajacego na dodaniu do z; kombinacji liniowe;j
pozostatych wspétrzednych, wygenerowanej przy pomocy klucza (stosowanego
k-elementowymi blokami) prezentuje algorytm 5.1.

Algorytm 5.1 Dodanie do x; kombinacji liniowej wszystkich nastepnych ele-
mentow, zaleznej blokowo od klucza
Wejscie: K = (ay,as,...,a;), a; € K,

x = (r1,%2,...,2,) € P — wierzcholek grafu,
k<n

Wyjécie: © = (x1+ Xjy 2 - ayj), T2, 73, .., Tp)

Ld:=(n-1)divk

2: r:=(n—1) mod k

3 1:=2

4: for j=1,2,....d

5 for s=1,2,...,k

6 T =21+ as X

T 1:=1+1

& for s=1,2,...,r

9: T =21 +as-x;

10: 1:=1+1
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Rozdzial 6

Wydajnos¢ naszego systemu
kryptograficznego

W rozdziale tym przedstawimy krotka analize ztozonosci algorytméw szyfrowa-
nia symetrycznego, opartych na naszych rodzinach graféw. Nastepnie opisze-
my implementacje tych algorytmow w kolejnosci ich wystepowania. Na koniec
pokazemy na ile nasze nowe implementacje sg szybsze od poprzednich oraz
opiszemy co nowego wprowadziliSmy w tych implementacjach.

6.1 Oszacowanie zlozonosci algorytmow

Zacznijmy od oszacowania ztozonosci obliczeniowej pojedynczego kroku szyfro-
wania naszym algorytmem N, gdzie a jest dowolnym symbolem hasta. Patrzac
na uktad réwnan (3.1) zostawiamy niewiadome po lewej stronie i rozwiazujac
je po kolei od pierwszego rownania mamy:

jedno dodawanie z wykorzystaniem a (z¢g = yo + a lub yo = o + a);

jedno dodawanie (lub odejmowanie) i jedno mnozenie dla kazdego réw-
nania (n — 1 réwnan);

jedng operacje na indeksie tablicy ¢ — wybieranie jednego z poprzednich
indeksow;

podstawien oraz operacji wyszukania w tablicy jako zdecydowanie szyb-
szych nie liczymy.

Ostatecznie mozemy pojedynczy krok oszacowaé jako O(3n) = O(n) dziatan
obliczeniowych na liczbach catkowitych.
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Dla klucza K = (ay,as, ..., ax) takich krokéw bedzie k, wiec podstawowy
algorytm szyfrowania dla obu rodzin graféw bedzie rzedu O(n k). Dla ustalonej
dhugosci klucza k, otrzymamy wzrost liniowy wzgledem rozmiaru danych i od-
wrotnie — przy ustalonym n bedziemy mieli wzrost liniowy wzgledem rozmiaru
klucza.

W tym momencie mamy odpowiedZ na pytanie ,dlaczego stosujac roz-
szerzenie algorytmu podstawowego o przeksztalcenia afiniczne S i T nalezy
wybieraé¢ tylko niektore przeksztalcenia?”. Ogolnie przeksztatcenie afiniczne
o gestej macierzy kwadratowej posiada ztozono$é obliczeniowa O(n?), wiec ta-
ki dodatkowy krok spowodowaltby spadek wydajnosci catego algorytmu o rzedy
wielkosci.

Przy stosowaniu przeksztalcen proponowanych przez nas mamy:

e 2n — 1 dziatan przy dodaniu kombinacji liniowej wszystkich n — 1 na-
stepnych elementéw wiadomosci do elementu pierwszego;

e dowolng permutacje mozna réwniez wykonaé¢ w czasie liniowym O(n).

Jesli chodzi o zlozonos$¢ pamieciowa, to w naszej implementacji stosujemy
dwie tablice n elementowe (na wektory z oraz y) i w zaleznosci od kroku algo-
rytmu jeden traktujemy jako dane, a drugi jako niewiadome. Dodatkowo po-
trzebna nam jest tablica k elementow klucza. Czyli potrzebujemy co najmniej
(2n + k)r pamieci, gdzie r € {1,2,4,8} jest rozmiarem danych i odpowiada
ilosci bajtéw potrzebnych do przechowania jednego elementu pierscienia K.

Parametry przeksztatcen S oraz T wyliczamy na podstawie k oraz ewen-
tualnie generatora liczb pseudolosowych. W zaleznosci od parametru, ktory
chcemy optymalizowaé (szybkos$é czy pamieé¢) mozemy: albo wyliczy¢ je na
poczatku i zapisa¢ w pamiegci, albo wylicza¢ na biezaco, albo nawet potrakto-
waé k jako wektor parametréw kombinacji liniowej stosowany blokowo (gdy &
jest znacznie mniejsze od n powtarzamy bloki k£ elementowe, aby w kombinacji
liniowej zwiazaé pierwsza wspotrzedna ze wszystkimi pozostatymi).

6.2 Implementacje historyczne

Pierwsza implementacja szyfru symetrycznego opartego na grafach algebra-
icznych powstata w 2001 roku [46] i nazywata sie CRYPTIM. Wykorzystano
w niej grafy D,,(Z27) i szyfrowano tylko tekst i grafike. Liczba 127 jest pierw-
sza, wiec pierdcien Zio7 jest ciatem skonczonym. Wykorzystanie ciata skonczo-
nego jako bazy algorytmu byto na ten moment jedyna opcja, poniewaz badanie
rodziny graféow D, (K), dla K bedacego pierscieniem przemiennym z jedynka
rozpoczeto w latach pézniejszych. Zastosowanie pierscienia modulo 127 wigza-
to sie z dodatkowym narzutem czasowym na operacje mod 127 po kazdym
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dziataniu arytmetycznym. Mimo to system komunikacji oparty o ten algorytm
szyfrowania powstal na Uniwersytecie Potudniowego Pacyfiku (ang. Universi-
ty of the South Pacific) na wyspach Fidzi i byl wykorzystywany w praktyce
do przesytania danych miedzy kilkoma wyspami. W tabeli 6.1 przytaczamy
wyniki predkosci pracy tego systemu.

([ n[kB\k | 9 [13]17]21] 25 |
1 111272
2 2 [3 ]3[4 4
3 4l6 ]899 11
4 16 |16 [ 23|30 | 33
5 22 [ 2735 |44 [ 52
6 38 | 54 | 64 | 88 [ 105

Tabela 6.1: Cryptim: Czas w sekundach zaszyfrowania/deszyfrowania wiado-
moséci o n kB dtugosci hastem o dtugosci k elementéw nad alfabetem Zqo7.

Kolejna implementacja nazywata sie CRYPTALL, powstata w 2004 roku
na Uniwersytecie Sultanskim w Omanie (ang. Sultan Qabos University) [44].
Do szyfrowania wykorzystano ciata skonczone Zos7, z konsekwencjami pracy
z operacjami modulo jak poprzednio. Eksperymentalne wyniki szybkosci sys-
temu przedstawia rysunek 6.1.

8000
7000
6000
5000 {—
4000 ,
3000 | ="
2000 }—
1000 |
0

Run time (msec)

3000 4000 5000 6000
Size of files (kb)

Rysunek 6.1: Wydajnos¢ systemu CRYPTALL, kazda linia to szyfrowanie klu-
czem o innej dtugosci.
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6.3 Wydajnosé¢ i szczegdly naszej implemen-
tacji

6.3.1 Dodatkowe wymagania dla piersScieni

W rozdziale 4 opisaliSmy rézne witasnosci rodzin graféow A, oraz D,,. Wiek-
szos¢ z wlasnosci dowiedzionych matematycznie dotyczyto rodzin tworzonych
nad ciatem skoriczonym FF,. Co prawda w roku 1998 ([45]) zostal zapropono-
wany szyfr symetryczny oparty o grafy D, (K), analogiczny do szyfru opartego
o grafy D, (F,), jednak stan wiedzy matematycznej nie byl wystarczajacy, by
uzasadni¢ poprawnos¢ i bezpieczenstwo tego systemu.

Dopiero w roku 2007 ([47]) profesor Ustimenko stworzyt grafy ”podwoj-
ne” skierowane DD, (K, Reg(K)) i uzasadnit brak istnienia w tych grafach
odpowiednio duzych diagramdéw przemiennych (analogia cyklu w grafach nie-
skierowanych). Kluczowym zalozeniem byl dodatkowy wymoég na hasto K =
(ay,aq9,...,ax):

W) ((IZ’ + ai+1> c R€g(K), 0<i<k. (61)
Przypominamy, ze Reg(K) to zbiér elementéw odwracalnych w pierscieniu K,
ktory dla pierscienia skonczonego jest rownowazny ze zbiorem elementéw, ktore
nie sa dzielnikami 0.

Pierécienie modulo, w ktérych na maszynach wykonuje sie naturalne dzia-
tania na liczbach catkowitych sa pierécieniami modulo 2°, s € {8,16,32,64}
(catkowity typ danych 1 Bajtowy odpowiada pier§cieniowi Zgs, 2 bajtowy pier-
Scieniowi Zsgis, itd.). Wobec tego warunek (6.1) dla tych pierécieni przyjmuje
postac:

Vi db € Zos [a;+aip1 =2b+1], 0<i<k,

gdzie s € {8,16,32,64}.

W naszej implementacji nieparzystos¢ dwoch kolejnych elementéw hasta
zapewniliSmy prostym i przejrzystym trikiem: zanim przystapimy do szyfro-
wania wykonujemy przekodowanie hasta, ustawiajac ostatni bit ,na sztywno”
w jednym kroku na 0, a w nastepnym na 1, w kolejnym na 0, itd. Aby nie
traci¢ bitéw znaczacych klucza, przesuwamy bity niewykorzystane na kolejne
symbole klucza.

Przyktad 6.1. Zaloimy, Ze operujemy na liczbach 1-bajtowych i klucz szyfro-
wania sktada sie z dwoch bajtow, ktore w zapisie binarnym przedstawiajg sie
nastepujgco:

11010101 01100101

Po zakodowaniu klucza otrzymujemy 3 bajty zmodyfikowanego hasta:

1101010 0 1011001 1 01 00000 0,
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gdzie elementy pogrubione sq zawsze ustawiane na naprzemiennie 01 1, a ele-
menty zapisane pochytq czcionkq sqg po prostu dopetnieniem zerami nieznaczq-
cymi ostatniego bajtu. Czcionka normalna obrazuje bity znaczgce klucza wej-
Scioweqo.

Uwaga: Powyzszy sposéb przekodowania klucza ma jeszcze jedna zalete. Mia-
nowicie zapewnia wtasnos¢ a; # —a;11 dla kazdego i, czyli nigdy nie nastapi
redukcja hasta poprzez powrot do wierzchotka poprzedniego.

Oczywiscie tak powstaly, przekodowany klucz ma wiecej znakéw niz klucz
K. Jesli k£ bylo dlugoscia klucza, to zaproponowana zmiana bitéw wymaga
O(k) operacji.

6.3.2 Wyniki eksperymentow

Wiymniki przedstawione w tej sekcji przeprowadzone zostaty w 2007 roku na prze-
cietnym jak na tamte czasy komputerze o parametrach:

e procesor AMDAthlon 1.46 GHz,
e 1 GB pamieci RAM,
e system Windows XP.

Calos¢ programu zostata napisana w jezyku Java z mysla o jak najszybszym
dzialaniu algorytmoéw. Powszechnie znane algorytmy RC4 oraz DES (oba opi-
sywane miedzy innymi w pozycji [42]), ktérych uzylismy w poréwnaniach szyb-
kosci wzigte zostaty ze standardowej biblioteki Javy dla zastosowan kryptogra-
ficznych javax.crypto.

W naszej implementacji wykorzystaliSmy arytmetyke jedno, dwu oraz czte-
robajtowa, oznaczajac na wykresach i tabelach dla uproszczenia odpowiada-
jace im algorytmy jako G1, G2 oraz G4. Kazdy z testow byl powtarzany co
najmniej 20-krotnie, a wyniki zostaty usrednione.

Narzut na przekodowanie hasta nie byt wliczany do testu, jednak mozna
go uwazac¢ za pomijalny przy kluczu dtugosci kilku lub kilkunastu bajtow, gdy
dane sa rzedu dziesigtek megabajtow.

Poréwnanie z algorytmem RC4

Algorytm RCA4 jest szyfrem strumieniowym zaproponowanym przez Rona Rive-
sta na konferencji w 1987 roku, szeroko znanym i dyskutowanym w literaturze.
Szyfr ten zostal ztamany i na dzien dzisiejszy nie gwarantuje odpowiedniego
bezpieczenstwa. WybraliSmy go jednak do poréwnania predkosci dziatania ze
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| Plik [MB] [ RC4 [s] | G1 [s] | G2 [s] | G4 [] |

4 0.15 0.67 | 0.19 0.08
16.1 0.58 245 | 0.71 0.30
38.7 1.75 5.79 | 1.68 0.66
62.3 2.24 9.25 | 2.60 1.09

121.3 4.41 18.13 | 5.14 2.13
174.2 6.30 25.92 | 7.35 2.98

Tabela 6.2: Wydajnos¢ naszego systemu w poréwnaniu z algorytmem RCA4.
Grafy D, (K), klucz 128-bitowy.

wzgledu na ogdélnie znana wysoka wydajno$¢ tego szyfru. Szybkosé RC4 nie
zalezy od dtugosci klucza, natomiast algorytm wykorzystujacy grafy zalezy li-
niowo od dlugosci klucza. W zwiazku z tym w pordéwnaniu uzylismy klucza
o z gory ustalonej dtugosci, jaka zalecata dokumentacja Javy dla tego algoryt-
mu — 128 bitéw.

RC4 vs Dn(K) (128 bitowy klucz)

30 ‘ ‘
2B graf ---a--
25 AB graf =
RC4 ~Zam
20
) B
@ 15
N
O
10 _
5 ) e | :'..‘_'.‘.'_’.,':.'.‘..T;T.':..A
I e
0 e AR

0 200 40 60 80 100 120 140 160 180
Rozmiar pliku [MB]

Rysunek 6.2: Wydajnos¢ naszego systemu w porownaniu z algorytmem RCA4.

Grafy D, (K).

Jak widzimy z tabeli 6.2 oraz wykresu 6.2 algorytm wykorzystujacy arytme-
tyke 2-bajtowa (graf D,,(Zsis)) byl nieznacznie wolniejszy od RC4, natomiast
G4 (graf D,,(Zy32)) byt ponad 2 razy szybszy.
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| Plik [MB] || DES [s] | G1 [s] | G2 [s] | G4 [s] |

4 0.81 0.35 | 0.11 0.05
16.1 2.99 1.23 | 0.40 0.18
38.7 7.24 290 | 0.92 0.41
62.3 11.69 4.60 | 1.49 0.68

121.3 22.85 9.03 | 2.85 1.25
174.2 33.60 | 13.00 | 4.08 1.82

Tabela 6.3: Wydajnos¢ naszego systemu w poréwnaniu z algorytmem DES.

Grafy D,,(K), klucz 64-bitowy.

Poréwnanie z algorytmem DES

DES jest algorytmem blokowym, ktéry przez pewien czas byt standardem szy-
frowania kryptografii symetrycznej. Zostat wybrany do poréwnania z podob-
nych powodéw co RC4 — jest algorytmem szeroko znanym, wiadomo na jego
temat praktycznie wszystko, a inne, nowsze, algorytmy (3DES, AES) sa od nie-
go wolniejsze. Szyfrowanie zostato wykonane kluczem 64-bitowym, zalecanym
dla algorytmu DES (implementacja Javy DES nie przyjmuje kluczy o innej

dlugosci).
DES vs Dn(K) (64 bitowy klucz)
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Rysunek 6.3: Wydajnosé naszego systemu w porownaniu z algorytmem DES.

Grafy D, (K).

Rozmiar pliku [MB]
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Poréwnujac DES z naszym najszybszym algorytmem, wida¢ przewage szyb-
kosci algorytmu opartego o grafy o ponad rzad wielkosci. Co za tym idzie,
gdyby na przykltad poréwnac nasz algorytm G4 z szyfrem AES, akceptujagcym
klucze dhugosci 128, 192 oraz 256 bitéow, G4 bytby rowniez znacznie szybszy.

Zaleznos$¢ liniowa od dlugosci hasta

W ostatnim z testow (tabela 6.4, rysunek 6.4) ustalilismy na sztywno wielko$¢
pliku wejsciowego i szyfrowalismy dane kluczem réznej dhugosci, aby sprawdzi¢
i zobrazowa¢ zaleznos¢ liniowa od hasta przy ustalonym tekscie otwartym.

Zauwazmy, ze zmiana pierscienia 1-bajtowego na 2-bajtowy powoduje dwu-
krotng redukcje liczby danych wejsciowych liczonej w elementach odpowiednie-
go pierscienia (Zgs 1 Zois), a takze prawie dwukrotne skrocenie liczby elemen-
téw hasta (a kazdy z elementéw hasta odpowiada jednej zmianie wierzchotka
w grafie), ,prawie” poniewaz hasto przekodowujemy. Z tego powodu zmiana
arytmetyki na dwukrotnie wieksza (1B na 2B, 2B na 4B) powoduje kazdorazo-
wo blisko 4-krotne przyspieszenie dziatania naszych algorytmow. Moze sie to
jednak wigza¢ z mniejszymi zmianami liczby pojedynczych bitéw w kontekscie
wymagan Madrygi (problem poruszany w rozdziale 5).

Reprezentacji na liczbach 64-bitowych nie byto sensu testowaé na kompu-
terach 32-bitowych.

Algorytm oparty na grafach Dn(K) (plik 40 MBajtowy)

8 ‘ ‘
1B graf ——
7 2B graf -« |
4B graf — x—
6
— 5
0,
e 4
3
3
2
: o m--— % = T .
0 ke . R
0 4 6 8 10 12 " " .

znaki hasla

Rysunek 6.4: Szyfrowanie grafem D,,(K) — funkcja liniowa dtugosci hasta przy
ustalonej wielkosci pliku (40 MB).
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| Hasto [B] || G1 [s] | G2 [s] | G4 [s] |

1 0.33 0.19 0.13
2 0.66 0.36 0.13
4 1.33 0.55 0.26
6 1.99 0.72 0.26
8 2.67 | 0.92 0.39
10 3.30 1.08 0.39
12 4.02 1.26 0.52
14 4.59 1.45 0.52
16 5.26 1.65 0.66

Tabela 6.4: Szyfrowanie grafem D, (K) — funkcja liniowa dtugosci hasta przy
ustalonej wielkosci pliku (40 MB).

| File [MB] [ G1 [s] | G2 [s] | G4 [s] |

4 0.04 0.02 0.01
16.1 0.12 0.10 0.08
38.7 032 | 024 | 0.20
62.3 0.50 0.40 0.30
121.3 0.96 0.76 0.60
174.2 1.39 0.96 0.74

Tabela 6.5: Narzut czasowy na operacje S oraz T rozszerzajaca algorytm Ny
do algorytmu S o Ng o T.

Narzut przeksztalcenia afinicznego

Serie testéw uzupelnia tabela 6.5, w ktorej obrazujemy na tych samych pli-
kach ile czasu wymaga pojedyncza operacja afiniczna, polegajaca na dodaniu
wszystkich nastepnych sktadowych wektora x do sktadowej xi. W przypad-
ku kombinacji liniowej o innych parametrach otrzymamy tutaj maksymalnie
dodatkowe n — 1 dzialan mnozenia, czyli dwu lub trzykrotny wzrost narzutu.

Podsumowanie

Systemy CRYPTIM i CRYPTALL wykorzystywaty grafy D, (F,), gdzie ¢ byto
liczbg pierwsza do szyfrowania symetrycznego w oparciu o wiedze dotyczaca
cial skonczonych. W naszym systemie dokonalismy szeregu usprawnien:

e wykorzystalidmy pierscienie przemienne Zys z naturalng dla maszyn aryt-
metyka 1, 2 1 4-bajtowa;
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e dokonaliémy niezbednej korekty hasta wymaganej dla pierécieni ogol-
nych, przy okazji zapewniajac brak mozliwosci zredukowania hasta;

e odkryliSmy mata podatnosé¢ szyfrogramu na niewielkie zmiany tekstu
otwartego przy ustalonym kluczu;

e rozszerzyliSmy algorytm szyfrujacy o ztozenia z przeksztalceniami afi-
nicznymi odpowiednio dobranymi do problemu;

e sprawdziliSmy, ze wprowadzone rozszerzenie poprawia stabg strone algo-
rytmu oraz uzasadniliSmy, ze nie wptywa negatywnie na jego silne strony;

e porownaliSmy wydajno$¢ naszego systemu z algorytmami, ktére przez
wielu specjalistow uwazane sa za szybkie, obrazujac sprawnos¢ naszych
algorytmow.

Jesli probowaliby$my poréwnaé szybkosé naszego systemu z systemem CRYP-
TALL, to dla klucza 8-elementowego nad alfabetem Fy5; wiadomos¢ o dtugosci
4000k B ~ 4M B szyfrowano ponad 2 sekundy, a 6000kB ~ 6 M B okoto 3 se-
kund.

Najblizej tej wielkosci klucza w naszym tescie mamy przy kluczu 64-bitowym
(tabela 6.3, 8 elementéw nad alfabetem Zosg), gdzie najwolniejszy algorytm
szyfrowal érednio niecate 3 sekundy plik rozmiaru 38.7M B, natomiast G4 po-
nizej 2 sekund plik ponad 170M B.

Az tak duza réznica moze wynikaé¢ z innej klasy komputera lub bltednego
pomiaru czasu dla systemu CRYPTALL — system ten szyfrowal pliki o roznych
rozszerzeniach i by¢ moze autorzy odliczali czas " pracy systemu” razem z cza-
sem potrzebnym na wczytanie i zapis pliku. W naszych doswiadczeniach mie-
rzyliSmy jedynie czas dziatania algorytmu szyfrowania i deszyfrowania (oczy-
wiscie czasy sa takie same ze wzgledu na symetrie odwzorowan).

6.4 Nowa implementacja

W roku 2013 rozpoczeliSmy prace nad nowa implementacja naszych algoryt-
mow, tym razem w Srodowisku Microsoft Visual Studio i jezyku C#. System
budowany jest w oparciu o kilka hierarchii klas i interfejsow, zgodnie z wzor-
cami projektowymi znanymi z inzynierii oprogramowania.

Rozbicie na szczegdtowe klasy i interfejsy nastapito zgodnie ze wzorcem
strategii (ang. Strategy Design Pattern) i ma na celu:

e mozliwos¢ tatwiejszego niz w poprzednim systemie dodawania kolejnych,
kompatybilnych z juz dziatajacym systemem algorytmoéw,
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e poprawienie mozliwosci sktadania algorytmoéow z tej samej grupy w no-
we algorytmy przy zastosowaniu wzorca dekorator, dzigki czemu tatwo
mozna zmienia¢ oba kroki afiniczne w algorytmie rozszerzonym,

e mozliwos¢ budowania meta-algorytmow z abstrakcyjnie zdefiniowanych
krokow (wzorzec metoda szablonowa). Przyktadem jest tutaj ogélny al-
gorytm szyfrowania kluczem pewnej dtugosci, sktadajacy sie z abstrak-
cyjnych pojedynczych krokéw wykorzystujacych kolejne elementy klucza.
Operacji innych dla krokéw parzystych i nieparzystych. W naszych al-
gorytmach kroki te odpowiadajg przejsciom w grafie od punktu do linii
lub odwrotnie.

Mniejsze, tatwiej zarzadzane kawalki kodu, pozwalaja tez na doktadniej-
sze przetestowanie tego kodu z wykorzystaniem kolejnej technologii inzynierii
oprogramowania — testéw automatycznych.

W naszej ostatniej implementacji dokonaliémy niewielkiego progresu w sto-
sunku do systemu w jezyku Java poprzez dodanie do puli algorytméw rodziny
D,, algorytm dziatajacy na arytmetyce 64-bitowej (D,,(Zgs1)) oraz wszystkie
algorytmy dla rodziny A, (K),K € {Zgs, Zo1s, Zos2, Zigea }.

Zupehie nowym elementem systemu jest wprowadzenie algorytmow pra-
cujgcych dla obu rodzin graféw nad pierscieniami boolowskimi.

6.4.1 Pierscien boolowski

Pierscien boolowski B = (B, ®, ®) w rozumieniu algebraicznym wprowadzamy
poprzez zdefiniowanie na pewnym zbiorze B dzialan dodawania i mnozenia
jako

o rRY:=TANY,
e rtDy:=(xAN-y)V(-xAy).

Zauwazmy, ze przedstawione tutaj operacje iloczynu logicznego oraz roz-
nicy symetrycznej mozemy w praktyce tatwo realizowa¢ zarowno programi-
stycznie (operatory binarne na liczbach catkowitych), jak i sprzetowo (bramki
logiczne). W zwigzku z tym zastosowanie pierscienia boolowskiego jako pod-
stawy budowy rodzin graféw D,, oraz A, nabiera sensu, szczegodlnie jesli chodzi
o rozwiazania czysto sprzetowe.

Nasze testy pokazaly, ze na komputerze osobistym o architekturze x64 prze-
ksztalcenie odpowiadajace $ciezce w grafie D, (Bys) dziata szybciej niz prze-
ksztatcenie D,,(Kys) jedynie dla przypadku s = 64. W pozostalych przypad-
kach (s € {8,16,32}) algorytm w pierscieniu boolowskim byl nieznacznie wol-
niejszy. Obserwacja ta pozwala wysnué przypuszczenie, ze przy wykonywaniu
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dzialan w arytmetyce ,naturalnej” dla architektury komputeréw (np. na licz-
bach 32 bitowych w architekturze x86 lub na liczbach 64 bitowych w architek-
turze x64) zastosowanie pierscienia boolowskiego przyspiesza nasz algorytm.

68



Rozdzial 7

Wstepna kryptoanaliza systemu.
Mozliwosci poprawy
bezpieczenstwa.

7.1 Atak brutalny

Zacznijmy od przypomnienia zatozen. Mamy pierscien przemienny K o ¢ ele-
mentach. Test otwarty sktadajacy sie z n elementéw tego pierécienia szyfrujemy
kluczem k-elementowym nad K. W ten sposob wektor

20 = (x1,22,...,2,)

bedacy punktem, przeksztatcamy na pewien wektor

k
2" = (21,22, -+, 2n)
procedura
M=zt 283 5 . B =F,

gdzie kluczem jest
K = (a1, as,...,a;).

Dodatkowo zalézmy, ze k < n/2 (zgodnie z naszym zaleceniem na dlugosé
klucza).

Jesli przeciwnik systemu sprébuje wykonaé atak ze znanym tekstem jaw-
nym, bedzie dysponowal para (M, E) (lub wieksza iloscig takich par), a jego
celem bedzie odgadniecie K.

Wykorzystujac wiedze o strukturze incydencji grafu algebraicznego krypto-
analityk moze probowaé wyliczy¢ Sciezke miedzy wierzchotkami M i E w grafie
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oraz odpowiadajacy tej Sciezce cigg zmian kolorow wierzchotkow, bedacy ha-
stem. Kazdy wierzchotek posiada ¢ sasiadow. Zaktadajac, ze procedura szyfro-
wania nie redukuje hasta poprzez powroty do wierzchotkéw juz odwiedzonych
mamy:

e ¢ mozliwosci wyboru pierwszego sasiada,
e ¢ — 1 mozliwosci wyboru kazdego kolejnego sasiada.

Aby przebadaé wszystkie Sciezki dtugosci k (procedura przeszukiwania gra-
fu ,w szerz”), nalezy wykonaé q (¢—1)¥~1 przejé¢ miedzy wierzchotkami w gra-
fie. Kazde przejscie miedzy dwoma sgsiednimi wierzchotkami wymaga wylicze-
nia n wspotrzednych nowego wierzchotka, a ztozono$¢ tej operacji jest liniowa
wzgledem n, czyli wymaga O(n) operacji arytmetycznych. Ostatecznie atak
brutalny wymagatby

O(n q (q—1)* ") =0(n ¢*),

gdzie ¢ mozemy uwazaé za stale przy ustalonym pierscieniu, jednak catos¢
rosnie wyktadniczo wzgledem dlugosci hasta.

Przy hastach dtugosci wiekszej niz n/2 przeszukiwane wierzchotki mogtyby
sie powtarza¢ i wtedy mozna prébowaé stosowaé algorytm Dijkstry ([12]) wy-
szukiwania najkrétszej Sciezki miedzy dwoma ustalonymi wierzchotkami gra-
fu. W zaleznoéci od implementacji ztozono$é¢ czasowq algorytmu szacuje sie na
O(|V|*), O(|E|log|V|) lub O(|E| + |V]log |V]). Ale ilo$¢ wierzchotkéw grafu

zgodnie 7z twierdzeniem 4.3 wynosi
Vi=24q"

natomiast ilos¢ krawedzi kazdej sktadowej spdjnej zalezy liniowo od [V ([30]).

Reasumujac, niezaleznie od implementacji algorytmu Dijkstry, za kazdym
razem otrzymamy zalezno$¢ wyktadnicza O(¢"), a dodatkowym problemem
bytaby pamie¢ potrzebna na zapisanie wierzchotkéw odwiedzonych w trak-
cie dziatania algorytmu. Zgodnie z przewidywaniami ataki typu ,brutalnego”
posiadaja ztozonos¢ wyktadnicza wzgledem rozmiaru danych i ich stosowanie
w praktyce nie ma sensu. Dodatkowym problemem, z ktérym musiatby so-
bie poradzi¢ kryptoanalityk, bytoby wymyslenie sposobu wyszukiwania $ciezki
w grafie, gdy graf zostanie ,schowany” przez przeksztalcenia afiniczne, gdy
stosujemy algorytm rozszerzony opisany w rozdziale 5.

7.2 Atak metoda linearyzacji

W jaki sposdb mozna probowaé zaatakowaé opisany przez nas system krypto-
grafii symetrycznej zauwazyt cztonek naszego zespotu kryptologicznego mgr M.
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Klisowski, ktory pracuje nad algorytmami klucza publicznego, wykorzystuja-
cymi grafy algebraiczne ([21]). Zaproponowany przez niego atak wykorzystuje
wiedze o ograniczonym stopniu przeksztaltcenia, ktore stosujemy oraz tym sa-
mym stopniu przeksztalcenia odwrotnego oraz wiedze z pozycji [2, 20]. Ponizej
przedstawiamy idee tego ataku.

Przypomnijmy, ze przeksztalcenia typu Nx wykorzystujace rodziny graféw
A, i D, sa przeksztalceniami 3 stopnia przestrzeni wektorowej K" na siebie.
Stopien nie ulega zmianie przy rozszerzeniu algorytmu o kroki afiniczne i nie
zalezy od dtugoéci klucza K. Przeksztalcenie odwrotne Ni' jest réwniez prze-
ksztatceniem stopnia 3.

Potraktujmy teraz nasze przeksztatcenie odwrotne jako wektor funkcji F' =

(f1, f2r- - fn)

vy = fi(z1,22,-- 5 20)
To = f2(21)227"'7zn)
Tp = fn(zlaz27"'72n)7
gdzie kazde f; sktada sie z sumy wielomianéw zmiennych z,...,z, stopnia

co najwyzej 3.
Jesli teraz wprowadzimy pomocnicze zmienne na kazdy mozliwy iloczyn
postaci
Zijk = Zi Zj 2,

to zmiennych takich otrzymamy doktadnie
(n+1)(n+2)(n+3)/6 = dn

co jest ilogcia O(n?).

Aby przeprowadzi¢ atak, kryptoanalityk potrzebuje O(n?) liniowo niezalez-
nych miedzy soba par (M, E). Posiadajac te pary kryptoanalityk moze rozwa-
zy¢ kazdg funkcje f; jako funkcje liniowg wszystkich zmiennych z;;;, i stworzy¢
uktad rownan postaci

_ 3 2 3
xTr; = a000+a001 21 +...+a111 21 —|—CL112 zlz2+...—i—anm Zn

kazdorazowo wstawiajac w miejsce x; i-ta sktadowa M, natomiast wszystkie
jednomiany maksymalnie trzeciego stopnia od zmiennych z; nalezy wyliczy¢
na podstawie £ = (21, 22,...,2,). W ten sposéb otrzymamy uktad réwnan
liniowych ze wzgledu na wspotezynniki a,j, gdzie ¢ < j < k (aby nie powiela¢
tych samych wspétezynnikéw), ktéry mozna zapisaé macierzowo:

x=A z, (7.1)
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gdzie x, z sg danymi wektorami dtugosci d,,, natomiast A macierza kwadratowa
niewiadomych rozmiaru d,, X d,,.

Taki uktad réwnan liniowych mozna tatwo rozwigza¢ metodami numerycz-
nymi (np. metoda eliminacji Gausa). Czas wykonania ogélnej metody Gaus-
sa wynosi O(m?), gdzie m jest rozmiarem danych. W naszym przypadku
m = O(n?), co oznacza, ze calkowity koszt rozwiagzania uktadu réwnan (7.1)
jest rzedu O(n?).

Jest to czas potrzebny na wyznaczenie wszystkich parametrow doktadnie
jednej funkeji f; (funkcji obliczajacej i-ta sktadowa tekstu jawnego na pod-
stawie szyfrogramu). Aby zlamaé szyfr nalezy te procedure powtérzyé n ra-
zy. Ostatecznie otrzymujemy oszacowanie catkowitego kosztu tamania naszego
szyfru atakiem typu linearyzacji jako O(n1?).

Jesli wezmiemy pod uwage ilos¢ odpowiednich par (tekst jawny, szyfro-
gram), jakich potrzebuje kryptoanalityk do dokonania opisanego tu ataku,
dochodzimy do wniosku, ze nasze algorytmy sa podatne na rodzaj ataku z wy-
branym tekstem jawnym przy bardzo duzej ilodci tekstéw jawnych (O(n?)) oraz
mozliwosci kryptoanalizy w czasie wielomianowym o dosy¢ wysokim wspot-
czynniku.

Naszym zdaniem ataki tego typu nie stanowia w praktyce zagrozenia dla kryp-
tosystemu klucza prywatnego. Natomiast atak ten stanowi problem przy kon-
strukcji algorytmu klucza publicznego metoda analogiczng do systemu Imai-
Matsumoto — poprzez opublikowanie uktadu rownan jako schematu postepo-
wania przy szyfrowaniu kluczem publicznym i zachowaniu w tajemnicy szcze-
gotow trzech przeksztatcen S, T, N. Znajac parametry przeksztalcenia publicz-
nego, mozna przeciez szyfrowa¢ dowolne duze liczby réznych tekstéw jawnych
i dobiera¢ te teksty wedlug uznania (w szczegélnosei, aby byty liniowo nieza-
lezne).

7.3 Podniesienie stopnia przeksztalcenia

Aby poprawi¢ algorytm wykorzystujacy rodziny A,, oraz D, w kontekscie ata-
ku typu linearyzacji, nalezy zwiekszy¢ stopien odwzorowania odpowiadajacy
przejsciu miedzy wierzchotkami w grafie. Uzywany przez nas sposéb kolorowa-

nia wierzcholtkéw traktowal pierwsze wspotrzedne wierzchotka jako jego kolor,
natomiast wybér sasiada nastepowal przy uzyciu operatora (krok x % )

No(x1, 29, ... xn) = [21 + A, Y2, Y3,y - - -, Yn]

72



i analogicznie przy przej$ciu z punktu na linie nowe z; = y; + a. Ciag koloréw

wierzchotkéw kodowanych kluczem K = (ay, as, ..., ax) byl postaci
k
.Tl,Il+CL1,$1+CL1+CL2,...,SL’1+ZCL¢. (72)
i=1

Rozwiazywanie uktadu réwnan typu (3.1) polegato na sprowadzeniu kazdego
réwnania do postaci (dla ustalenia uwagi przejscie z wierzchotka p = (p1, p2, ..., pn) €
Pnal= [ll,lg,...7ln] € L)

li = £p; £p1 L)

lub
li = £pi £ 11 prgy,

gdzie funkcja k(i) wybiera, ktorys z poprzednich indekséw, a p; i [; oznaczaja
pierwsze wspolrzedne w biezacym uktadzie rownan i przyjmuja wartosci wy-
bierane odpowiednio z ciagu (7.2). Stopieni odwzorowania definiujacego kazde
l[; mozna bylo ograniczy¢ przez 3 z uwagi na to, ze ciag pierwszych sktado-
wych (7.2) zawiera tylko elementy liniowo zalezne od 1, a wyliczenie kolejnej
sktadowej [; dla grafow z rodzin D,, oraz A, okazato sie zalezne od sktadowe;
z indeksem 1 oraz jednej lub dwéch sktadowych o indeksie mniejszym od ¢, ale
wiekszym od 1. Z tego samego powodu mieliSmy problem z jedng z wtasnosci
"mieszajacych” Madrygi opisany w rozdziale 5.

Aby zwiekszy¢ stopien przeksztatcen wyliczajacych nowe wartosci sktado-
wych wektoréow p i [ bez zmieniania rownan, definiujacych strukture incydencji
w grafie, nalezy zastosowa¢ inny operator wyboru sgsiada. Na przyktad moz-
na zastosowacé operator zalezny liniowo od dwoch kolejnych elementéw hasta
i kolor nastepnego wierzchotka definiowaé jako:

Ma,b(x1> = a I + b.

Przy stosowaniu tego typu kolorowania traci si¢ niektore wtasnosci, ktore wpty-
waly korzystnie na nasz kryptosystem symetryczny. Na przyktad dla ustalo-
nego x; € K operator M, ;(x;) nie jest ré6znowartosciowy w pierscieniu skon-
czonym K dla zmiennych a, b € K.

Problem ten wptynalby niekorzystnie na nasz symetryczny algorytm i wy-
magatby dodatkowych zatozen na a i b. Jednak w przypadku algorytmu z klu-
czem publicznym, gdzie upubliczniane sg wspotczynniki pewnego przeksztal-
cenia wykorzystujacego grafy, ztozonego z dwoma przeksztatceniami afinicz-
nymi wspomniana réznowartosciowosé nie jest przeszkoda (wybiera si¢ jedno,
okreslone przeksztalcenie odpowiadajgce jakiejs Sciezce w grafie, sktada z prze-
ksztalceniami afinicznymi i publikuje w formie wielomianéw n zmiennych).
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7 drugiej strony przy algorytmach klucza publicznego typu kryptografii
wielu zmiennych mamy inne problemy:

1. Stopien przeksztalcenia szyfrujacego powinien by¢ mozliwie maty (raczej
wielomianowy o niewielkim stopniu).

2. Stopien przeksztatcenia deszyfrujacego powinien by¢ jak najwickszy.

3. Liczba jednomianéw w wielomianach przeksztalcenia szyfrujacego, sta-
nowigcego klucz publiczny, powinna by¢ na tyle mata, aby mozna byto
efektywnie realizowa¢ algorytm szyfrujacy. Liczba ta stanowi rozmiar
klucza publicznego i zalezy od niej czas szyfrowania.

W praktyce nalezy zbalansowaé stopien przeksztalcenia szyfrujacego oraz ge-
sto$¢ jednomianow sktadowych tego przeksztatcenia.
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Podsumowanie

Na poczatku tej pracy postawiliSmy sobie pewne cele. Uzasadnimy teraz wy-
konanie kazdego z nich.

Zbadanie algorytmoéw z klasy szyfrow strumieniowych, opartych na aprok-
symacji drzew, pod katem szybkosci i bezpieczenstwa

Na poczatek uzasadnimy fakt stworzenia szyfrow strumieniowych. Przede wszyst-
kim szyfry blokowe dzielg tekst otwarty na bloki réwnego rozmiaru i kazdy
z nich szyfruja tym samym algorytmem niezaleznie od pozostatych blokow.
W naszych algorytmach nie ma podzialu na bloki, a sposéb zaszyfrowania
poprzednich znakéw wiadomosci wpltywa na szyfrowanie kolejnego. Mamy tu
roznice w stosunku do klasycznych szyfrow strumieniowych, poniewaz wykonu-
jemy serie takich szyfrowan (kazde przejécie do nastepnego wierzchotka grafu
wymaga wyliczenia wszystkich wspéhrzednych) i nie uzywamy operacji XOR
jako dominujacego dziatania.

W rozdziale opisujacym wlasnosci rodzin graféw A, (K) i D,(K) przy-
toczyliSmy twierdzenia (4.10) oraz (4.11), wg ktérych nasze rodziny graféw
przy odpowiednich zatozeniach w nieskonczonej granicy rzutowej daza do drze-
wa lub lasu. Dodatkowo talia kazdej z rodzin graféw dazy do nieskonczonosci
przy n — 00, mozna wiec Smiato nazwac te rodziny ,aproksymujacymi drze-
wa’.

Rozdziatl 6 w catosci poswiecony jest wydajnosci naszych algorytmow, na-
tomiast ich bezpieczenstwo byto badane w réznych miejscach pracy:

e po pierwsze przytaczajac twierdzenie (4.7) uzasadniamy sens stosowania
przeksztatcen opartych na naszych grafach algebraicznych (przeksztatce-
nia nieliniowe),

e w rozdziale 5 przytaczamy wyniki eksperymetow, badajacych zmiany
szyfrogramu przy jednostkowych zmianach w tekscie otwartym lub klu-
czu; pokazujemy tez jak poprawié¢ jedng z tych wlasnosci,
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e w rozdziale 7 opisujemy dwa rozne rodzaje kryptoanalizy naszego syste-
mu i wspominamy o mozliwosci poprawy tego bezpieczenstwa kosztem
wydajnosci i skomplikowania systemu.

Stworzenie nowych algorytméw w badanej klasie przez modyfikacje
algorytmoéw znanych do tej pory

W rozdziale 5 opisaliSmy w jaki sposéb stworzy¢ bardziej bezpieczny algorytm
szyfrowania symetrycznego oparty na grafach: poprzez ztozenie podstawowe-
go przeksztatcenia grafowego z dwoma przeksztatceniami afinicznymi. Z kolei
w sekcji 6.4 przedstawiliSmy nowe podejscie do algorytmoéw opartych o rodziny
grafow A, K i D, K wybierajac jako pierscien K pierécien boolowski.

Wybér algorytmoéw z optymalnymi parametrami

Przeksztalcenia afiniczne S i T' systemu rozszerzonego S o Ni o T mozna wy-
biera¢ na wiele sposobow. W sekcji 5.1 zaproponowaliSmy trzy przeksztatce-
nia dostosowane do naszego problemu. Przeksztatcenia te ,wiazg’ pierwsza
wspotrzedng tekstu otwartego z wszystkimi pozostatymi i maja liniowa wzgle-
dem rozmiaru danych liczbe dziatan, co uzasadniliSmy w rozdziale dotyczacym
wydajnosci (w sekeji 6.1).

Kolejnym parametrem jaki mozemy wybieraé jest rozmiar alfabetu danych,
a co za tym idzie rozmiar pierscienia K. Zaréwno teoretyczne oszacowania
ztozonosci algorytmoéw, jak i wyniki testow pokazuja, ze najlepsza predkosé
uzyskujemy dla najwiekszego rozmiaru pierscienia (Zges).

Poréwnanie wlasciwosci kryptograficznych nowych algorytmoéw z po-
przednimi (teoretyczne oraz symulacje)

W rozdziale 5 przedstawiliSmy problem, dotyczacy podstawowego algorytmu
szyfrujacego, ktory zostal wykryty przy pomocy symulacji komputerowej, a na-
stepnie sprawdzony matematycznie. WprowadziliSmy tez rozszerzenie algoryt-
mow, ktore poprawia dwie wtasnosci dotyczace bezpieczenstwa:

e zmiana pojedynczego elementu tekstu otwartego przy ustalonym kluczu
prowadzi najczesciej do ponad 90% zmian w szyfrogramie,

e struktura incydencji grafu zostaje ukryta ,za” przeksztalceniem afinicz-
nym i nie mozna przeszukiwaé grafu, korzystajac bezposrednio z réwnan
struktury incydenc;ji.

W rozdziale 6 zaprezentowaliémy symetryczny szyfr oparty na rodzinach
graféw D, (K) oraz A, (K) budowanych nad pierécieniami modulo Zgs (s € {8,16,32,64})
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oraz pierécieniami boolowskimi Bos. Wezesniejsze implementacje bazowaty je-
dynie na rodzinie D, (F,) nad ciatem skoiiczonym F,. Opisaliémy jakie do-
datkowe wymagania teoretyczne musza spetnia¢ nasze nowe szyfry, aby byty
wiarygodne, a takze porownaliSmy predkos¢ dziatania naszych implementa-
cji z implementacjami historycznymi oraz dwoma ogolnie znanymi szybkimi
szyframi.

Teza rozprawy: zaproponowane przez nas algorytmy klucza prywat-
nego oparte o grafy algebraiczne o duzej talii maja lepsze od znanych
do tej pory algorytmoéw tej samej klasy wlasciwosci kryptograficzne

Uwazamy, ze analiza i porownanie naszych nowych algorytméw z algorytmami,
ktore stosowano wezesniej sa jednoznacznie korzystne dla naszych algorytmow.
Nasz system jest zarowno bezpieczniejszy, jak i szybszy. Wybrane algorytmy
(dla K = Zge1) sa nawet znacznie szybsze, przy tych samych parametrach,
od znanych ze swojej szybkosci standardowych szyfrow symetrycznych RC4
i DES.

Na koniec ryzykujemy stwierdzenie, ze wprowadzone przez nas szyfry sy-
metryczne moga by¢ z powodzeniem stosowane w praktyce.
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Dodatek A: Oryginalna
konstrukcja rodziny graféw
Dy (F)

W tej czedci zaprezentujemy oryginalng konstrukcje matematyczng rodziny
grafow D,,, zgodnie z koncepcja profesora Ustimenko.
Zacznijmy od zdefiniowania macierzy a,; Cartana nastepujacej postaci:

2 =2
-2 2|
Nastepnie wybierzmy dwa bazowe parametry formalne aq,as i w tej bazie
zbudujmy krate postaci
kl Oél"’kfg g, k17k2 GZ
Wprowadzmy teraz odwzorowania liniowe
T,‘(CY]‘) = Oéj — Clij Q4.

Symbol r pochodzi od angielskiego reflection, poniewaz przeksztalcenia te ”od-
bijaja” jak w lustrze elementy o tym samym indeksie r;(c;) = —ay.

Nastepnie zdefiniujmy grupe wygenerowang przez te odwzorowania z ope-
racja ztozenia odwzorowan:

W =< T, 79 > .

Zauwazmy, ze jesli jako e oznaczymy element neutralny w grupie W (od-
wzorowanie identycznosciowe), to

" Ory =€ =79 0Ts.
Do grupy W nalezg w takim razie odwzorowania:

€, 71,792,771 07T2,79071,7107T207T1,7907T107T9,...
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Sprobujmy teraz oddziatywac wszystkimi elementami grupy W na elementy
a1 oraz ay. Otrzymamy wtedy

r(ay) = —ay, ri(ag) = 204 + o,

7“2(0(1) = (7 + 2@2, 7’2(042) = —Qa9,

riory(ay) = ra(—a1) = —a; — 20, r10ra(ag) = ro(ae) + 2ra(ay) = 204 + 3ag,
9 O T’l(Oél) = 3061 + 20[2, 79 O Tl(Oég) = —2041 — (9,

riorgory(ag) = —3a; — 20, r1orgor(ag) = 4oy + 3o

ro 011 0 T9(0vy) = 3 + 3avg, ro 01 01T9(0y) = —20q — 3,

Zauwazmy, ze wszystkie te wyniki sg postaci:

+(kay + (E+1)ag)
t(kas+ (K+1)ay)
ke Z.

Kazdy element tej postaci z dodatnimi parametrami k£ nazywa sie pierwiast-
kiem rzeczywistym dodatnim, a z ujemnymi pierwiastkiem rzeczywistym ujem-
nym.

Do dalszych rozwazan wybieramy system wszystkich pierwiastkow rzeczy-
wistych dodatnich (oznaczamy go ¢™) i dotaczamy do niego zbiér pierwiastkow
urojonych postaci

k:(ozl + OZQ), k € N.

Rozpatrzmy teraz algebre liniowa postaci:
D Aara, MeKaeph

Ustalmy dwa elementy bazowe a i as i zdefiniujmy operacje multiplykatywna
[-,-] na elementach przestrzeni:

0, gdya+pB€p

Nasza wprowadzona przestrzen liniowa mozemy podzieli¢ na dwie podprze-
strzenie:

@ m_{oﬂrﬁ, gdy a+ 3 € ot

L1 p, (1 + g, 2041 + Qa, 20(1 + 2042, 3041 + 20[2, 30[1 + 30[2, .. >

(

(618 €¢e\{a})

Ly = (ag,a1 + ag, a1 + 209,204 + asg, 204 + 3ag, 301 + 3ag, . ..)
(

BB \{a}).

Elementy L, nazywamy punktami, a elementy Lo liniami.
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Relacje incydencji miedzy tymi elementami definiujemy nastepujaco:

xly <= (x-Y) =[X,y¥], X€L,yE€ L.
pt—a1—as

Ostatnia rownos¢ jest przyczyng takich, a nie innych réwnan definiujacych
strukture incydencji we wprowadzonej rodzinie graféw D,,(K), a indeksy przy
wspotczynnikach x oraz y biorg sie ze wspoétczynnikéw przez jakie mnozymy
aq oraz ap, w kolejnych elementach podprzestrzeni Ly i Ly. Na przyktad xoy i
Y20 odpowiadaja elementowi (2 +2a3). Symbolu ,,prim” uzywamy do rozréz-
nienia sytuacji, w ktérej powstaja wspotezynniki (i + i), poniewaz moze
to by¢ wynikiem operacji [iag + (i — 1)ag), as] lub [( — 1)y + i, aq].
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Dodatek B: Fragmenty kodu
implementacji w jezyku C#

public enum StepNr

{
Even,
0dd
}
public enum CryptoModes
{
None,
Encrypt,
Decrypt
}
public interface ICryptoAlgorithm4Byte
{
void Encrypt(ref uint[] text, uint[] password);
void Decrypt(ref uint[] text, uint[] password);
¥
public interface ICryptoStep4Byte
{
void Encrypt(ref uint[] text, uint passElem);
void Decrypt (ref uint[] text, uint passElem);
}
public interface IPasswordChanger
{
byte [] ChangeBytes(byte[] password);
ushort [] ChangeShorts (ushort[] password);
uint [] ChangeInts (uint[] password);
ulong[] ChangeLongs (ulongl[] password);
3
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public class EvenOddGraphAlgorithm4B
ICryptoAlgorithm4Byte

private Type algorithmType;
private ConstructorInfo constrInfo;

public EvenOddGraphAlgorithm4B (Type algorithmType)
{
this.algorithmType = algorithmType;
Type [l argTypes = new Typel[2];
argTypes [0] = typeof (StepNr);
argTypes [1] = typeof (int);
constrInfo = algorithmType.GetConstructor (argTypes)

if (!typeof (ICryptoStep4Byte).IsAssignableFrom(
algorithmType))
throw new ArgumentException("not
ICryptoStep4Byteyinstancearg,fory
EvenOddGraphAlg") ;

public void Encrypt(ref uint[] text, uint[] password)
{
Object[] constrParams = new object[] { StepNr.Even,
text.Length I;
ICryptoStep4Byte oneStepAlg =
(ICryptoStep4Byte) constrInfo.Invoke (
constrParams) ;
for (int i = 0; i < password.Length; i++)
{
oneStepAlg.Encrypt (ref text, password[il);
}
}

public void Decrypt(ref uint[] text, uint[] password)
{

Object [] constrParams;

ICryptoStep4Byte oneStepAlg = null;

Boolean passLengthIsEven = password.Length % 2 ==

1
if (passLengthIsEven)
constrParams = new object[] { StepNr.Even, text
.Length };
else
constrParams = new object[] { StepNr.0dd, text.
Length };

oneStepAlg = (ICryptoStep4Byte) constrInfo.Invoke(
constrParams) ;
for (int i = password.Length - 1; i >= 0; i--)
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oneStepAlg.Decrypt (ref text, password[i]);

public class DnklStepAlgorithm4Byte : ICryptoStep4Byte

//Do encryption on 4+ elements tables!!!

private StepNr stepNr; //after each step change to
other

private uint[] codedInts;

public Dnkl1StepAlgorithm4Byte (StepNr stepParity, int

tablelength)
{

stepNr = stepParity;

codedInts = new uint[tableLengthl];
}

public void Encrypt(ref uint[] text, uint passElem)
{

if (stepNr == StepNr.Even)
{
encryptEvenStep (ref text, passElem);
}
else

encrypt0ddStep (ref text, passElem);
changeStepParity () ;
}

private void changeStepParity ()
{ //change step parity
if (stepNr == StepNr.Even)
stepNr = StepNr.0dd;
else stepNr = StepNr.Even;
}

public void Decrypt(ref uint[] text, uint passElem)
{

if (stepNr == StepNr.Even)
{
decryptEvenStep (ref text, passElem);
}
else

decrypt0ddStep(ref text, passElem);
changeStepParity () ;
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}

private void encryptEvenStep(ref uint[] text, uint

{

}

passElem)

// s ==> ys

uint x0 = text [0];

uint yO = (uint) ((x0 + passElem) & OxFFFFFFFF);

int uintslLength = codedInts.Length;

int j;

codedInts [0]

codedInts [1]
xFFFFFFFF) ;

codedInts [2] = (uint) ((text[2] + x0 * codedInts[1])
& OxFFFFFFFF) ;

codedInts [3] = (uint) ((text[3] + text[1] * y0) & O
xFFFFFFFF) ;

for (j = 4; j < uintsLength - 3; j += 4)

{

NAY
(uint) ((text[1] + x0 * y0) & O

codedInts[j] = (uint) ((text[j] + yO * text[j -
2]) & OxFFFFFFFF);

codedInts[j + 1] = (uint) ((text[j + 1] + x0 =*
codedInts[j - 1]) & OxFFFFFFFF);
codedInts[j + 2] = (uint) ((text[j + 2] + x0 *

codedInts[j]) & OxFFFFFFFF);
codedInts[j + 3] = (uint) ((text[j + 3] + yO *
text[j + 1]) & OxFFFFFFFF);

}

//last few elements

if (j < uintsLength) codedInts[j] = (uint) ((text[j]
+ y0 * text[j - 2]) & OxFFFFFFFF);

if (j + 1 < uintsLength) codedInts[j + 1] = (uint)
((text[j + 1] + x0 * codedInts[j - 1]) & O
xFFFFFFFF) ;

if (j + 2 < uintslLength) codedInts[j + 2] = (uint)

((text[j + 2] + x0 * codedInts[j]) & OxFFFFFFFF)

if (j + 3 < uintsLength) codedInts[j + 3] = (uint)
((text[j + 3] + yO * text[j + 11) & OxFFFFFFFF);

swapCodedWithPlain(ref text);

private void swapCodedWithPlain(ref uint[] plain)

{

uint [] temp = codedInts;
codedInts = plain;
plain = temp;
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private void encrypt0ddStep(ref uint[] text, uint
passElem)

{
VA analogicznie jak encryptEvenStep.....

private void decryptEvenStep(ref uint[] text, uint
passElem)
{
// ys ==> zs
uint yO0 = text [0];
uint x0 = (uint) ((yO - passElem) & OxFFFFFFFF);
int uintslLength = codedInts.Length;
int j;
codedInts [0]
codedInts [1]
xFFFFFFFF) ;
codedInts [2] = (uint) ((text[2] - x0 * text[1]) & O
xFFFFFFFF) ;
codedInts [3] = (uint) ((text[3] - codedInts[1] * yO)
& OxFFFFFFFF);
for (j = 4; j < uintsLength - 3; j += 4)
{

x0;
(uint) ((text[1] - x0 * y0) & O

codedInts[j] = (uint) ((text[j] - yO * codedInts
[j - 2]) & OxFFFFFFFF);
codedInts[j + 1] = (uint) ((text[j + 1] - x0 *
text[j - 11) & OxFFFFFFFF);
codedInts[j + 2] = (uint) ((text[j + 2] - x0 *
text [j]) & OxFFFFFFFF);
codedInts[j + 3] = (uint) ((text[j + 3] - yO *
codedInts[j + 1]) & OxFFFFFFFF) ;
}Y//for j
//few last elements
if (j < uintsLength) codedInts[j] = (uint) ((text[j]
- yO * codedInts[j - 2]) & OxFFFFFFFF);
if (j + 1 < uintsLength) codedInts[j + 1] = (uint)
((text[j + 1] - x0 * text[j - 1]) & OxFFFFFFFF);
if (j + 2 < uintsLength) codedInts[j + 2] = (uint)
((text[j + 2] - x0 * text[j]l) & OxFFFFFFFF);
if (j + 3 < uintsLength) codedInts[j + 3] = (uint)
((text[j + 3] - yO * codedInts[j + 1]) & O
xFFFFFFFF) ;

swapCodedWithPlain(ref text);
}

private void decryptO0OddStep(ref uint[] text, uint
passElem)

{
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class LastBitFixedPasswordChanger: IPasswordChanger
{
public uint[] ChangeInts (uint[] password)

{
// pass[il+pass[i+1] have to be odd -> [ (lengk2)
byte offset = 0;
uint leng = O0;
uint temp = O;
int newLength = (int) (password.Length + password.
Length / 31);
if (password.Length % 31 != 0)
newlength++;
uint [] result = new uint[newLengthl];
for (int i = 0; i < password.Length; i++)
{
temp = password[i];
result[leng] = (uint) (result[leng] << (32 -
offset)
| ((temp >> (offset + 1)
) << 1)
| (leng % 2));
leng++;
offset = (byte) ((offset + 1) % 32);
result[leng] = (uint) ((temp % (2 << offset)));
}
result [leng] = (uint) (((result[leng] << (31 -
offset)) << 1) | (leng % 2));
return result;
}
public Dbytel[] ChangeBytes(byte[] password)
{
//....analogiczntie
}
public ushort[] ChangeShorts (ushort[] password)
{
//....analogicznie
}
public ulong[] Changelongs(ulong[] password)
{
//....analogicznie
}

public class DecimalNumbersConverter
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public static uint[] Convert2uints (byte[] openTextBytes
)

{
uint [] uintArray = new uint[uintLengthFrom(
openTextBytes.Length)];
int j = 0;
int i = 0;
int bytesDiv4 = openTextBytes.Length / 4;
int bytesMod4 = openTextBytes.Length % 4;
for (; i < bytesDivéd; i += 4, j++)
{
uintArray[j] = BitConverter.ToUInt32(
openTextBytes, 1i);
¥
//last element with 1-3 bytes in other array
if (bytesMod4 > 0)
{
byte[] tempBytes = new byte [4];
int k = 0;
for (; k < bytesMod4; k++)
tempBytes [k] = openTextBytes[i + k];
for (; k < 4; k++)
tempBytes [k] = 0;
uintArray[j] = BitConverter.ToUInt32(tempBytes,
0);
}
return uintArray;
}

public static ushort[] Convert2ushorts (byte[]
openTextBytes)

{

V2 analogicznie .....
}

public static ulong[] Convert2Ulongs (byte[]
openTextBytes)

{

V2 analogicznie .....
}

internal static int ulongLengthFrom(int byteLength)
{

return (bytelength + 7) / 8;
}
internal static int uintLengthFrom(int byteLength)
{

return (bytelLength + 3) / 4;
}
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internal static int ushortlLengthFrom(int byteLength)

{
return (bytelength + 1) / 2;
}
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