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Problem wydajnosci obliczen jest jednym z najwazniejszych wyzwan wspotczesne;
kryptografii zwiazanym z jej praktycznym wykorzystaniem. Nie chodzi przy tym o
wykonanie wielkich obliczefi gdziekolwiek, to znaczy na silnym komputerze. Takie
obliczenia s dzi$ fatwe: dysponujemy superkomputerami, gridami obliczeniowymi lub tez
siecig komputerowa taczaca wiele maszyn i umozliwiajaca obliczenia rozproszone. Wazne
jest, zeby wydajne obliczenia mozna byto wykonywaé w malych urzadzeniach (komputerach
przenosnych, smartfonach czy wrecz na kartach procesorowych). Takie urzadzenia stuza
obecnie jako punkty dostgpowe do duzych systeméw i powinny one zapewniaé zblizony
poziom bezpieczenstwa jak duze systemy komputerowe. W takim przypadku wazne jest
stosowanie wydajnych algorytmoéw obliczeniowych, ktére sq w stanie realizowaé obliczenia
kryptograficzne w czasie rzeczywistym. Fakt, ze obliczeniom poddawane sa duze liczby
(znacznie wigksze niz standardowa dtugos¢ liczb w komputerach), a obliczenia musza by¢
wykonywane w sposob doktadny, umozliwiajacy odwracanie operacji, jest dodatkowym

wyzwaniem dla projektantow takich algorytméw.

Niniejsza praca jest poswigcona problematyce wydajnych obliczen arytmetycznych, w
szczegoblnosci wymagajacych doboru parametréw algorytméw umozliwiajacych takie
obliczenia. Tym niemniej, tytwl pracy ,Wydajne metody generowania bezpiecznych
parametrow algorytmow klucza publicznego” nie oddaje zbyt precyzyjnie jej tredci, a
zwlaszcza tematyki oryginalnych wynikéw uzyskanych w rozprawie. Tytuly przysztych
publikacji naukowych opisujacych te wyniki z pewnoscia beda lepiej dobrane do ich tredci.



Struktura rozprawy

Rozprawa doktorska pana mgr. Andrzeja Chmielowca zawiera 8 rozdziatéw i 2 dodatki
oraz bibliografie liczaca 64 pozycje literatury. Po wstepie (rozdzial 1) znajduje sie pierwsza
cze$¢ pracy, obejmujaca rozdziaty 2-4, poswigcona krzywym eliptycznym i kryptografii na
krzywych eliptycznych. Druga czgs¢ rozprawy, czyli rozdzialy 5 i 6, dotyczy gldéwnego
wyniku, czyli konstrukcji efektywnego algorytmu mnozenia wielomianéw nad ciatami
skoficzonymi.  Ostatnie dwa rozdzialy to podsumowanie, =zawierajace roéwniez
wyszczegolnienie elementow oryginalnych pracy. Dodatki z kolei to prezentacja biblioteki
implementujacej algorytmy opracowane w niniejsze] rozprawie i kody zrédtowe tych

algorytmow.

Struktura recenzowane] rozprawy doktorskiej jest nietypowa. Cze$é pracy dotyczaca
krzywych eliptycznych (bardzo precyzyjnie 1 wyczerpujaco napisana) dominuje w pracy swojq
objetoscig (liczy 44 strony), jednak przy pierwszym czytaniu trudno sie zorientowaé, jaka petni
w niegj rolg, praca dotyczy wszak szybkich algorytmoéw mnozenia wielomianéw. Dopiero
ostatnie zdanie w czgsci podsumowujace] wyjasnia, Ze opracowane przez doktoranta
algorytmy zostaly zaimplementowane w aplikacji komercyjnej realizujacej kryptografiec na
krzywych eliptycznych, dajac przyspieszenie obliczeni gwarantujace realng mozliwosé jej
wykorzystanie (jak podaje autor, dla obliczen wstgpnych stuzacych konstrukgji kryptosystemu,
jest to skrocenie obliczen z 648 do 41 godzin, czyli wiecej niz o rzad wielkosci). Tak wiec ta
cze$¢ wstepna ma uzmystowi¢ czytelnikowi, jakie obliczenia powinny by¢ wykonane, aby
mozna bylo uzy¢ kryptosystemu (w szczegolnosci, kryptosystemu klucza publicznego)

dziatajacego na krzywej eliptycznej.

Druga, oryginalna czgs¢ pracy, ma w duzej mierze charakter matematyczny. Z precyzja
charakteryzujaca te dziedzing wiedzy, autor przedstawit sformutowanie problemu, a nastepnie
szereg lematow i twierdzen stanowigcych jego rozwigzanie. Wartosciowym elementem tej
czescl s tez algorytmy opracowane przez magistra Andrzeja Chmielowca, zapisane w postaci
pseudokodu. Waznym elementem pracy sa rowniez zaprezentowane w rozdziale 6 wyniki
testow obliczeniowych przeprowadzonych na procesorze 32-bitowym, pozwalajace ocenié

wydajnos¢ zaproponowanego rozwigzania.

W dodatkach do pracy zalaczone zostaly petne biblioteki procedur napisanych w
jezyku C 1 realizujacych mnozenie wielomianow metoda zaproponowang w rozprawie

doktorskiej.



Omdéwienie i ocena rozprawy

Jak juz wspomnialem, pierwsza cze$C pracy jest systematycznym omowieniem
problematyki obliczen na krzywych eliptycznych. Jest napisany bardzo kompetentnie i
swiadeczy o szerokiej wiedzy Doktoranta i jego duzej biegtosci w tematyce implementacji
algorytmoéw kryptograficznych na krzywych eliptycznych, jednak jest zbyt obszerny jako
jedynie motywacja do podjecia problematyki szybkiego mnozenia wielomianéw. Bylby
dobrym wprowadzeniem do szerszej biblioteki algorytméw obliczeniowych dla krzywych
eliptycznych (jak juz pisatem, pan mgr Andrzej Chmielowiec w oprogramowaniu takiej

profesjonalnej biblioteki procedur uczestniczyt).

Z kolei w drugiej, oryginalnej czesci rozprawy brakuje wstepu stanowiacego przeglad
metod szybkiego mnozenia duzych liczb (czy tez wielomiandéw wysokiego stopnia). Nie
przedstawiono tu zaréwno historii rozwoju dziedziny, od pomystu Gaussa, by w mnozeniu
sum dwoch wyrazen cztery mnozenia zastapi¢ trzema, do fundamentalnej pracy Karatsuby i
Ofmana z 1962 roku z asymptotycznym uogoélnieniem idei Gaussa, umozliwiajacym
zréwnoleglenie obliczen (por. Dokl Akad. Nauk SSSR, vol 145, pp. 293-294 (1962), przektad
angielski: 4. 4. Karatsuba and Yu. Ofinan. Multiplication of nultidigit numbers on automata.
Doklady Akademii Nauk SSSR, 7:595-596, 1963). Brakuje réwniez oméwienia wspotczesnych
wynikow uzyskanych przez innych autordw. Wsrdd nowych prac znalaztem doktorat: Daniel
Steven Roche, Efficient Computation with Sparse and Dense Polynomials, A thesis presented
to the University of Waterloo in fulfillment of the thesis requirement for the degree of Doctor
of Philosophy in Computer Science, Waterloo, Ontario, Canada, 2011, zawierajacy rozdziat o
mnozeniu wielomianéw o wspotczynnikach catkowitoliczbowych, (W tej pracy celem jest
minimalizacja obszaru pamieci wykorzystywanej do obliczen, jak to wynika z ponizszego

omowienia tresci odpowiedniego rozdzialu rozprawy:

“In_the area of arithmetic operations, new algorithms are presented for the
multiplication of dense polynomials. These have the same asymptotic time cost of the fastest
existing approaches, but reduce the intermediate storage required from linear in the size of the
input to a constant amount. Two different algorithms for so-called “adaptive” multiplication
are also presented which effectively provide a gradient between existing sparse and dense
algorithms, giving a large improvement in many cases while never performing significantly

worse than the best existing approaches.”)

Informacje odzwierciedlajace stan sztuki sa zwyczajowo przyjeta czescia rozprawy



doktorskiej, zatem odpowiednie opracowanie powinno by¢ do recenzowanej pracy doktorskiej
dotaczone w formie aneksu. Pisze tu ogolnym przegladzie stanu badan; w czesci drugie)
rozprawy jest nawiazanie do bezposrednio rozwijanych wynikow i uzyskane rezultaty sa
dobrze umotywowane. Gtowny cal rozprawy, jakim byto opracowanie nowego wydajnego
algorytmu mnozenia wielomian6w, zostal zrealizowany. Mimo iz sama idea wykorzystania
Chifiskiego Twierdzenia o Resztach i FFT do takiego mnozenia nie jest nowa, to Zarowno
propozycja ich konkretnego uzycia dla zrownoleglenia obliczen, jak 1 twierdzenia dotyczace
poprawnosci 1 wydajnosci opracowanego algorytmu s oryginalne i wartosciowe, CO Zreszta

zostato potwierdzone przez praktyczng implementacjg algotytmu.

Wazna i oryginalna czgscia rozprawy jest kod numeryczny stanowiacy profesjonalna
biblioteke do obliczen na wielomianach, O przydatnosci tego kodu w praktyce juz pisatem. Z
punktu widzenia struktury rozprawy doktorskiej (bedacej praca z dziedziny nauk technicznych
w dyscyplinie naukowej informatyka), w opisie eksperymentéw numerycznych brak jest
poréwnania wydajnosci przedstawionych procedur z opracowanymi przez innych autorow 1
dostepnymi publicznie bibliotekami (wykorzystujacymi rozne, inne niz w recenzowanej

rozprawie, procedury przyspieszania obliczen). Znalaztem na przyktad biblioteke:
David Harvey. zn_poly: a C library for polynomial arithmetic in Z/nZ[x].
Online, hitp://web.maths.unsw.edu. au/~davidharvey/code/zn_poly/. Version 0.9.

do szybkich obliczen na wielomianach o wspotczynnikach w ciele skonczonym.
Zaprogramowana tam procedura mnozenia uzywa kombinacji metody Karatsuby-Ofmana,
podstawienia Kroneckera i FFT w wersji Schoenhage-Nussbaumera. Uwazam, ze 10zprawa
powinna by¢ uzupelniona o0 poréwnanie wydajnosci zaproponowanego algorytmu  z
propozycjami innych autorow. Dotyczy to zwlaszcza poréwnah dla wielomianéw stopni
roznego rzedu: w literaturze przyjete jest, ze FFT jest bardziej wydajna jedynie dla
liczb/wielomianéw rzedu tysiecy cyfr, a CRT - rzedu setek tysiecy cyfr. Dlatego tez warto
poréwna¢ wydajnosé mnozenia dla réznych schematow zréwnoleglenia obliczef 1 roznych

rzedéw mnozonych liczb (czy tez stopni mnozonych wielomianow).

Podsumowujac tg czes¢ recenzji cheiatbym podkreslic, ze mimo przedstawionych
wyzej brakow, ktore traktuje jako usterki formalne, praca stanowi kompletne, matematycznie
poprawne i spojne rozumowanie zawierajace zarowno precyzyjne sformutowanie problemu,

jak 1 jego peine rozwigzanie.



Podsumowanie

W swojej rozprawie doktorskiej pan mgr Andrzej Chmielowiec zaproponowat nowa
konstrukcje algorytmu mnozenia wielomianéw wysokiego stopnia nad ciatem skonczonym
pozwalajaca na réwnoczesne zréwnoleglenie obliczen (dzieki wykorzystaniu CRT) i ich
przyspieszenie w kazdym procesorze w stosunku do obliczen tradycyjnych (dzigki FFT).
Uzyskane wyniki sa wartosciowe z teoretycznego punktu widzenia (przedstawione zostaty
twierdzenia potwierdzajace poprawnos$é obliczen réwnolegtych, poprawnos$é wykorzystania
zaproponowanej wersji algorytmu szybkiej transformaty Fouriera oraz oszacowanie ztozonosci
obliczeniowej zaproponowanego schematu). Waznym wynikiem pracy jest tez kod procedur
napisany w jezyku C, zardwno jako narzedzie do testow algorytmow, jak 1 produkt finalny

przydatny w aplikacjach kryptograficznych.

Uwazam, ze dla petniejszej oceny w czasie publicznej obrony uzyskanych wynikéw na
tle prac innych autorow, niezbedne jest uzupetienie tekstu rozprawy o opis stanu sztuki w
zakresie mnozenia wielomianow (lub szerzej, takze duzych liczb naturalnych) oraz poréwnanie
opracowanych procedur z procedurami dostepnymi publicznie a korzystajacymi z

alternatywnych rozwigzan.

Rozprawe doktorska pana magistra Andrzeja Chmielowca oceniam bardzo wysoko.
Uwazam, ze wyniki naukowe w niej uzyskane spehniaja wymagania stawiane przez Ustawe
rozprawom doktorskim w dyscyplinie naukowej informatyka w dziedzinie nauk technicznych i

wnioskuj¢ o jej dopuszczenie do publicznej obrony.
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