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1. Uwagi wstepne

Recenzowana rozprawa przedstawiona zostata w jednym tomie skladajacym sie z 8
rozdzialéw (w tym wstep, podsumowanie oraz rozdzialu opisujacego wklad wlasny auto-
ra), spisu tablic, spisu rysunkéw, listy algorytméw, wykazu literatury (64 pozycje) oraz
dwéch zalgeznikdéw zawierajacych opis biblioteki i kody zrodtowe. Wolumin sktada sie ze
120 stron.

2. Dziedzina badan, cel rozprawy

Rozprawa dotyczy zaréwno jednego z podstawowych dziatéw kryptologii — kryptografii
klucza publicznego, jak réwniez oblicze numerycznych — Szybkiej Transformaty Fouriera.

W kryptografii klucza publicznego doktorant skupil sie na waznym i coraz powszech-
niej wykorzystywanym problemie logarytmu dyskretnego w grupie punktéw krzywej elip-
tycznej. Obecnie trudno$é wyznaczania logarytmu dyskretnego stanowi podstawe bezpie-
czenistwa powszechnie wykorzystywanych algorytméw podpisu cyfrowego (np. ECDSA)
i protokoléw uzgadniania klucza (np. ECMQV). Na potrzeby praktycznych zastosowan
krzywe eliptyczne muszg charakteryzowaé sie okreslonymi wlasno$ciami.

W procesie generowania bezpiecznych kryptograficznie krzywych zdefiniowanych, nad
clalami prostymi duzej charakterystyki, do wyznaczania rzedu grupy punktéw wykorzy-
stywany jest algorytm Schoofa-Elkiesa-Atkina, operujacy na wielomianach o wspétczyn-
nikach calkowitych. Wielomiany te moga charakteryzowaé si¢ duzymi wspdtczynnikami i
operowanie na nich moze by¢ czasowo kosztowne.



Cel rozprawy zostal przedstawiony w punkcie 1.2. doktorant okreslit go w nastepujacy
sposoéb:

1) Zaprojektowanie efektywnego, réwnolegtego algorytmu mnozenia wielomianéw i sze-
regdw potegowych z uzyciem jednoczesnie CRT (Chinese Remainder Theorem) i FFT
(Fast Fourier Transform).

2) Zastosowanie opracowanego algorytmu w procesie generowania bezpiecznych krypto-
graficznych krzywych eliptycznych.

3. Uwagi o rozwigzaniu zadania naukowego

Gléwnym naukowym zadaniem w pracy bylo opracowanie nowego réwnolegltego algo-
rytmu mnozenia wielomianéw z wykorzystaniem jednoczesnie CRT i FFT. W celu reali-
zacji tego zadania autor sformutowal i udowodnil nastepujace twierdzenia:

1.
2.

Twierdzenie 7. — twierdzenie o izomorfizmie dwéch pierscieni.

Lemat 5. — autor wykazuje, ze przy spetnieniu pewnych warunkéw mnozenie wielo-
mianéw o wpblezynnikach z pierscienia M[X], gdzie M jest liczba calkowita, daje
taki sam wynik jak w przypadku pomnozenia tych samych wielomianéw w Z[X]
(brak koniecznoéci wykonywania redukeji modularnych).

. Twierdzenie 8. — w twierdzeniu tym okreglone zostaty warunki konieczne do popraw-

nego mnozenia wielomianéw z Z[X] w piercieniu F,[X].

Twierdzenie 9. — jest to twierdzenie o ztozonosci obliczeniowej algorytmu mnozenia
wielomianéw o wspdlczynnikach catkowitych z wykorzystaniem FFT opartego
o Twierdzenie 8.

. Twierdzenie 10. — okresla ono warunki jakie muszg by¢ spelnione aby zapropono-

wany przez autora algorytm moégl byé zastosowany. Twierdzenie to jest podobne do
Twierdzenia 8., jednak uzasadnia poprawno$¢ wykorzystania CRT w trakcie obli-
czen.

Twierdzenie 11. — jest to twierdzenie o ztozonosci obliczeniowej proponowanego przez
autora algorytmu. Dzieki temu mozliwe bylo poréwnanie ztozonosci obliczeniowej
tego rozwigzania z rozwigzaniem, do ktérego odnosi sie¢ Twierdzenie 8. oraz po-
wszechng metodg wykorzystujacg FFT.

W Rozdziale 5., w oparciu o udowodnione twierdzenia doktorant zaproponowal wtasny
algorytm pozwalajacy na szybkie mnozenie wielomianéw o wspdétczynnikach catkowitych.
W swoim rozwiagzaniu doktorant wykorzystat:

e Chinskie Twierdzenie o Resztach pozwalajace z jednej strony na zrdéwnoleglenie

obliczen, jak i na operowanie na wielomianach o mniejszych wspoétczynnikach;

e Szybkg Transformate Fouriera stosowang do efektywnego mnozenia wielomianéw

w podpierscieniach wyjsciowego pierécienia.

Ztozonosé obliczeniowa zaproponowanego algorytmu zostalta okreslona w Twierdzeniu
11. Istotnym wynikiem doktoranta jest Wniosek 2. do powyzszego twierdzenia. Wskazuje



on na mniejsza ztozonoéé zaproponowanego rozwiazania (O(n log?n)) niz ztozonosé kla-
sycznego” algorytmu wykorzystujacego FFT (O(nlog? nloglogn)) przy spetnieniu dodat-
kowego warunku (w przypadku algorytmu Schoofa i Elkiesa warunek ten jest najczesciej
spelniony).

Kolejnym celem pracy byto wykonanie praktycznej implementacji opracowanej przez
Autora metody mnozenia. Autor uwzglednil w tym miejscu architekture wspétczesnych
komputeréw (32-bitowe i 64-bitowe procesory). Z praktycznego punktu widzenia waz-
nym elementem pracy jest poréwnanie czaséw realizacji implementacji opracowanego al-
gorytmu z ,klasycznym” rozwigzaniem wykorzystujacym FFT. Wyniki poréwnania dok-
torant przedstawit w Tablicach 6.1 i 6.2. Na uwage zastugujg wartoéci parametréw T3 /T» 1
T, /T3 okreslajace, odpowiednio, stosunki czaséw wykonywania si¢ kolejno trzech algoryt-
méw: powczechnie wykorzystywanego algorytmu bazujacego na FFT, metody doktoranta
uruchamianej na jednym rdzeniu procesora i tej samej metody wykonywanej réwnolegle
na czterech rdzeniach procesora. Zaréwno w przypadku wspélczynnikéw wielomianéw ze
zbioru {0,1,...,22% — 1}, jak i {0,1,...,25% — 1} otrzymane przez doktoranta wyniki
pokazuja:

e znaczne przyspieszenie obliczefi (parametr Ty /T3) przy zastosowaniu metody dok-
toranta.

e duze wykorzystanie mocy obliczeniowej procesora wielordzeniowego (parametr T5/T3).
Dla danych testowych najmniejsza otrzymana wartos¢ tego parametru wyniosta 3.1,
co oznacza wykorzystanie mocy testowego procesora w minimum 77.5%.

4. Uwagi krytyczne, uwagi o redakcji pracy

Rozprawa napisana jest w sposéb wskazujacy na to, ze doktorant doglebnie przeana-
lizowal zaréwno dziedzine badan, jak i postawione cele pracy. Rozwazania przedstawione
zostaly w sposéb uporzadkowany. Sformutowane przez doktoranta twierdzenia i lematy
zostaly dowiedzione.

Opracowane algorytmy i metody zostaty jasno i precyzyjnie opisane. Wnioski wynika-
jace z poréwnania metody opracowane] przez doktoranta z istniejagcymi sg poprawne
i wskazujg na zalety nowego rozwigzania.

Do pracy mam nastepujgce uwagi:

1. Str. 7. — w definicji logarytmu dyskretnego nie jest oczywiste czy liczba oznaczona
przez x istnieje. Element h € G nie musi naleze¢ do podgrupy cyklicznej generowanej
przez element g.

2. Str. 8. — pojecia ,operacja prywatna” i ,operacja publiczna”’ nie sa zdefiniowane.

3. Str. 10. — doktorant opisuje podziatl procesu generowania krzywej eliptycznej do
zastosowan kryptograficznych. Proces ten nie musi przebiega¢ w ten sposéb, szcze-
gélnie gdy cialo bazowe ma charakterystyke réwng, 2.

4. Str. 31. — brak okreglenia, co oznacza [z]G.

5. Str. 34. — okreslenie funkcji KDF; : G — {0,1}* sugeruje, ze zbiorem wartosci
funkcji sg ciggi binarne o dowolnej dlugosci, gdzie wedtug doktoranta dlugosé jest
zadana.



6. Str. 36., 37. — w opisie algorytmu ElGamala o rzedzie n grupy < G > nie czynio-
ne sy zadne zalozenia, podczas gdy wykonalno§é dziatan algebraicznych wymaga
pierwszosci liczby n.

7. Str. 37., 38. — brak zalozen pozwalajacych na istnienie, a w konsekwencji wykonal-
no$¢ wyznaczenia odwrotnosci modularnej na potrzeby algorytmu DSA.

8. Str 43. — brak zalozenia o pierwszosci rzedu generatora podgrupy cyklicznej (w pracy
oznaczonego przrz n). W przypadku, gdy n jest liczba ztozong, to zastosowanie, przy
obliczaniu logarytmu dyskretnego, ma takze algorytm Pohliga-Hellmana.

9. Str. 76. — w dowodzie Lematu 7. w réwnoéci
(D - B+ R) mod C = (D mod C)(B mod C) + (R mod C)
jest przeoczenie. Powinno by¢:

(D - B+ R) mod C = (((D mod C)(B mod C)) mod C)+ (R mod C).
10. Brak formalnej definicji Dyskretnej i Szybkiej Transformaty Fouriera.

11. Przy poréwnaniu szybkosci dziatania algorytméw mnozenia wielomianéw doktorant
przedstawil otrzymane czasy, ale nie zaprezentowal metody ich wyznaczania. Z pracy
nie wynika, czy dla danego stopnia wielomianéw wykonywane bylo mnozenie dla
jednej pary wielomiandw, czy tez dla wiekszej liczby, a podany czas jest $rednim
czasem wykonania algorytmu. Doktorant nie podaje takze, w jaki sposéb generowane
byly dane wejsciowe.

5. Wnioski koncowe
Na podstawie przedstawionej powyzej oceny rozprawy doktorskiej mgr. Andrzeja Chmie-
lowca stwierdzam, ze:

1. Recenzowana rozprawa stanowi oryginalne rozwigzanie zadania opracowania me-
tody mnozenia wielomianéw o wspolczynnikach catkowitych. Metoda doktoranta,
wykorzystujaca zaréwno Szybka Transformate Fouriera, jak i Chinskie Twierdze-
nie o Resztach, pozwala na zréwnoleglenie obliczen, co stanowi jej ogromng, zalete.
Pozwala na wykorzystanie potencjalu stosowanych powszechnie komputeréw z pro-
cesorami wielordzeniowymi). Opracowana metoda znajduje zastosowanie w procesie
generowania bezpiecznych kryptograficznie krzywych eliptycznych. Moze by¢é tak-
ze stosowania wszedzie tam, gdzie zachodzi konieczno$¢ wykonywania dzialan na
wielomianach spelniajgcych zalozenia proponowanej metody.

2. Doktorant wykazat bardzo duzy stopien wiedzy w zakresie kryptologii, algebry, teorii
liczb i obliczen numerycznych. Potwierdzit umiejetnoéé samodzielnego rozwigzywa-
nia zagadniefn naukowych i prowadzenia pracy naukowej. Uwagi wyszczegélnione
przez mnie w poprzedniej czeci recenzji nie wpltywajg na pozytywna ocene rozpra-
wy.

3. Opiniowang rozprawe oceniam bardzo wysoko: stwierdzam, ze odpowiada ona wa-
runkom okredlonym w art. 13 ust. 1 Ustawy z dnia 14 marca 2003 r. o stopniach
naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki (Dz.U. z
2003 r. Nr 65, poz. 595) stawianym rozprawom doktorskim w dyscyplinie nauko-
wej informatyka w dziedzinie nauk technicznych i wnioskuje o jej dopuszczenie do
publicznej obrony.
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