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Woprowadzenie Algorytmy klucza publicznego

Zastosowania algorytméw klucza publicznego

|dea klucza publicznego

1. Wysytanie klucza publicznego
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2. Wysytanie wiadomosci zaszyfrowanej kluczem publicznym
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3. Odszyfrowanie wiadomosci przy uzyciu klucza prywatnego
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Woprowadzenie Algorytmy klucza publicznego

Zastosowania algorytméw klucza publicznego

Podpis cyfrowy

» Uwierzytelnienie serwera WWW przed uzytkownikiem
(bankowo$¢ elektroniczna, sklepy internetowe).

» Logowanie do systemu informatycznego.

» Oprogramowanie i sterowniki urzadzen.
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Woprowadzenie Algorytmy klucza publicznego

Zastosowania algorytméw klucza publicznego

Szyfrowanie danych

» Wymiana symetrycznych kluczy sesyjnych (bankowos$¢
elektroniczna, sklepy internetowe).

» Szyfrowanie wiadomosci elektronicznych bez koniecznosci
wczesniejszego uzgadniania klucza.

» Nawigzywanie bezpiecznych potaczen typu SSH.

Andrzej Chmielowiec Parametry systeméw klucza publicznego



Algorytm RSA

RSA Punkty stafe przeksztatcenia RSA

Opis algorytmu

Losowo wybieramy liczby pierwsze p, g i wyznaczamy N = pq.
Znajdujemy taka liczbe e, ze NWD(e,(p —1)(g — 1)) =1
i wyznaczamy takie d, ze ed =1 mod (p — 1)(g — 1).

» Szyfrowanie (weryfikacja podpisu):
c=m®mod N.
» Deszyfrowanie (podpisywanie):

m = ¢? mod N.
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Algorytm RSA
Punkty stafe przeksztatcenia RSA

Bezpieczenstwo — problem faktoryzacji

Bezpieczenstwo RSA oparte jest na problemie rozktadu liczby N na
czynniki pierwsze. tatwo zauwazyé, ze jesli kto$ zna liczby p i g
takie, ze N = pq, to z tatwoscig znajdzie klucz publiczny

d=etmod(p—1)(qg—1).

Najszybszym znanym algorytmem faktoryzacyjnym jest Sito Ciat
Liczbowych (NFS), ktérego ztozonos$¢ okresla ponizsza formuta

exp <C0N1/3 (log(N log 2))2/3) .

Do tej pory nie wykazano, czy problem faktoryzacji i ztamania RSA
sg sobie réwnowazne.

Andrzej Chmielowiec Parametry systeméw klucza publicznego



Algorytm RSA
Punkty stafe przeksztatcenia RSA

Wydajnos¢ — generowanie kluczy

Najbardziej czasochtonng operacja podczas generowania klucza
jest znalezienie dwdch liczb pierwszych p i g. Operacja ta ma

ztozonoéé O(log(p)*) — o ile stosowane sa probabilistyczne metody
testowania pierwszosci.

Dodatkowe warunki na czynniki pierwsze dla modutu RSA:

Lp—-1=2p, p+1=2p",
2.q—-1=2¢", q+1=24".
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Algorytm RSA
Punkty stafe przeksztatcenia RSA

Wydajnos¢ — wykonywanie operacji

Znajomos¢ czynnikéw liczy N pozwala na przyspieszenie operacji
prywatnej. Z twierdzenia chinskiego o resztach wynika bowiem
izomorfizm

Z/NZ ~7]pZ x 7/ qZ.

Powyzszy izomorfizm daje mozliwo$¢ czterokrotnego przyspieszenia
obliczen

y = xd mod (p—1) mod p,

_ .d
y=x"mod N < {yEdeOd(q_l) mod q.
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Algorytm RSA
Punkty stafe przeksztafcenia RSA

Co to s3 punkty state

Punktem statym przeksztatcenia RSA nazwiemy taka liczbe x, dla
ktoérej zachodzi
x® =xmod N.

tatwo zauwazy¢, ze skoro x°¢ = x mod N, to

d:

x*=xmod N < x x mod N.

Oznacza to, ze punkt staty przeksztatcenia publicznego jest
réwniez punktem statym przeksztatcenia prywatnego.
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Algorytm RSA

RSA Punkty stafe przeksztafcenia RSA

Czy duza liczba punktéw statych jest dobra?

Punkty state prowadza do znalezienia czynnikéw
x¢ = x mod N
x*1=1mod N
1 _1=0mod N
(xe%1 - 1)(Xe_;1 +1)=0mod N
N | ( — 1)(X s 1)
Z duzym prawdopodobiefistwem NWD(N, (x“Z" + 1)) bedzie

réwne p lub q.
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Algorytm RSA
Punkty stafe przeksztafcenia RSA

Oczekiwana liczba punktéw statych dla RSA (1)

Jesli (u,v) € U?, to prawdopodobiefistwo graniczne tego, ze
NWD(u,v) =1 wynosi

P = lim P(U)= 2.

|U|—00 w2

Jesli ponadto przez Pg oznaczymy graniczne prawdopodobienstwo
tego, ze NWD(u, v) < B, to prawdziwa jest nastepujaca zaleznos¢

51
Pszpl-zp
d=1
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Algorytm RSA

RSA Punkty stafe przeksztafcenia RSA

Oczekiwana liczba punktéw statych dla RSA (2)

Prawdopodobienstwo wylosowania dwéch wzglednie pierwszych
liczb ze zbioru {1,2,..., N} mozemy oszacowal przez

P1 + ep,

gdzie ey < 4%. Na tej podstawie mozemy wyrazi¢ oczekiwang
liczbe punktéw statych RSA

Py +¢ In N\ 2
ES < (3( 1+ @)(2+ )> — O(In )

oraz oszacowa¢ prawdopodobienstwo trafienia w taki punkt

In2 N
P:o< . )
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Krzywe eliptyczne
Zliczanie punktéw na krzywej eliptycznej

ECC

Krzywa eliptyczna

Jednorodne réwnanie Weierstrassa:

E:Y?Z 4+ aXYZ+ a3YZ? = X3 + 2, X?Z + ayXZ? + 223

@_

(@) ¥*=2°-2z b y*=2+z
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Krzywe eliptyczne
Zliczanie punktéw na krzywej eliptycznej

ECC

Grupa punktéw krzywej eliptyczne;

Punkty krzywej eliptycznej tworza grupe.

P+O+R=0 P+0+0=0 Py +0=0 P+P+0=0
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Krzywe eliptyczne
Zliczanie punktéw na krzywej eliptycznej

ECC

Problem logarytmu dyskretnego

Niech G bedzie grupa cykliczng, w ktérej element g jest
generatorem. Logarytmem dyskretnym z elementu h € G
nazywamy taka liczbe x, dla ktérej spetnione jest réwnanie

g¥ = h.

Znalezienie logarytmu dyskretnego jest w ogdélnosci zadaniem
obliczeniowo trudnym. W szczegdlnosci najszybsza metoda
pozwalajaca na jego wyznaczenie w grupie punktéw krzywej
eliptycznej ma ztozonosé

2r/2’

gdzie r jest najwiekszym dzielnikiem pierwszym rzedu generatora.
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Krzywe eliptyczne
Zliczanie punktéw na krzywej eliptycznej

ECC

Algorytm ECDH

Uzgadnianie wspdlnego sekretu metoda Diffiego-Hellmana

A B
g° —
h=(g")" =g h=(g?)"=g®
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Krzywe eliptyczne
ECC Zliczanie punktéw na krzywej eliptycznej

Czy kazdej krzywej mozna uzy¢ do celéw
kryptograficznych?

Aby krzywa nadawata sie do zastosowan kryptograficznych musi
spetnic szereg warunkéw, ktére sg weryfikowane na podstawie
liczby jej punktéw. Dlatego tez zliczenie punktéw krzywej jest
pierwsza czynnoscig, jaka jest wykonywana podczas sprawdzania
przydatnosci krzywej eliptycznej.

W szczegdlnosci wybierane s3 tylko te krzywe, ktérych liczba
punktéw podzielna jest przez duza liczbe pierwsza.
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Krzywe eliptyczne

ECC Zliczanie punktéw na krzywej eliptycznej

Algorytmy zliczania punktéw

Zliczanie punktéw krzywej zdefiniowanej nad ciatem
charakterystyki 2

» algorytm Satoh,
> algorytm AGM (Algebraic Geometry Method).

Zliczanie punktéw krzywej zdefiniowanej nad ciatem
charakterystyki p > 3

» algorytm Schoofa,
» algorytm SEA (Schoof-Elkies-Atkin).
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Krzywe eliptyczne
ECC Zliczanie punktéw na krzywej eliptycznej

Operacje wykonywane podczas zliczania punktéw

Znakomita wiekszo$¢ operacji podczas zliczania punktéw metoda
SEA wykonywana jest na wielomianach lub formalnych szeregach
potegowych modulo p.

Najbardziej czasochtonna jest faza preobliczen wstepnych podczas
ktérych konieczne jest operowanie na szeregach majacych nawet po

kilkaset tysiecy wspotczynnikéw.

Dlatego warto zastosowaé techniki mnozenia bazujace na FFT oraz
zastanowi¢ sie nad mozliwoscig zréownoleglenia obliczen.
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Krzywe eliptyczne

ECC Zliczanie punktéw na krzywej eliptycznej

Szybka arytmetyka w pierscieniu szeregéw potegowych (1)

Réwnolegte FFT
Fo [[X]]

70X — Fo [IX]] ~ 2]

Fp,[1X]]
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Krzywe eliptyczne

ECC Zliczanie punktéw na krzywej eliptycznej

Szybka arytmetyka w pierscieniu szeregéw potegowych (2)

Dziatanie Zrownoleglenie Wynik

DOEE <0000
meen-oomm || SESS
EEEE-D000 @ SEEE
DOEE <0000

Oooo .
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Krzywe eliptyczne

ECC Zliczanie punktéw na krzywej eliptycznej

Szybka arytmetyka w pierscieniu szeregéw potegowych (3)

1. Wspétczynniki pojedynczej precyzji:
» koszt klasycznego mnozenia FFT — n?,
» koszt mnozenia FFT-CRT — 2n?.

2. Wspbtczynniki podwdjnej precyzji:
» koszt klasycznego mnozenia FFT — 4n?,
» koszt mnozenia FFT-CRT - 4n?.

3. Wspobtczynniki czterokrotnej precyzji:
» koszt klasycznego mnozenia FFT — 16n?,
» koszt mnozenia FFT-CRT - 8n?.

4. Wspotczynniki osmiokrotnej precyzji:
» koszt klasycznego mnozenia FFT — 64n?,
» koszt mnozenia FFT-CRT - 16n°.
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Krzywe eliptyczne
ECC Zliczanie punktéw na krzywej eliptycznej

Szybka arytmetyka w pierscieniu szeregéw potegowych (4)

Jedli przyjaé, ze n jest liczba wspdtczynnikdw, a k jest liczba cyfr
Jjaka ma najwiekszy wspdtczynnik, to ztozono$é zaproponowanego
algorytmu jest nastepujaca:

ak®n+ kn(2 + 3log(n)) + c2k®n

Jak wida¢ dla duzych k bardziej optacalne bedzie zastosowanie
réwniez metody FFT do mnozenia poszczegdlnych
wspotczynnikéw. Wtedy ztozono$¢ wyniesie

O(k log(k)nlog(n)).

Proponowana metoda jest zatem optacalna jedynie w przypadku
wspoétczynnikéw o umiarkowanym rozmiarze.
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Podsumowanie

Podsumowanie (1)

Oszacowanie liczby punktéw statych dla losowych parametréw
RSA.

» Pozwala na oszacowanie z jakim prawdopodobienstwem
wylosujemy staby klucz.

» Uzyskany wynik moze by¢ wykorzystany w praktyce do
ograniczenia liczby dodatkowych warunkéw, ktére sa
naktadane na czynniki modutu (mozliwo$¢ przyspieszenia
procesu generowania kluczy).
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Podsumowanie

Podsumowanie (2)

Szybka arytmetyka w pierscieniu szeregéw potegowych.

» Zwieksza szybko$¢ algorytmu zliczania punktéw krzywe;.
Daje to mozliwos¢ szybkiego generowania wifasnych krzywych
eliptycznych.

» Opracowana technika moze mieé zastosowanie réwniez
w innego typu obliczeniach, ktére wykorzystuja operacje
w pierécieniu szeregdw potegowych. Jej ogromnga zaleta jest
fatwos¢ zréwnoleglania obliczen.
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