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Sieci neuronowe we wspomaganiu rozwiqzywania problemow kryptologii

1. Problematyka naukowa oraz przedmiot rozprawy

Recenzowana praca doktorska poswigcona jest problemom kryptografii, a w szczegolnosci jej
celem jest opracowanie i zbadanie mozliwosci zastosowania jednego z narzedzi sztucznej
inteligencji, jakim sa sieci neuronowe do tworzenia algorytméw kryptograficznych.

W dobie zaawansowanych technologii teleinformatycznych oraz szybko rozwijajacych si¢ ustug
typu e-bankowos¢, e-urzad, itp. kryptografia, niegdy$ rozwijana w sposob dyskretny, stala si¢
jedng z czolowych i glosnych dziedzin informatyki. Szybki rozwdj mocy obliczeniowych
wspOlczesnych komputerdéw jest ciagtym wyzwaniem dla istniejacych i tworzonych standardow
kryptograficznych. Rozszerzyt si¢ rOéwniez znacznie wachlarz zastosowan kryptografii i
wymogdéw co do algorytméw kryptograficznych. Dzi$§ kryptografia jest stosowana nie tylko do
szyfrowania bardzo waznych informacji i danych (duze wymagania kryptograficzne), ale rowniez
do szyfrownia np. biezacych rozméw telefonicznych w sieciach komoérkowych, czy tez do
szyfrowania danych technicznych przesylanych migdzy wspolpracujacymi urzadzeniami
(umiarkowane wymagania kryptograficzne). Z tych wlasnie powodéw, pomimo istnienia
klasycznych narzedzi kryptograficznych wykorzystujacych okreslone dzialy matematyki,
poszukuje si¢ dzisiaj nowych perspektywicznych narzedzi i algorytmow kryptograficznych.

Praca doktorska mgr Kotlarza wpisuje sie dobrze w ten nurt poszukiwan nowych metod i
narzedzi kryptograficznych. W swojej pracy skupia sie on na eksploracji mozliwosci stosowania
dla celéw kryptograficznych narzedzia jakim sg sieci neuronowe, a w szczegdlnosci tej cechy
sieci neuronowych jaka jest tzw. uczenie z nauczycielem.

Pierwowzorem kryptograficznym w rozwazaniach podejmowanych w pracy jest powszechnie
znany standard kryptograficzny DES. Doktorant wyréznia w nim dwa, podstawowe z punktu
widzenia pracy DES-a, elementy koncepcyjne, a mianowicie element realizujacy permutacje oraz
element realizujacy nieliniowe przeksztalcenia, znany jako S-Blok. Nastepnie, wykorzystujac
proces uczenia si¢ realizuje neuronowe odpowiedniki tych elementéw. Te neuronowe elementy
wykorzystuje pozniej do stworzenia koncepcji neuronowego uktadu szyfrujacego i wskazuje
mozliwosci zastosowania takiego ukladu. W ten sposob osiaga cel stawiany sobie w pracy,
potwierdzajac teze o mozliwosci realizacji systemu kryptograficznego z uzyciem sieci
neuronowych.



2. Ocena rozprawy doktorskiej
2.1 Tresé rozprawy

Praca sklada si¢ z 10 rozdzialdw, bibliografii obejmujacej 75 pozycji literaturowych, spisu
rysunkow oraz spisu tabel. W pierwszej czesci, obejmujacej rozdziaty 1-5, autor formutuje cel
pracy oraz wprowadza czytelnika do problematyki kryptografii i sieci neuronowych. Druga
cze$¢, obejmujaca rozdziaty 6-9, prezentuje wlasne oryginalne koncepcje zawiazane z
zastosowaniem sieci neuronowych do tworzenia narz¢dzi kryptograficznych. Ostatni rozdziat
zawiera podsumowanie pracy.

Rozdziat 1 pracy zawiera rys historyczny majacy charakter wprowadzenia do zagadnien
nowozytnej kryptografii i kryptologii. Doktorant przedstawia w nim réwniez cel pracy, jej zakres
1 teze pracy, a takze omawia strukture pracy doktorskie;.

Rozdzial 2 pracy przedstawia elementy kryptografii, w tym koncepcje szyfrowania
symetrycznego oraz szyfrowania asymetrycznego.

Rozdzial 3 zawiera podstawy matematyczne dotyczace dwoch najwazniejszych aspektéw pracy:
kryptografii oraz sieci neuronowych. Zdefiniowano pojgcie permutacji oraz pojecie S-bloku jako
funkcji boolowskiej. Okreslono kryteria projektowe, ktére musi spetnia¢ funkcja boolowska, aby
moc petni¢ rol¢ S-bloku. Nastgpnie wprowadzono w pracy pojgcie neuronu i przedstawiono jego
model. Przestawiono proces uczenia si¢ neuronu wykorzystujacy regute perceptronu oraz regule
Hebba, a nastepnie oméwiono koncepcje sieci neuronowych oraz sieci logicznych realizujacych
funkcje boolowskie.

Rozdzial 4 to krotki rozdzial poswigcony omoéwieniu metod implementacji programowych i
sprzgtowych  wspolczesnych szyfrow.

Rozdziat 5 to rowniez krotki rozdziat bedacy przegladem prac dotyczacych wykorzystania sieci
neuronowych w kryptografii.

Rozdzial 6 jest pierwszym rozdzialem pracy przedstawiajacym wyniki wlasne doktoranta. Na
wstepie rozdziatu doktorant zaproponowat i przedstawit koncepcje realizacji permutacji na 2, 3 i
4-ch bitach z uzyciem sieci boolowskiej. Dalsza czg$¢ rozdzialu poswigcona jest przedstawieniu
koncepcji i realizacji S-bloku za pomoca sieci neuronowych. Pierwowzorem takiego bloku, ktéry
doktorant zamierzal realizowaé jest S-blok istniejacy w algorytmie DES, bedacy tablica o 4
wierszach i 15 kolumnach. Przedstawiona w tym rozdziale koncepcja realizacji S-bloku zaklada
realizacj¢, w pierwszym etapie, pojedynczego wiersza S-bloku, a nastgpnie w drugim etapie,
rozbudowa tej konstrukcji pojedynczego wiersza do pelnego S-bloku skladajacego si¢ z 4
wierszy. Zaproponowana przez doktoranta koncepcja realizacji pojedynczego wiersza S-bloku
wykorzystuje koncepcje sieci neuronowej przesyltajacej zeton, tzw. sieci CP. Pelna realizacja S-
bloku z uzyciem sieci neuronowych wymagata od doktoranta rozwigzania szczeg6élowych
problemow, takich jak konstrukcja neuronowej tablicy prawdy (oznaczana jako ,,4-kl””) oraz
modulu ,,p-w-d”, konstrukcja neuronowego dekodera warto$ci dziesietnych na binarne






