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Opinia na temat rozprawy doktorskiej
mgra Piotra Kotlarza :

Sieci neuronowe we wspomaganiu rozwigzywania probleméw
kryptolgii

Niniejszg recenzje przygotowatem na zlecenie Rady Naukowej Instytutu
Podstawowych Probleméw Techniki PAN, ktora prowadzi przewdd doktorski
mgra Piotra Kotlarza. Promotorem rozprawy jest doc. dr habil. inz. Zbig-
niew Kotulski.

Uwagi wstepne

Koniec ubieglego wieku i poczatek obecnego to czas, kiedy kryptologia stata
sie dostepna 1 powszechng dyscypling naukows. Powstaje wiele publikacji na
temat kryptografii, dokonuje sie rozstrzygnie¢ kolejnego konkursu na nowy
standard szyfrowania, w Polsce oraz na $wiecie organizowane sg konferencje
naukowe tematycznie zwigzane z bezpieczenstwem informacji.

Szyfrowanie jest sposobem ochrony informacji przed zinterpretowaniem
ich przez osoby niepowotane. Jednoczesnie jest to jedyny znany i skuteczny
sposob realizacji ochrony informacji przesylanej w sieci, kanatami otwartymi.
W szyfrowaniu informacji wykorzystuje sie szyfry - tj. rodzine przeksztalcen
stuzgcych do nadawania informacji postaci niezrozumiatej lub bezuzytecznej
dla napastnika. 7 szyfrowaniem zwiagzane sa takie pojecia jak: nauka o
szyfrach, nauka o konstruowaniu i stosowaniu szyfréw, zwana kryptografia
i kryptoanaliza - nauka o tamaniu szyfréw. Sam proces szyfrowania polega
na przeksztalceniu za pomocy funkcji oraz hasta szyfrowania (tzw. klucza)
informacji jawnej w inng zwang kryptogram lub tekst zaszyfrowany. Pro-
ces odwrotny, nazywany deszyfrowaniem polega na tym, ze kryptogram jest
przeksztalcany z powrotem w oryginalng informacje jawna za pomocg pewne;j
funkcji matematycznej i klucza.

Przedstawiona do recenzji rozprawa doktorska choé¢ odnosi sie do wszys-
tkie wymieninych dzialow zajmuje sie gtownie konstrukcja siecii neuronowe;j,
ktora bytaby w stanie zrealizowac rézne algorytmy szyfrujace.
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Sieci neuronowe nalezg do podstawowych narzedzi inteligencii obliczeniowej,
znanej dotagd pod nazwg sztucznej inteligencji.

Skoro wspomina sie sztuczng inteligencje to pojawia sie bezposrednie sko-
Jarzenie do jej wykorzystania w kryptoanalizie, lamaniu szyfrow czy wydoby-
wanie z szyfrogramoéw tekstow oryginalnych, ukrytych.

Autor niniejszej rozprawy nie poszedl w tym kierunku. Zaproponowal
co$ innego.

Zawartos¢ rozprawy

Rozprawa sktad si¢ z 10 rozdzialéw, bibliografi, ktora zawiera 75 pozycji,
spisow rysunkéw i tablic. Praca liczy 116 stron.

Rozdzial 1 zawiera cel i zakres pracy, motywacje do podjecia tematyki
badawczej, bedacej przedmiotem rozprawy. Tutaj tez zostala sformulowana
teza. Rozdzial 2 to wprowadzenie podstaw teoretycznych z zakresu kryp-
tologii, dotyczacych wynikéw badan przedstawionych w tej pracy.

W rozdziale 3 wprowadzono zagadnienia z zakresu podstaw matematy-
cznych dla permutacji oraz S-blokéw. Zostala poruszona tematyka projek-
towania szyfréw. Opisano takze wybrane zagadnienia z dziedziny sieci neu-
ronowych.

Rozdzial 4 zawiera przeglad metod implementacji szyfrow, poczawszy od
historycznych do wspétczesnych implementacji programowych i sprzetowych.
W rozdziale 5 umieszczono przeglad obszaréw kryptologii, w ktorych wyko-
rzystywane sg sieci neuronowe.

Rozdzial 6 zawiera glowne, oryginalne, wyniki autora w zakresie realizacji
elementarnych przeksztalcen szyfrujacych, wykorzystujacej techniki znane z
teoril sztucznych sieci neuronowych.

Rozdzial 7 stanowi wazne uzupetnienie wynikoéw z rozdziatu poprzed-
niego. Umieszczono w nim propozycje realizacji szyfru blokowego opartego
na modelu sieci S-P, za pomocg neuronowych uktadow realizujacych funkcje
S-blok oraz permutacje.

W Rozdziale 8 przedstawiono propozycje mozliwych rozwigzan w zakre-
sie konstrukeji protokotu kryptograficznego, umozliwiajacego wykorzystanie
neuronowego uktadu szyfrujacego w rozwigzaniach, opartych na architek-
turze klient-serwer. Rozdzial 9 zawiera opis mozliwosci wykorzystania neu-
ronowych realizacji funkcji S-blok oraz permutacji do realizacji szyfrow.

Podsumowanie prowadzonych rozwazan w catej pracy oraz przedstawienie
obszaréw, w ktérych badania bedg kontynuowane w przysztosci, skladajg sie
na Rozdziat 10.






